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1.

INTRODUCCION

La Oficina Asesora de Evaluacion y Control de la Institucion Universitaria Pascual
Bravo rinde el informe de seguimiento al mapa de riesgos de corrupcion de 2019,
en cumplimiento de:

Articulo 12 del literal d) de la Ley 87 del 29 de noviembre de 1993 establece
“Verificar que los controles asociados con todas y cada una de las
actividades de la organizacion estén adecuadamente definidos, sean
apropiados y se mejoren permanentemente, de acuerdo con la evolucion de
la entidad”.

Articulo 73 de la ley 1474 del 12 de julio de 2011 establece, “cada entidad
del orden nacional, departamental y municipal deber& elaborar anualmente
una estrategia de lucha contra la corrupcion y de atencién al ciudadano.
Dicha estrategia contemplara, entre otras cosas, el mapa de riesgos de
corrupcion en la respectiva entidad, las medidas concretas para mitigar esos
riesgos, las estrategias anti tramites y los mecanismos para mejorar la
atencion al ciudadano”.

Ley 1712 de 2014, “por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”.

Guia para la administracion del riesgo y el disefio de controles en entidades
publicas version 4 expedida en octubre de 2018 establece, “Seguimiento:
El Jefe de Control Interno o quien haga sus veces, debe hacer seguimiento
a la gestion de riesgos de Corrupcion. En este sentido es necesario que en
sus procesos de auditoria interna analice las causas, los riesgos de
corrupcion y la efectividad de los controles incorporados en el mapa de
riesgos de corrupcion.
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e Articulo 2.2.21.5.3 del Decreto 648 del 19 de abril de 2017 establece que
‘Las Unidades u Oficinas de Control Interno o quien haga sus veces
desarrollaran su labor a través de los siguientes roles: liderazgo estratégico;
enfoque hacia la prevencion, evaluacion de la gestion del riesgo, evaluacion
y seguimiento, relacion con entes externos de control.

e La Estrategia para la construccion del Plan Anticorrupcion y de Atencion al
Ciudadano version 2 define el primer componente: “Gestion del riesgo de
corrupcion - mapa de riesgos de corrupcion, herramienta que le permite
a la Entidad identificar, analizar y controlar los posibles hechos generadores
de corrupcion, tanto internos como externos. A partir de la determinacion de
los riesgos de posibles actos de corrupcién, causas y sus consecuencias se
establezcan las medidas orientadas a controlarlos”.

2. OBJETIVO

Verificar las evidencias de los controles implementados para los riesgos de
corrupcion tanto de la pagina web como de los procesos de la Institucién
Universitaria Pascual Bravo, con el objetivo de evitar su materializacion.

Verificar el cumplimiento de la norma actual correspondiente a los riesgos de

corrupcion.

3. ALCANCE

El presente informe evalUa el cumplimiento de los controles implementados para los
riesgos de corrupcion de la Institucion Universitaria Pascual Bravo correspondientes

al 2019.
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4. DESARROLLO

La Instituciéon Universitaria Pascual Bravo en cumplimiento de la normatividad antes
enunciada, cre6 la Guia para la Administracion de Riesgos, la cual incluye los
riesgos de gestion, corrupcion y de seguridad digital esta orientada al adecuado
disefio de controles y sirve como enfoque preventivo y proactivo que permite el
manejo del riesgo, brindando seguridad razonable con relacién al logro de los
objetivos institucionales. Esta Guia fue aprobada por el Comité Institucional de
Gestion y Desemperio.

Es de anotar que esta guia no incluye los riesgos ambientales y los de seguridad y
salud en el trabajo.

Se actualizo la Politica de Administraciéon de Riesgos de la I. U. Pascua Bravo
acorde con lo establecido en el MIPG (Modelo Integrado de Planeacion y Gestion),
MECI (Modelo Estandar de Control Interno, en lo concerniente a las lineas de
defensa respecto a las responsabilidades en la administracion de riesgos y la Guia
para la administracién del riesgo y el disefio de controles en entidades publicas
version 4 expedida en octubre de 2018 por el DAFP, Esta Politica incluye el objetivo,
el alcance, los niveles de aceptacion de los riesgos, niveles para calificar el impacto
y el tratamiento de los riesgos.

Respecto a las responsabilidades en la administracion de riesgos, la politica
establece que la Alta Direccién y el Comité Institucional de Coordinacién de Control
Interno en su rol de linea estratégica debe “Establecer y aprobar la politica de
administracion de riesgos de la Institucion”, en cumplimiento a esta responsabilidad
el 12 de diciembre de 2019 se aprobo la Politica, esta pendiente expedir el acto
administrativo.

La Guia para la Administracién de Riesgos de la Institucién Universitaria Pascual
Bravo define el riesgo de corrupcion como “la posibilidad de que, por accion u
omision se use el poder para desviar la gestion de lo publico hacia un beneficio
privado.”
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Para definir un riesgo de corrupcién es necesario que la descripcion del riesgo
contenga los siguientes componentes:

Al momento de definir si un control mitiga el riesgo, se deben considerar las
siguientes variables:

e Nombre del control

e Propdésito: describir ¢ Cudl es la finalidad, el objetivo de tener el control?

e Responsable: nombre y cargo de la persona responsable de aplicar el
control. Las responsabilidades deben ser segregadas o redistribuidas entre
diferentes individuos para minimizar el riesgo.

e Periodicidad: ¢ Cada cuanto se ejecuta el control?

e COmo se realiza la actividad de control.

e Evidencias: se registra cual es la evidencia de la ejecucién del control,
informe, formato, correo, etc.

Falta adicionar a la Guia para la Administracion de Riesgos de la I. U. Pascual Bravo
en el numeral 5.3.2.3.” Disefio de los Controles” la siguiente variable para definir
el control qué pasa con las observaciones o desviaciones, es de aclarar que esta
variable se encuentra en el formato de mapa de riesgos de corrupcion.

ACTIVIDADES RELACIONADAS A LA GESTION DE RIESGOS

La Institucion Universitaria Pascual Bravo ha realizado las siguientes actividades
orientadas a la adecuada gestion de riesgos:

e Se revisaron y ajustaron los mapas de riesgos de gestion, corrupcion y se
identificaron riesgos de seguridad digital.
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Se socializo la Guia de Administracion de Riesgos con cada uno de los
procesos de la Institucion, a través de unas asesorias programadas por la
Oficina Asesora de Planeacion.

Se actualizaron los mapas de riesgos por procesos, de corrupcién, de
seguridad digital y el mapa de riesgos Institucional.

Se definieron asesores, funcionarios de la Oficina Asesora de Planeacion
gue acompafiaran a cada uno de los 17 procesos de la Institucion.

Se inici6 con un taller de percepcidon de riesgos para cada uno de los
procesos.

Se realiz6 una conducta de entrada, con el objetivo de conocer como estaban
en cada uno de los procesos respecto al concepto de los riesgos y a partir de
ahi se generaron ajustes en la metodologia.

Se socializo las etapas de riesgos en cada uno de los procesos, iniciando
con la identificacion de riesgos la cual incluye el establecimiento del contexto
interno y externo, se hizo la identificacion del riesgo (identificacion de riesgos,
causas Yy efectos) e igualmente se valoraron los diferentes tipos de riesgos
(gestion, corrupcion y de seguridad digital) teniendo en cuenta la guia de
administracion de riesgos establecida por el DAFP.

Se hizo andlisis del riesgo inherente.

Se definieron los controles y se realizé su respectiva evaluacion (Fuerte y
débil), en caso de que el control este débil se establece unas acciones de
mejoras, con el objetivo de fortalecer el mismo.

Se identificaron los activos por proceso, se definieron los riesgos, aclarando
gue muchos de estos son controlados por el proceso de Gestion TIC.

Como producto de este trabajo ya se tienen los mapas de riesgos de gestion,
corrupcion y de seguridad digital en un 100%.

Se tienen las evidencias respectivas tales como: listas de asistencias, actas y
registros fotogréficos.

En caso de que cambiara algun riesgo por proceso, se esta elaborando un informe
donde se detalla porque fue modificado.
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Se elaboré un informe final de riesgos con corte a 30 de agosto de 2019, el cual
contiene las actividades que se realizaron para la revision y ajuste de la metodologia
de Administracién de Riesgos en la I. U. Pascual Bravo.

La Oficina Asesora de Evaluacion y Control, en cumplimiento de sus funciones
reglamentarias realiz0 visita en sitio aleatoriamente a los siguientes procesos de la
Institucion:

e Docencia.

e Gestidon Laboratorios.

e Direccionamiento estratégico.
e Gestion TIC.

e Gestion Financiera.

Cuyo objetivo es verificar el cumplimiento de la normatividad vigente y verificar las
evidencias de los controles implementados al mapa de riesgos de corrupcion
publicado en la pagina web de la Institucién y por proceso.

A continuacion, se muestran los resultados obtenidos en el seguimiento:

El mapa de riesgos de corrupcion de la Institucion Universitaria Pascual Bravo fue
publicado en la pagina web el 31 de enero de 2019.

+ Mapa de riesgos de corrupcian
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MAPA DE RIESG0S DE CORRUPTIEN
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Una vez analizado el consolidado del mapa de riesgos de corrupcién y teniendo en
cuenta que los riesgos de corrupcidn no se aceptan y que este se construye con
los riesgos ubicados en un nivel de zona extrema y alta, se considera lo siguiente:

¢ Revisar el mapa de riesgos de corrupcion publicado en la pagina web de la
Institucion el 31 de enero de 2019, especificamente:

v El nivel de zona después de aplicados los controles (Residual), en
razon a que alli se ubican solo los del nivel alto y extremo.

v’ El formato donde se estan consolidando dichos riesgos.

v' Los componentes que se debe tener en cuenta al momento de la
descripcién de un riesgo de corrupcion.

v’ Las variables que se deben tener en cuenta al momento de definir un
control.

v' El criterio para calificar el impacto de los riesgos de corrupcion.

v Los desplazamientos del impacto de los riesgos de corrupcion.

RIESGOS DE CORRUPCION POR PROCESOS:
DOCENCIA

Riesgo N° 1: “La intervencion en los procesos meritocraticos o en la violacion al
principio de la seleccion objetiva o el direccionamiento de contratacion; vinculacion
de Docentes y Estudiantes a la institucion, en beneficio propio o de terceros en el
contexto del manejo de los asuntos académicos”

Causa: “Debilidad o incorrecta aplicacion de los procedimientos, criterios y
mecanismos de seguimiento y control / Falta de ética y honestidad del personal
responsable / Decisiones ajustadas a intereses particulares / Ambiguedad
normatividad / Documentos de soporte entregados por el tercero”

Riesgos N° 2: “Posibilidad de efectuar registros en el sistema SICAU en los
procesos de inscripcion / admisiones / matricula / homologaciones / validacién /
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supletorios / habilitacion / graduacion; que no cumplan con los requisitos
normativos”

Causa: “No aplicacion de los procedimientos y criterios establecidos por la
Institucion / Decisiones ajustadas a intereses particulares / Concentracion de la
autoridad”.

Riesgo N° 3: “Fraude académico o deshonestidad académica, es todo tipo de
practica no ética en el trabajo académico. Como tal se entiende la apropiacion de
textos, la compra o venta de obras, la infraccibn del derecho de autor, la
externalizacion de tareas y la falsificacién de titulos, declaraciones y documentos
de cualquier tipo e incluye el fraude artistico, fraude cientifico, fraude textual (plagio),
el fraude intelectual, fraude en concursos y procesos electorales, entre otros”

Causa: “Debilidad o incorrecta aplicacion de los procedimientos, criterios y
mecanismos de seguimiento y control / Falta de ética y honestidad del personal
responsable / Decisiones ajustadas a intereses particulares / Ambigliedad
normatividad / Documentos de soporte entregados por el tercero”

Riesgos N° 4: “Manipulacién, perdida, dafio o eliminacién intencional de archivos
fuentes o informacidn critica o valiosa para los procesos de docencia en las distintas
metodologias”

Causa: “Debilidad o incorrecta aplicacion de los procedimientos, criterios y
mecanismos de seguimiento y control / Falta de ética y honestidad del personal
responsable / Decisiones ajustadas a intereses particulares / Ambigiedad
normatividad”

Riesgo N° 5: “Pérdida por hurto de recursos fisicos, materiales, reactivos, equipos
de laboratorios o bienes muebles de la Institucion que afectan en proceso de
docencia”

Elaboré:
Profesionales de la Oficina Asesora
de Evaluacion y Control

Revis6: Coordinador SGI/
Viviana Gaviria Rivera

Aprobo:

José Gonzalo Escudero Escudero/
Jefe Oficina Asesora de Evaluacion y
Control

Fecha: 22/02/2019

Fecha: 13/03/2019

Fecha: 13/03/2019




INSTITUCION UNIVERSITARIA

PASCUAL BRAVO:.»

Vigilada Mineducacién

Cadigo: EIM-FR-28

INFORME DE LEY Version: 01

Pagina: 1 de 3

Causa: “Debilidad o incorrecta aplicacion de los procedimientos, criterios y
mecanismos de seguimiento y control / Falta de ética y honestidad del personal
responsable / Decisiones ajustadas a intereses particulares / Ambigliedad
normatividad”.

Consideraciones del equipo auditor

v" Revisar la descripcién de los riesgos en cuanto los componentes que este
debe cumplir.

v" Revisar los riesgos de corrupcion que no cumplen en su totalidad con las
variables del control, de manera que permita definir el adecuado disefio del
mismo.

GESTION LABORATORIOS

Riesgo: “Destinacion de los recursos de los laboratorios (Insumos, Maquinaria y
equipo) para un propdsito diferente al planeado en su objetivo durante el uso de los
mismo”.

Causa: “Personal sin las competencias necesarias para la custodia vy
administracion de los espacios”.

Consideraciones del equipo auditor

v Revisar la descripcion del riesgo en cuanto los componentes que este debe
cumplir.

v' Revisar el desplazamiento del impacto de los riesgos de corrupcion
(Inherente — residual).

v Revisar el tratamiento de riesgos que se le dio al mismo.

v' Los riesgos de corrupcion cumplen en su totalidad con las variables del
control.
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GESTION TIC

Riesgo N° 1: “Realizar la instalacion de software en equipos externos bajo licencia
institucional”.

Causa: “Venta de licencias institucionales a terceros”

Riesgo N° 2: “Realizar modificacion de las bases de datos institucionales ubicadas
en los servidores locales”.

Causa: “Modificacion de tablas de bases de datos para beneficio propio o de
terceros”.

Riesgos N° 3: “Acceder de forma ilegal o no autorizada a los servidores o sistemas
de informacion institucionales”.

Causa: “Ingreso con fines deshonestos a los diferentes sistemas de informacion o
servidores”™.

Riesgo N° 4: “Entregar o comercializar informacion institucional con findes de
beneficio propio”.

Causa: “Comercializar informacion sensible institucional a terceros en beneficio
propio o de los mismos”.

Consideraciones del equipo auditor

v" Revisar la descripcién de los riesgos en cuanto los componentes que este
debe cumplir.

v' Revisar el desplazamiento del impacto de los riesgos de corrupcion
(Inherente — residual).

v" Revisar el tratamiento de riesgos que se le dio al mismo.
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v Los riesgos de corrupcion cumplen en su totalidad con las variables del
control.

GESTION FINANCIERA

Riesgo N° 1. “Autorizar la afectacién de rubros que no correspondan con el objeto
del gasto en beneficio propio o a cambio de una retribucion econémica’.

Causa: “Falta de controles, extralimitacion de funciones, omision de las politicas
operativas y busqueda de beneficios propio”.

Riesgo N° 2: “Pagar y registrar gastos no autorizados en beneficio propio o a
cambio de retribucion econémica”

Causa: “Falta de controles, extralimitaciéon de funciones, omisién de las politicas
operativas y busqueda de beneficios propios”.

Consideraciones del equipo auditor

v' La descripcion del riesgo de corrupcién cumple con los componentes
establecidos por la norma.

v' Revisar el desplazamiento del impacto de los riesgos de corrupcién
(Inherente — residual).

v Revisar el tratamiento de riesgos que se le dio al mismo.

v Los riesgos de corrupcién cumplen en su totalidad con las variables del
control.

DIRECCIONAMIENTO ESTRATEGICO

Riesgo: “Destinacion de recursos de inversion a propositos distintos a los
planteados en el plan de desarrollo o a objetivos diferentes de su destinacion
especifica, debido a la deficiencia en el control de los recursos y a la manipulacion
de la informacion, afectando la imagen institucional”.

Elaboré:
Profesionales de la Oficina Asesora
de Evaluacion y Control

Revis6: Coordinador SGI/
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Causa: “Deficiencia en el seguimiento de los recursos financieros adscritos a los
planes de inversion del plan de desarrollo y manipulacién e inexactitud de la

informacioéon”.

Consideraciones del quipo auditor

v" La descripcion del riesgo de corrupcion no cumple con los componentes
establecidos por la norma.
v' Los riesgos de corrupcion cumplen en su totalidad con las variables del

control.

v’ el tratamiento de riesgos que se le dio al riesgo de corrupcion es adecuado.
v' El desplazamiento del impacto de los riesgos de corrupcién (Inherente —
residual) es adecuado.

5. RECOMENDACIONES

5.1 Se deben revisar los mapas de riesgos de corrupcion en cuanto a:

e La descripcién de riesgos.

e Las variables de los controles.
e El tratamiento de los riesgos.
e El desplazamiento del impacto (Inherente — residual)

Con el objetivo de dar cumplimiento a la normatividad vigente aplicable.

5.2 Publicar en la pagina web de la Institucién con oportunidad y pertinencia el mapa
de riesgos de corrupcion y sus modificaciones realizadas en el transcurso del afio,
con el objetivo de obtener una informacion real y a tiempo.

Elaboré:
Profesionales de la Oficina Asesora
de Evaluacion y Control

Revis6: Coordinador SGI/
Viviana Gaviria Rivera

Aprobo:

José Gonzalo Escudero Escudero/
Jefe Oficina Asesora de Evaluacion y
Control
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6. CONCLUSIONES

6.1 La Institucion Universitaria Pascual Bravo cre6 la Guia para la
Administracion de Riesgos, la cual incluye los riesgos de gestidn, corrupcion
y de seguridad digital.

6.2 Actualizo la Politica de Administracion de Riesgos acorde con la Guia para
la administracion de riesgos y el disefio de controles en entidades publicas
version 4 expedida en octubre de 2018 por el Departamento Administrativo
de la Funcion Publica, la cual incluye las responsabilidades por lineas de
defensa.

6.3 La Institucién Universitaria Pascual Bravo avanza de manera homogénea y
articulada hacia la adecuada Gestidn de los riesgos.

Atentamente,

JOSE GONZALO ESCUDERO ESCUDERO
Jefe Asesor de la Oficina de Evaluacion y Control
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