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1. INTRODUCCION

La Oficina Asesora de Evaluacion y Control de la Institucion Universitario Pascual
Bravo rinde el informe sobre Derechos de Auditor, en cumplimiento de:

a. Directiva presidencial 02 de febrero 12 de 20021
b. Circular 17 del 1 de junio de 20112 de la Unidad Administrativa
Especial Direccion Nacional de Derechos de Autor.

2. OBJETIVO

a. Realizar la verificacion del estado y actualizaciéon de licencias para el

sistema de bienes intangibles (software) utilizado por la Institucién
Universitaria Pascual Bravo, para determinar el cumplimiento de la
norma sobre proteccion de Derechos de Autor, especialmente en el
uso del software.

Verificar las politicas de seguridad informatica adoptadas vy
socializadas en la institucion.

Consolidar la informacién que sera reportada a la Direccion Nacional
de Derechos de Autor, en la pagina www.derechodeautor.gov.co, de
acuerdo con la Circular 17 del 1° de junio del 2011 de la Unidad
Administrativa Especial Direccion Nacional de Derechos de Autor
UAEDA.

1 Directiva Presidencial 02 DE 2002 (Febrero 12) “Respeto al derecho de autor y los derechos conexos, en lo

referente a utilizacion de programas de ordenador (software)”.

2Circular 17 del 1 de junio de 2011 “Modificacién circular 12 del 2 de febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de computador (software)”.
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3. ALCANCE

Verificacién del Software instalado actualmente, y licenciamiento del mismo para los
afos 2019- 2020.

4. DESARROLLO

Con el objeto de verificar el cumplimiento de la norma en materia de
Derechos de Autor (uso legal del software por parte de la Institucion
Universitaria Pascual Bravo) la Oficina Asesora de Evaluacion y Control, a
través de comunicacion interna N° 2019000196, solicité al lider del proceso
de Gestion TIC, la siguiente informacion, con fecha de corte 31 de diciembre
del 2020:

1) ¢Con cuantos equipos (sujetos a instalacion de software) cuenta la entidad?
Discriminarlos.

2) ¢El software instalado en estos equipos se encuentra debidamente
licenciado? Enumerar el software instalado, tipo de licenciamiento y vigencia
del mismo.

3) ¢Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

4) ¢ Cudl es el destino final que se le da al software dado de baja en la entidad?

El lider de Gestion TIC, a través de comunicacion interna N° 2020000271 (ANEXO
1) respondid lo solicitado por el Asesor de Evaluacion y Control.
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La Oficina Asesora de Evaluacion y Control realizé verificacion de la informacion
recibida, el dia 10 de marzo de 2020, ejecutando una revision aleatoria de software
instalado en diferentes equipos de la entidad, obteniendo los resultados a

continuacion:

VERIFICACION DE DERECHOS DE AUTOR: SOTFWARE

EQUIPO No. UBICACION COMENTARIOS
20823 Proceso de Gestion TIC | Microsoft office Todo el software se encuentra licenciado,
Blogue 25 segun informe ANEXO 1
16389 Biblioteca Kaspersky Endpoint Security, tiene antivirus se encuentra
licenciado, segun informe ANEXO 1
Aula Incluyente Microsoft office, fue instalado en diciembre de 2019, para
21515 Bloque 6 - Aula 605 ser utilizada en enero de 2020. Para trasmitir clases
virtuales. Todo el software se encuentra licenciado, segin
informe ANEXO 1
2413 Aula Especializada de Matlab 2019b, Solidworks SP02.1 Todo el software se
la Facultad de encuentra licenciado, seguin informe ANEXO 1
Ingenieria.
Bloque 6 - Aula 601
2170 Aula de Disefio y Promodel lab, Todo el software se encuentra licenciado,
Produccién. segun informe ANEXO 1
Blogue 6 Aula 304
4675 Laboratorio de Kaspesky Endpoint Security. Todo el software se
Hidraulica y Neumético. | encuentra licenciado, segun informe ANEXO 1
Blogue 13 — Aula 108
15725 Laboratorio Lider de Kaspesky Endpoint Security, Microsoft office, SolidWorks
Investigacion y SP02.1. Todos los software se encuentran licenciados,
Automotriz. segun informe ANEXO 1
Bloque 4.
23574 Bloque 15 Aula Software Sprut Cam aparece relacionado en ANEXO 1
15758 Sistemas

A continuacioén, se evidencia informaciéon de la visita de verificacion:
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Letter of proof

Here, I, Rafael Li (Chinese passport number (21922188),
channel manager of ZW3D overseas husiness, guaranree that XMART

PLM s certified reseller of ZW3D in Colombia

Ratael Li ‘EL’\J"JQL +
I 'nm\l‘.f,'(:('\‘(a;‘cnd.\:mn
Mobile86:13570903592

ZWSOFT

\ A

..
XMARTELM

Envigado, 15 de enero 62 2018

XMARTPLM S.AS como (epresentant aulozado para Colomivia y 2003 anding, 0¢ fas
marcaa *Sprut Technology® y “ZWCAD Software imited” y que tiene enfre ofros fos siguientes
cljetivoa: promovar, desamoliar y divulgar & Ingerieria de Proceace de Manuiactura Digitsi
Avanzada en Colombéa y en el extericr, espaciaiments o referentz al macanizado por contrel
riménioo CHC, Diseno Asisfida por Computador C4D e Ingenisriz Asistida por Compatador
CAE, divulgar & Waves de proyedios, boktines, penddicos revistas especializadas informes,
CUrSOS, CONgIesos, serminarios, teportes y libros, Jos frabejos y logros dentificos de

i © i 5 a3 y practices en el drea de
la Ingenieria ds Proossce da Manusactura Digtal Avanzada y dieciplinge congxas.

Se penmite Suministrar y aulorzar el uso & 18 Institutitn Educatve Pascud Bravo de (30)
treinta licencias del software ZW3D CAD y SprulCAM, estas fendran una vigencia e un (1)
3o a partir de la natalacion por parte de XMARTPLM y sc podrd renovar sicmpre y cuando
226 de mutuo acuerdo, soficiiud que dedera conatar por eeerto y manifestada antae de la
fecha de vencimiznio de la vigentia.

Pan efeclos de verificasion s¢ ancia a esta carta los cerfificados firmados por nuestros
Chanel Manager.

AN ANS Digtalysignza by ikzn

)
I Mom Ovoc:
Julian e
Orozco, o=XNARTILM

AW, emalzjuimmcrgamat
(e pmcom e

@ Mora S

‘;ﬂ‘ﬁ# Orozco ?;tmlmﬂm 15143129

RepEsesane ezl
Fecha de firma: 15/01/2018

wwsmsepimeom (@ sramon () dosematsinom
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We hereby cerfify that the

Z XMARTPLM SAS

is on authorized Reseller for

[E!Componentes & MathWorkS'

Electronicas

Ciudad: Medellin Focha: 4 Octubra de 2018

Ing, John Jairo Pizamo

Director de Tecnologias.

Email: jpizamoi@pascualbravo edu. oo
Institucion Universitana Pascual Bravo
Direcoion: Calle 73 No. 734 - 226 bloque 25
Teléfono: (4)4480520 ext 1003

Web: htipfivww pascualbravo edu ool
Medeflin

Asunio: Certificadn de licenciamiento

& %
U]
4 &
A [ ‘ £
N | ShN B
: SOHIIGAM
[ u ? Componenles Electronicas Lida. Distnbuidor autorizado de la casa malrz MathWorks
= & fabnicante del software MATLAB hace constar que segin e confrato GJ 132 DE 2019 por
l, &l cual adquirieron una licencia CAMPUS # 31434818 con s siguientas beneficios:
- <
;' 5 Descarga en los computadares personales para todos los estudiantes, todos los docentes
< £ o) & investigadores
Jr-'_v, Snftware and Servires & -Descarga del software para todos los equipos de laboratonio del campus
s =
i v -Accaso a b suite completa de las hermamentas de MATLAB y Simulink
B 2 -Suite de entrenamientos y cursos online de MATLAB y Simulink basico
& -Acceso a MATLAB Grader
B -Acceso a MATLAB Courseware
® -Accasn a MATAB Online, MATLAB Mabila, MATLAB Drive
4 -Arceso a la herramienta MATLAB Parallel Seqves
o -Acceso a la hemamienta Potyspace Bug Finder
& .
s 5 -Arceso a la hemamienta Polyspace Coda Prover
B
I 0 20% il La licencia Campus Matlab # 31434818 estd activa hasta el 31 de Agosto de 2020 y
b bl Bl = Adminssirado por el ingeniero. John Pizamo.
Frankfur!, GERMANY =
(A
& EE T —_—
=) : P AR CALLE32F#66C-07 TEL. 3511049 FAX: 3511019 AA 476 MEDELLIN  COLOMBLA 1
'S A F, Web:http:/{www.compelect_com.co
Y ‘ 0L
" _— ‘ AT, 2
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NSTITUCION UNIVERSITARIA PASCUAL BRAVD €D

ABONO VIP Select
NIVEL DE ABONG 4
Programa de Compromiso trienal [i]
Cansigue beneficios adicionales al unirte, Mas informadion
Unirse ahora
Renowvacion
ik V| i T
. leclrin las pedidos d P
PERIODC DE RENCIVACKIN ) 71 de julio de 1030 - 10 de sepliembre de 2020
HFECHA DE VENCIMIENTU 20 do agosto de 2020
Productos y licencias
Adobe Spark para niveles educativos superiores - 2 GB
Pag)| Creative Cloud Tadas las aplicaciones 410
P Todas las aplicaciones de Creative Cloud para educacién superior: dispositivo compartido 184 /191

En visita en sitio, se evidencio6 en la plataforma de la Institucion Universitaria Pascual
Bravo, la licencia de Adobe CC, las cuales se encuentran instaladas en algunas

salas informéaticas de la Institucion.

La Oficina Asesora de Evaluacion y Control de la Institucion Universitaria Pascual
Bravo rindio el 12 de marzo de 2020, ante la Direccion Nacional de Derecho de
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Autor, el informe sobre uso legal del software, obteniendo via e-mail el acuso de

recibo, como se verifica a continuacion:

fecha y hora de envié 12/03/2020 11:04:20

Departamento ANTIOQUIA

Municipio MEDELLIN

Orden TERRITORIAL

Sector ENTES UNIVERSITARIOS AUTONOMOS
Entidad INSTITUCION UNIVERSITARIA PASCUALBRAVO
Nit 890980153-1

Funcionario JOSE GONZALO ESCUDERO ESCUDERO

Dependencia

EVALUACION Y CONTROL

Cargo ASESOR DE EVALUACION Y CONTROL

¢, Con cuantos equipos cuenta la
entidad?

Cuenta con 2045 equipos de software

¢El software instalado en estos
equipos se encuentra debidamente | SI
licenciado?
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éQué mecanismos de control se

licencia respectiva?

han implementado para evitar que |Control de permisos a través del directorio activo, control
los usuarios instalen programas o [a través de Deep Feeze, control de inventarios a través del
aplicativos que no cuenten con la [software GLPI, Revisidn periddica a través de mesa de ayuda

¢Cual es el destino final que se le
da al software dado de baja en su
entidad?

No se han dado de reintegro el software adquirido,
permanentemente se renueva los derechos de actualizacion
v en caso de Microsoft se cuenta con un contrato de
Licenciamiento Open Value el cual se renueva anualmente

Este correo es automatico y no es necesario responder, cualquier requerimiento puede ser solicitado a la cuenta

de correo info@derechodeautor.gov.co.

UAE- Direccion Nacional de Derecho de Autor

DE DERECHO DE AUTOR

Unidad Administrathea Especial
Ministerio del Interior

m DIRECCION NACIONAL

Ministerio del Interior
info@derechodeautor.gov.co

+57 (1) 3418177

Calle 28 N° 13A- 15 Piso 17 / Bogota- Colombia

5. RECOMENDACIONES

GCOBIERNO
DE COLOMBIA

5.1 Continuar con los controles periodicos y permanentes de administracion
de licencias de software dentro de la Institucion Universitaria Pascual

Bravo.
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6. PRONUNCIAMIENTO DEL LIDER DEL PROCESO

La Oficina de Tecnologia e Informatica, no tiene ninguna observacion
adicional y se tendra en cuenta las anotaciones emitidas al informe de Ley —
Derechos de Autor y uso legal del Software.

CONCLUSIONES

7.1 La Institucidn Universitaria Pascual Bravo cumple con los lineamientos y
normas referentes al cumplimiento de derechos de autor, concretamente
respecto al uso legal del software.

7.2 La Institucion lleva a cabo revisiones periddicas del software para
asegurar que sus empleados y estudiantes no estén utilizando programas no
autorizados en los equipos que son propiedad de la Institucion Universitaria
Pascual Bravo.

7.3 lleva un adecuado control en la adquisicion del software atendiendo la
demanda institucional segun la verificacion de la necesidad.

7.4 Periédicamente se hace inventario de los programas de computo y
aplicaciones utilizadas en los equipos de acuerdo a los reportes entregados
por la academia, identificando las caracteristicas de licenciamiento.

7.5 Renovar las licencias tiene como ventaja el acceso a nuevas versiones y
el soporte continuo para resolucion de problemas.
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Atentamente,

JOSE GONZALO ESCUDERO ESCUDERO
Jefe Oficina Asesora de Evaluacion y Control

Proyectd: | Margarita Rosa Castafieda Hernandez - Economista

Reviso: José Gonzalo Escudero Escudero
Fecha: Marzo y abril de 2020
Anexos 1.
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DE:

ASUNTO:

COMUNICACION INTERNA

2020/03/06 Radicado: 2020000271

JOSE GONZALO ESCUDERC ESCUDERO,
JEFE OFICINA ASESORA CONTROL INTERNO,
OFICINA ASESORA DE EVALUACION Y CONTROL

OFICINA DE TECNOLOGIA E INFORMATICA

©

Hacia |;|g .
Acreditacion)
Institucional

Respuesta a solicitud de informacion segun radicado No 2020000257
del 02 de marzo de 2020

Cordial saludo.

Respetado doctor Gonzalo

De acuerdo a su solicitud le allegamos la informacion con corte a 31 de diciembre

de 2019

Vigencia 2019

1 ¢Con cuantes equipos (sujetos a instalacion de software) cuenta la entidad?
Discriminarlos

En la vigencia 2019 La entidad cuenta con 2045 equipos de computo sujetos
a instalacion de software discriminados de la siguiente forma.

1.840 equipos de escritorio
190 portatiles
15 servidores

2. (El software instalado en estos equipos se encuenira debidamente
licenciado? Enumere el software, tipo de licenciamiento y vigencia del mismo
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Si El software de la Institucion Universitaria Pascual Bravo se encuentra

debidamente licenciado.

Se anexa archivo con informacion del licenciamiento que incluye tipo de
licenciamiento y vigencia del mismo.

FECHA DE FECHA DE
COMPRA VENCIMIENTO:
LICENCIA TIPO D/M/A D/M/A
Adobe acrobat profesional Herramienta de Disefio 12/01/2015 Perpetua
Grafico
Adobe Creative Cloud Herramienta de Disefio 9/18/2018 9/18/2020
Grafico
. . Herramienta de Disefio 12/30/2016 12/30/2017
Altium Designer Grafico/Produccion digital
Herramienta
gratuita
utilizada con
fines
Autodesk Disefio Grafico 06/07/2012 educativos,
solo esta
instalada en la
academia
CorelDraw Graphics Suite Disefio Grafico 10/31/2014 perpetua
DigSilent Power Factory++ Sirn u_l,adé" de sistemas 05/03/2018 perpetua
Disefio Grafico
Kaspersky Endpoint Security | Antivirus 09/03/2019 3/09/2020
MatLab Herramientas Matematica 08/05/2019 5/08/2020
Optitex Disefio Grafico de modas 01/12/2014 Perpettia
Pro-Meodel LAB software simulador 11/27/2017 11/27/2018
RHING Herramienta de disefic de 12/29/2014 12/29/2016
modelado en 3D
Deep Freeze Congelador de Sistema 01/20/2020 01/20/2021
Operativo
. Herramienta de Disefio 08/29/2019 08/29/2021
Solidworks SP02.1 Modelado Grafico 3D
Toomboon (Harmony ) Praduccisn digital 08/20/2019 | 08/20/2020
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correo relaconado
jpizarro@pascualbravo.edu.co

Oracle BD servidores datacnter 09/21/2016 05/21/2017
DIANA PATRICIA VELASQUEZ
ALARCON
Subgerente Comercdial
dvelasquez@fodesep.gov.co Es educativa la
Pbx: (57-1) 3478616 Ext. 226 mando &l
pASIC ¥ JAWS MiNTIC- Cel: 315-6057352 y 315 — 01/30/2018 | oo errio de
8047692 educacion
Calle 57 No.8B-05 -Interior 32
Bogota D.C.

con Numero de contrato V3120971

Licenciamiento Microsoft a traves del Programa Open Value SubscriptionEducation Solutions

Distribuidor: C and $ TECNOLOGIA 5.A. Nimero de la orden de compra del distribuidor: CPC-

200219870
WinSwrCAL ALNG LicSAPk . . 12/10/2019 12/10/2020
OLVE 1¥ Acdmc Ent Usrcal | Herramienta Ofimatica
WinSwrSTDCore ALNG .
LicsAPk OLV 16Lic E 1Y Herramienta Ofimatica 12/10f2018 | 12/10/2020
Acdme AP Corelic
WIN EDUE3S ALNG UpgrdSAPk . . 12/10/2019 12/10/2020
OLV E 1¥ Acdme Ent Herramienta Ofimatica
OfficeProPlusEdu ALNG . . 12/10/2019 12/10/2020
LicSAPK OLVE 1Y Acdmc Ent | o ramienta Ofimatica
OfficeProPlusEdu ALNG . : 12/10/2012 12,/10/2020
LicSAPK OLVE 1Y Acdmc Ent | e ramienta Ofimatica
VisioPro ALNG LicSAPk OLV E Herramienta Ofimatica 12/10/2019 12/10/2020
1Y Acdmc AP
VSProwNSDN ALNG LicSAPk . . 12/10/2019 12/10/2020
OLV E 1¥ Acdme AP Herramienta Ofimatica
SaLSvrstdCore ALNG LicSAPK o
OLV 2Lic E 1Y Acdme AP Herramienta Ofimatica 12/10/2018 12/10/2020
Corelic
CIsSteDCCore ALNG LicSAPK e
OLV 16Lic E 1Y Acdmc AP Herramienta Ofimatica 12/10/2019 12/10/2020
Corelic
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SysCtrCnfgMgrCHML ALNG
LicSAPk OLV E 1Y Acdmc Ent
PerUsr

Herramienta Ofimatica

12/10/2019

12/10/2020

V5TstProwMSDN ALNG
LicSAPk OLV E 1Y Acdmc AP

Herramienta Ofimatica

12/10/2019

12/10/2020

MSImgnAcdmy ALNG SubsWVL
OLV E 1Mth Acdmc AP Srvcs

Herramienta Ofimatica

12/10/2019

121042020

PwrBIProOpenFac ShrdSvr
ALNG SubsVL OLV E 1Mth
Acdmc AP

Herramienta Ofimatica

12/10/2019

121042020

SOFTWARE DE RED INTERNET

(Actualizacion licencia y
soporte 1 afo) FortiGate-
3000C

UTM Bundle (8x5 FortiCare
plus Application Control, IPS,
AV,

Botnet IP/Domain, Web
Filtering and Antispam
Services)

Herramienta seguridad

07/30/2018

07/30/2019

(Actualizacion licencia y
soporte 1

ano) FortiWeb-400C Standard
Bundle

(8x5 FortiCare plus AV,
Fortiweb

Security Service, and IP
Reputation)

Herramienta seguridad

07/30/2018

07/30/2019

(Actualizacion licencia y
soporte 1

afo) FortiGate-800C UTM
Bundle (8x5

FortiCare plus Application
Control,

IPS, AV, Botnet IP/Domain,
Web

Filtering and Antispam
Services)

Herramienta seguridad

07/30/2018

07/30/2019

(Actualizacion licencia y
soporte 1

afo) Fortifnalyzer-200D 8x5
FortiCare

Contract

Herramienta seguridad

8/09/2019

8/09/2020
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soporte

FortiCare
Contract FG1K2DT9198

{Actualizacion licencia y

afo) FortiAnalyzer-1200D 8x5 | Herramienta seguridad 09/26/2019

00002

08/25/2020

soporte 1

FortiCare

(Actualizacion licencia y

Contract/FV600DTALB200119

aiio) FortiAnalyzer-600D 8x5 | Herramienta seguridad 8/30/2019

9/30/2020

SEVEN ¥ KACTUS

Herramienta contable 12/17/2018

12/17/2019

3. Que mecanismos de control que se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?

Los mecanismos son

- Control de permisos a través del directorio activo.

- Control a través del software Deep feeze.

- Control de inventarios a través del software GLPI.

- Revisién periddica a través de mesa de ayuda

4. Cual es el destino final que se le da al software dado de baja en la entidad?

No se han dado de reintegro el software adquirido, permanentemente se
renueva los derechos de actualizacion, y en el caso de Microsoft
se cuenta con un contrato de Licenciamiento Open Valué el cual se renueva

anualmente.

Cordialmente,

AT
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