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1. INTRODUCCION

El informe de seguimiento se presenta en cumplimiento del Plan Anual de
Auditoria aprobado por el Comité Institucional de Coordinacion de Control Interno
de la Institucién Universitaria Pascual Bravo, para la vigencia 2021. La Oficina
Asesora de Evaluaciéon y Control en desarrollo de su rol de Evaluacion y
Seguimiento, realiza un informe sobre la verificacidon de Derechos de Autor y el
uso del Software; lo anterior, en cumplimiento a la Directiva Presencial 02 de
2002, que establecié que las oficinas de control interno o quien hagan sus veces
de las instituciones publicas verificaran “que los programas de computador que se
adquieran estén respaldados por los documentos de licenciamiento o transferencia
de propiedad respectivos”; para lo cual deberan definir los procedimientos
pertinentes. Por su parte, mediante la Circular 017 de 2011 de la Unidad
Administrativa Especial Direccion Nacional de Derechos de Autor, informa el
mecanismo de reporte anual que debe realizar el responsable de cada entidad,
diligenciando formulario a través de la pagina web www.derechosdeautor.gov.co.

2. OBJETIVO

Verificar el cumplimiento de las disposiciones vigentes respecto a derechos de
autor y uso del software, en especial la Directiva Presidencial 02 del 12 de febrero
del 2002 y a la Circular 17 de 2011, en relacién con la «Verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia de
derecho de autor y uso de Software», para consolidar los datos del Informe
periédico «Reporte del Informe de Uso Legal del Software» requerido por la
Direccion Nacional de Derechos de Autor (DNDA).

3. ALCANCE

Verificacion del periodo comprendido entre enero y diciembre de 2020. Se referira
al software licenciado en uso y dado de baja en la entidad, asi como los controles
implementados para mitigar los riesgos asociados al uso de software no
licenciado.
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4. DESARROLLO

MARCO LEGAL / CRITERIOS

Este informe de seguimiento tuvo en cuenta los siguientes criterios normativos:

Marco Internacional para la Practica Profesional de la Auditoria Interna
IIA, Normas sobre atributos: 1110-Independencia y Obijetividad, 1120-
Objetividad Individual. Normas sobre Desempefio: 2060-Informe a la Alta
Direccion y al Consejo, 2100-Naturaleza del Trabajo, 2110-Gobierno, 2120-
Gestion de Riesgos, 2130-Control y 2500-Seguimiento del Progreso.

Ley 1915 de 12 de julio de 2018 «Por la cual se modifica la ley 23 de 1982
y se establecen otras disposiciones en materia de derecho de autor y
derechos conexos».

Directiva Presidencial 02 de febrero 12 de 2002. «Respeto al derecho de
autor y los derechos conexos, en lo referente a utilizaciébn de programas de
ordenador (computador)».

Circular 07 de 28 de diciembre de 2005, «Verificacion cumplimiento
normas uso de software», Direccion Nacional de Derechos de Autor,
Unidad Administrativa Especial del Ministerio del Interior.

Circular No. 04 del 22 de diciembre de 2006 del Consejo Asesor del
Gobierno Nacional en materia de Control Interno de las Entidades del
Orden Nacional y Territorial «Verificacibn cumplimiento normas de uso de
software», mediante la cual solicita a los Representantes Legales y Jefes
de las Oficinas de Control Interno enviar la informacion relacionada con la
«Verificacion, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre
software».
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4.2.

Circular 017 de 01 de junio de 2011. «Modificacion circular 12 del 2 de
febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derechos de autor sobre
programas de computador (software)».

METODOLOGIA

El seguimiento efectuado utilizo como actividades metodologicas las siguientes:

4.3.

Para realizar el diligenciamiento del formulario en la pagina Web de
Derechos de Autor, se realizo solicitud mediante Comunicacion Interna No
2021000054 de febrero 03 de 2021 a la Oficina de Tecnologia e Informética
— Gestidon TIC, proceso encargado de la administracion de los Sistemas
Informaticos de la Institucién Universitaria Pascual Bravo.

Andlisis de la informacion allegada

Reporte a la pagina web de derechos de autor

Visita en sitio bajo la modalidad virtual a través de la plataforma google
meet

RESULTADOS DEL SEGUIMIENTO

4.3.1. REPORTE DE LA INFORMACION

En el sitio web de la Direcciébn Nacional de Derechos de Autor, Unidad
Administrativa Especial del Ministerio del Interior
(http://derechodeautor.gov.co/), se consulté en febrero de 2021 los
requerimientos de informacion de dicha Unidad. Alli se observa que la fecha
limite para diligenciar el informe solicitado es el viernes 19 de marzo de 2021.
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El futuro
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Fuente: Pagina de derechos de autor, Consulta realizada por Internet en febrero de 2021, Oficina Asesora de

Evaluacion y Control)

e Se dirigié un comunicado interno a la Oficina de Tecnologia e Informatica —

Gestion TIC, solicitando datos relacionados

hardware de informatica y licencias de software,

los datos disponibles en la Institucion.

con los registrados de
con el objetivo de cotejar

e EIl 22 de febrero de 2021 se diligencia el informe en linea (por la misma
pagina web), consistente en un formulario provisto por la Direccion Nacional
de Derechos de Autor (DNDA), atendiendo lo indicado en la Circular No.
017 de junio de 2011 cuyo asunto es «Modificacion circular 12 del 2 de
febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre

programas de computador (software)».
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e EIl registro de la DNDA, en lo que refiere a la pregunta “;Con cuantos
equipos cuenta la Entidad?” sélo permite el ingreso de numeros. El nimero
registrado corresponde al total de dos mil sesenta y cuatro (2.064) equipos.

e El reporte a la DNDA se realiza en nombre del Jefe de la Oficina Asesora
de Evaluacién y Control de la Institucién Universitaria Pascual Bravo.

e Se recibe la «CONFIRMACION PRESENTACION INFORME SOFTWARE
LEGAL VIGENCIA 2021» que se anexa al presente informe.

En el enlace http://52.247.48.139:8080/isoft/, se tiene acceso al panel de cuatro
opciones siguiente, en el cual se da click en “Informe de Software”.

Seleccione la opcién a ejecutar

n POF
P‘:I\\S u

Informe de Generar
Software Certificado
Ingreso Regresar al
DNDA Portal

Alli se despliega el formulario “Informe de Software” siguiente:
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Informe de software

Una vez finalizado el informe, desde la cuenta de correo electronico soporte.portal@derechodeautor.gov.co se
enviara una respuesta automatica al correo electronica que ha informado en el formulario (sugerimos verificar su
correcta escritura, ya que de lo contrario no podra constatar la remisidn). Es posible que la respuesta automaética
ingrese al correo electrénico como spam o no deseado, por lo que, de ser el caso, le sugerimas verificar dichas
carpetas. La respuesta automatica contiene la informacion que ha sido remitida y, en consecuencia, se constituira
en la constancia de envio del “Informe de Software”. Cualquier otra inquietud estaremos atentos a responderla a
través del nimero telefonico (571) 7868220 ext. 1114 de la ciudad de Bogota D.C., o al correo electronico

info@derechadeautor.gov.co

DEPARTAMENTO *

CluDap *

| -- Seleccione un Departamento -- v

ORDEM *

[-- Seleccione un Orden -- v

ENTIDAD *

FUNCIONARIC®

SECTCR *

- Seleccione un Municipio -- v |

-- Seleccions un Sector -- v

NIT*

DEPENDENCIA*
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CARGO =

(CON CUANTOS EQUIPCS CUENTA LA ENTIDAD? *

£QUE MECANISMOS DE CONTROL SE HAN IMFLEMENTADO

PARA EVITAR QUE LOS USUARIOS INSTALEN FROGRAMAS O

APLICATIVOS QUE NO CUENTEN CON LA LICENCIA RESPECTIVA?

CORRED ™

LEL SOFTWARE INSTALADOC EN ESTOS EQUIPOS SE ENCUENTRA

DEBIDAMENTE LICENCIADG? *
® Sj
No

&CUAL ES EL DESTIMO FINAL QUE SE LE DA AL SOFTWARE

DADC DE BAJA EN SU ENTIDAD? *

Enviar —

Ademas de los datos de identificacion de la entidad y del Jefe de la Oficina
Asesora de Evaluacion y Control, se dieron las siguientes respuestas:
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Iinforme de software

Una wvez finalizado el informe, desde la cuenta de correo electrénico soporte portal@derechodeautor.gov.co se
enviara una respuesta automatica al correo electrénico que ha informado en el formulario {(sugerimos verificar su
correcta escritura, ya que de lo contrario no podra constatar la remision). Es posible que la respuesta automatica
ingrese al correo electrénico como spam o no deseado, por lo que. de ser el caso, le sugerimos verificar dichas
carpetas. La respuesta automatica contiens la informacion que ha sido remitida y. en consecuencia, se constituira
en la constancia de envio del “Informe de Software”. Cualquier otra inquietud estaremos atentos a responderla a
través del nimero telefénico (571) 7868220 ext. 1114 de la ciudad de Bogota D.C., o al correo electrdnico

info@derechodeautor.gov.co

DEPARTAMENTO *
[Antioguia ~

ORDEN*
[Municipal ~

ENTIDAD *

Institucion Universitaria Pascual B1 -~

FUNCIONARKD *

José Gonzalo Escudero Escudero e

CARGO*

Jefe Asesor .

£CON CUANTOS EQUIPOS CUENTA L& ENTIDAD? *

2064 e

£QUE MECAMISMOS DE CONTROL SE HAN IMPLEMEMTADC
PARA EVITAR QUE LOS USUARIOS INSTALEN PROGRAMAS ©
APLICATIVGS QUE MO CUENTEN CON LA LICENCIA RESPECTIVAT

Actualmente la institucion -
cuenta con mecanismos
debidamente configurados,

tales como:

- Controles de acceso por medio

Aa Miractario Actiuve -

CluDac*

[Medellin ~

SECTOR *

[Educacian ~
NIT*

8909580153-1 -

DEPENDENCILA *

Oficina Asesora de Evaluacidon y Cc .~

CORREO *

jose.escudero@pascualbravo.edu.c .-

LEL SOFTWARE INSTALADCO EM ESTOS EQUIPOS SE ENCUENTRA

DEEIDAMENTE LICENCIADOT *
e Si
No

LOUAL ES EL DESTING FINAL QUE SE LE DA AL SOFTWARE

DADO DE BAJA EM SU ENTIDADT *

Microsoft, Adobe y Matlab se -
cuentan con contratos de
licenciamiento por volumen
que se renuevan cada ano por
lo que tampoco se da de baja.
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e En visita en sitio bajo la modalidad virtual a través de la plataforma google
meet, se realizO una revision aleatoria con el objetivo de constatar su
licenciamiento en diferentes equipos de la Institucién, obteniendo el

siguiente resultado continuacion:

FECHA DE FECHA DE OBSERVACIONES
COMPRA \VENCIMIENTO
LICENCIA TIPO OAEC
D/M/A D/M/A
IAdobe acrobat profesional|Herramienta de Disefio 12/01/2015 Perpetua Se evidencio el software
Grafico debidamente licenciado
en el equipo B6- 601-
2423
)IAdobe Creative Cloud Herramienta de Disefio 9/25/2020 9/25/2021 Se evidencio el software
Grafico debidamente licenciado
en el equipo B6- 601-
2423
Altium Designer Herramienta de Disefio 12/30/2016 12/30/2017 Se evidencio el software
Grafico/Produccion digital debidamente licenciado
en el equipo B6- 601-
2423
PROTEUS Herramienta de Disefio 09/02/2020 09/02/2021 Se evidencio el software
Grafico debidamente licenciado
en el equipo B6- 601-
2423
CorelDraw Graphics Suite |Disefio Grafico 10/31/2014 perpetua Se evidencio el software
debidamente licenciado
en el equipo B6- 601-
2423
DigSilent Power Factory++|Simulacién de sistemas 09/03/2018 perpetua Se evidencio el software
DisefoGrafico debidamente licenciado
en el equipo B6- 601-
2423
Kaspersky Endpoint Antivirus 9/22/2020 9/22/2021 Se evidencio el software
Security debidamente licenciado
en el equipo B6- 601-
2423
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MatLab

Herramientas Matematica

Para toda la academia 16/09/2020

(paquetede 1000)

31/08/2021

Se evidencio el software
debidamente licenciado
en el equipo B6- 601-
2423

Optitex

Disefio Grafico de modas 01/12/2014

Perpetta

Se evidencio el software
debidamente licenciado
en el equipo B6- 601-
2423

Pro-Model LAB

software simulador 11/27/2017

11/27/2018

Se evidencio el software
debidamente licenciado
en el equipo B6- 601-
2423

RHINO

Herramienta de disefio de 12/29/2014

modelado en 3D

12/29/2016

Se evidencio el software
debidamente licenciado
en el equipo B6- 601-
2423

Deep Freeze

Congelador de Sistema 01/20/2020

Operativo

15/20/2020

Se evidencio el software
debidamente licenciado
en el equipo B6- 601-
2423

SolidWorks SP02.1

Herramienta de Disefo 08/29/2019

Modelado Grafico 3D

08/29/2021

Se evidencio el software
debidamente licenciado
en el equipo B6- 601-
2423

Toomboon (Harmony )

Produccion digital 08/20/2019

08/20/2020

Se evidencio el software
debidamente licenciado
en el equipo B6- 601-
2423

Oracle BD

servidores datacnter 09/21/2016

09/21/2017

Se evidencio el software
debidamente licenciado
en el equipo B6- 601-
2423
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CARLOS ANDRES RUA GONZALEZ a6t presentando
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@ GRAIANDO . CARLOS ANURES HUA GONZALEZ eotd presentando

@ oo ) CARLOS ANDRES RUA GONZALEZ ootd prosentando

e
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4.3.2. INDICADORES ASOCIADOS A DERECHOS DE AUTOR Y USO
LEGAL DEL SOFTWARE

Se evidencio que el proceso de Gestidon TIC, para la vigencia 2020 actualizo sus
indicadores, de los cuales, se presenta ausencia de la identificacion de
indicadores asociados a Derechos de Autor y Uso Legal del Software, como se
muestra a continuacion:

1
2
i
>
3.

=
a |
o
£ |
7 |

4.3.3. GESTION DE LOS RIESGOS

IR

TS| rioics | RGN | ISR ||

De conformidad con el Marco Internacional para la Practica Profesional de la
Auditoria Interna en su norma 2120 el cual establece lo siguiente: “La actividad
de auditoria interna debe evaluar la eficacia y contribuir a la mejora de los
procesos de gestion de riesgos”.

De conformidad con la norma 2130 del marco en mencion establece: “La
actividad de auditoria interna debe asistir a la organizacion en el mantenimiento
de controles efectivos, mediante la evaluacion de la efectividad y eficiencia de los
mismos y promoviendo la mejora continua.”
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Una vez analizado los riesgos asociados al proceso de Gestion TIC, se
evidencid, que se tienen identificado riesgos, causas y controles relacionados con
el Derechos de Autor y Uso Legal del Software y su licenciamiento en el mapa
de riesgos de gestion y de seguridad digital, actualizado el 31 de diciembre de
2020:
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Fuente: Mara de Riesgos de Gestion
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Una vez analizado los 2 mapas de riesgos, se evidencio lo siguiente:

El mapa de riesgos de gestidén y seguridad digital, presenta una adecuada
identificacion y descripcion de riesgos asociados a Derechos de Autor y
Uso Legal del Software.

Ausencia en la identificacion de riesgos asociados a la emergencia
Econdmica, Social y Ecologica derivada de la pandemia COVID-19, en los
mapas de riesgos de gestion y seguridad digital, no obstante, se evidencio
que “debido a que las acciones de proteccion y cuidado de los equipos,
sistemas y plataforma Tecnologica, de Gestion TIC van ligados
directamente a todo tipo de conectividad, sea en el Campus o0 sea via
remota. No se requieren ajustes adicionales en los mapas de Riesgos
actuales de la vigencia”.

El proceso de Gestion TIC, tiene identificado riesgos con el objetivo de
controlar y proteger la Informacion Institucional manteniendo los diferentes
software licenciados sin caducar.

Durante la vigencia 2020 y el primer trimestre del 2021, se evidencio la
eficacia de los controles, lo que permite observar ausencia de
materializacion de los riesgos identificados.

5. OBSERVACIONES

Ninguna

6. RECOMENDACIONES

6.1.

6.2.

La oficina Asesora de Evaluacion y Control, considera como buenas
practicas, divulgar permanentemente el uso adecuado del software de
los equipos Institucionales, a través de los diferentes canales de
comunicacion.

Como buenas practicas, se invita al proceso de continuar con los
controles establecidos con el objetivo de evitar posible materializacion
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de los riesgos ya identificados relacionados en Derechos de Autor y Uso
del Software dentro de la Institucion.

7. ALERTAS TEMPRANAS

La Institucién Universitaria Pascual Bravo, debe continuar con el cumplimiento de
la Circular 017 de 2011 de Derechos de Autor de lo contrario podria incurrir en
incumplimiento, en virtud de lo establecido en el articulo 81 de la Ley 1474 de
2011y Ley 1712 de 2014, el Decreto 103 de 2015, compilado en el Decreto 1081
de 2015 todas estas orientadas a la publicidad de la informacién y a prevenir la
corrupcion en las entidades publicas.

8. PRONUNCIAMIENTO DEL LIDER DEL PROCESO

El presente informe, se remitio al lider del proceso para que dentro de los cinco
dias habiles se pronunciara, una vez vencido el termino, €l informe quedo en firme
debido a que no hubo pronunciamiento.

9. CONCLUSIONES

Como resultado del seguimiento realizado por la Oficina Asesora de Evaluacion y
Control, se evidencio que la Institucion Universitaria Pascual Bravo a través del
proceso de Gestion TIC, cumple con las obligaciones establecidas en la Directiva
Presidencial 02 de febrero 12 de 2002 y en la Circular 017 del 01 de junio de 2011.

Atentamente,

JOSE GONZALO ESCUDERO ESCUDERO
Jefe Oficina Asesora de Evaluacion y Control
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