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1. INTRODUCCION

El informe de seguimiento se presenta en cumplimiento del Plan Anual de Auditoria
aprobado por el Comité Institucional de Coordinacion de Control Interno de la
Institucién Universitaria Pascual Bravo, para la vigencia 2023. La Oficina Asesora
de Evaluacion y Control en desarrollo de su rol de Evaluacion y Seguimiento, realiza
un informe sobre la verificacion de Derechos de Autor y el uso del Software; lo
anterior, en cumplimiento a la Directiva Presencial 02 de 2002, que establecié que
las oficinas de control interno o quien hagan sus veces de las instituciones publicas
verificaran “que los programas de computador que se adquieran estén respaldados
por los documentos de licenciamiento o transferencia de propiedad respectivos’;
para lo cual deberan definir los procedimientos pertinentes. Por su parte, mediante
la Circular 017 de 2011 de la Unidad Administrativa Especial Direccion Nacional de
Derechos de Autor, informa el mecanismo de reporte anual que debe realizar el
responsable de cada entidad, diligenciando formulario a través de la pagina web
www.derechosdeautor.gov.co.

2. MARCO LEGAL / CRITERIOS

Este informe de seguimiento tuvo en cuenta los siguientes criterios normativos:

v" Marco Internacional para la Practica Profesional de la Auditoria Interna
A, Normas sobre atributos: 1110-Independencia y Objetividad, 1120-
Objetividad Individual. Normas sobre Desempefio: 2060-Informe a la Alta
Direccion y al Consejo, 2100-Naturaleza del Trabajo, 2110-Gobierno, 2120-
Gestién de Riesgos, 2130-Control y 2500-Seguimiento del Progreso.

v Ley 1915 de 12 de julio de 2018 «Por la cual se modifica la ley 23 de 1982
y se establecen otras disposiciones en materia de derecho de autor y
derechos conexos».

v" Directiva Presidencial 02 de febrero 12 de 2002. «Respeto al derecho de
autor y los derechos conexos, en lo referente a utilizacion de programas de
ordenador (computador)».
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Circular 07 de 28 de diciembre de 2005, «Verificacidon cumplimiento normas
uso de software», Direccion Nacional de Derechos de Autor, Unidad
Administrativa Especial del Ministerio del Interior.

Circular No. 04 del 22 de diciembre de 2006 del Consejo Asesor del
Gobierno Nacional en materia de Control Interno de las Entidades del Orden
Nacional y Territorial «Verificacion cumplimiento normas de uso de
software», mediante la cual solicita a los Representantes Legales y Jefes de
las Oficinas de Control Interno enviar la informacion relacionada con la
«Verificacion, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre software».

Circular 017 de 01 de junio de 2011. «Modificacion circular 12 del 2 de
febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derechos de autor sobre
programas de computador (software)».

. OBJETIVO

Verificar el cumplimiento de las disposiciones vigentes respecto a derechos de autor
y uso legal del software, en especial la Directiva Presidencial 02 del 12 de febrero
del 2002 y a la Circular 17 de 2011, en relacibn con la «Verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia de
derecho de autor y uso de Softwarey, para consolidar los datos del Informe periddico
«Reporte del Informe de Uso Legal del Software» requerido por la Direccidon
Nacional de Derechos de Autor (DNDA).

4. ALCANCE

Verificar el periodo comprendido entre enero y diciembre de la vigencia 2022 y el
primer bimestre de 2023.
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5. METODOLOGIA
El seguimiento efectuado utilizo como actividades metodoldgicas las siguientes:

e Pararealizar el diligenciamiento del formulario en la pagina Web de Derechos
de Autor, se realiz6 solicitud mediante Comunicacion Interna No 2023000185
del 03 de marzo de 2023 a la Oficina de Tecnologia e Informatica — Gestion
TIC, proceso encargado de la administracion de los Sistemas Informaticos
de la Institucién Universitaria Pascual Bravo.

e Analisis y criticidad de la informacion allegada

e Reporte a la pagina web de derechos de autor

6. DESARROLLO
6.1. REPORTE DE LA INFORMACION

e En el sitio web de la Direccion Nacional de Derechos de Autor, Unidad
Administrativa Especial del Ministerio del Interior
(http://derechodeautor.gov.co/), se consulté en febrero de 2023 los
requerimientos de informacién de dicha Unidad. Alli se observa que la fecha
limite para diligenciar el informe solicitado es el 17 de marzo de 2022.

& MINISTERIO DEL INTERIOR e e
F de Derecho de Autor
v Ministerio del Interior

Sopre 1a DNDA | Transparenc 1 | normamvicaay | atencion ar | rarucipa sala ae prensa Planeacion y
| Cludadano | | | conuor

iIATENCION
ENTIDADES PUBLICAS!

Informe Software Legal
La Direccién Nacional de Derecho de Autor solicita a las entidades u organismos del
orden naciona | y territorial, realizar la verificacién del uso legal de software en cum-
plimiento de la Directiva Presidencial No. 002 de 2002 y conforme al procedimiento
determinado en la Circular 17 de 2011

o " El plazo para remitir dicho informe
vence el viernes 17 de marzo de 2023

Y N
Fuente: Pagina de derechos de autor, Consulta realizada por Internet en marzo de 2023, Oficina Asesora de Evaluacion y
Control)
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Se dirigié un comunicado interno a la Oficina de Tecnologia e Informatica —
Gestién TIC, solicitando datos relacionados con los registros de hardware
de informatica y licencias de software, con el objetivo de cotejar los datos
disponibles en la Institucion.

El 10 de marzo de 2023 se diligencio el informe en linea (por la misma pagina
web), consistente en un formulario provisto por la Direccién Nacional de
Derechos de Autor (DNDA), atendiendo lo indicado en la Circular No. 017 de
junio de 2011 cuyo asunto es «Modificacion circular 12 del 2 de febrero de
2007, sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas
de computador (software)».

El registro de la DNDA, en lo que refiere a la pregunta “4 Con cuantos equipos
cuenta la Entidad?” sélo permite el ingreso de numeros. El numero registrado
corresponde al total de dos mil novecientos cincuenta y siete (2.957) equipos.

El reporte a la DNDA se realiza en nombre del jefe de la Oficina Asesora de
Evaluacion y Control de la Institucion Universitaria Pascual Bravo.

Se recibe la « CONFIRMACION PRESENTACION INFORME SOFTWARE
LEGAL VIGENCIA 2022» que se anexa al presente informe.

En el enlace http://derechodeautor.gov.co:8080/1721, se tiene acceso al panel de
cuatro opciones siguiente, en el cual se da click en “Informe de Software”.
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Seleccione la opcién a

PANEL ADMINISTRATIVO

O

Ingreso Regresar al
DNDA Portal

ejecutar
REGISTRE SU INFORME DE IMPRIMA SU CERTIFICADO
SOFTWARE LEGAL
& -
nf = 4 Generar
nforme ae Certificado
Software

VOLVER AL PORTAL

Alli se despliega el formulario “Informe de Software” siguiente

Informe de software

Una vez finglizado el informe, desde la cuenta de correo electrdnico soporte portal@derechodeautor gov.co s
eNviara Una respuesta automatica al correo electrdnico que ha informado en el formulano (sugermos verificar su
Correcta escrila, ya que de Jo contrario no podré constatar la remisidn|. ES posible que la respuesta automética

ngrese al correo electrAnico como spam o no deseado, por lo que, de ser el caso, le sugerimas verficar dichas

carpetas. La respuesta automatica contiene fa informacion que ha sido remitida y, en consecuencia, se
constitur en la constancia de envio del ‘Informe de Software”. Cualauier ofra inquiefud estaremos atentos &

CORREO*

ECON CUANTOS EQUIPOS CUENTA LA ENTIDAD? * (EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE

ENCUENTRA DEBIDAMENTE LICENCIADO? *

responderla a fravés del nimero telefdnico (37)(601) 7868220 ext. 1114 de la ciudad de Bogoté D.C., 0.l comeo oS
electranico info@@derechodeavtor gov.co No
DEPAATANENTO CUDAD"
AmiOqU\a M MEde”m v EQUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO (CUALES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE
PARA EVITAR QUE LOS USUARIOS INSTALEN PROGRAMAS O DADO DE BAJAEN SU ENTIDAD?*
APLICATIVOS QUE NO CUENTEN CON LALICENCIA
ORDEN® SECTOR" R
Municpa v [Educacion v
4
ENTDRD* g
Institucion Universitaria Pascual B v 8909801531 v y
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Ademas de los datos de identificacién de la entidad y del jefe de la Oficina Asesora
de Evaluacién y Control, se dieron las siguientes respuestas:

ORDEN*
'Municipal v

ENTIDAD *

Institucion Universitaria Pascual B

FUNCIONARIO *

William Echavarria Lotero v
CARGOD*

Jefe v

¢CON CUANTOS EQUIPOS CUENTA LA ENTIDAD? *

2957 v

SECTOR*
' Educacion v

NIT*

890980153-1 v

DEPENDENCIA *

Oficina Asesora de Evaluaciény Cc ./

CORREO*

william.echavarria@pascualbravo.i ./

¢EL SOFTWARE INSTALADO EN ESTOS EQUIPQS SE

ENCUENTRA DEBIDAMENTE LICENCIADO? *
o Si
No
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8 B iy e el
o Comrmec o S
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COMNFIRMACTON PRESENTACION INFORME SOFTWARE LEGAL VIGEMCLA 2022

Hespelado{a) Usaario{a):

William Echavarria Lobers

Imstitucidn Unbhersitaria Pascaal Braso
Pleddellin {Ambogueia)

L& informamos que luego de seriflicar en noestros archivos, se apcontrd gee efectivamente al
LO-0E-2023 usted remitid ante la Direccitn Macional de Derecho de Autor, con 4xito el infarmes de

soffware besgal, con bos siguisntes datos:

Bicen: iasdo?

Oerden Mwnicipal

Sachor Educackin

Departameanta Anticguia

M Epio Medsllin

Entidad Instibacidn Universitaria Pascweal Brevos
ML aSoaEn153-1

MNombre funcionario Willkar Echavarria Lotara
Depsamdancks Oficing Asesora de Evaleacidn v Contral
| Carpe ele

1.Con cuanbos asquipos cuants la entbdad 2057

2. Bl software o8 apcuentra debidansanbe =5

3. dQued mecanismos de control se han
implemantads para evitar quea bos nenarios
instalean programas o aplicativos s g cusmben
con ba licencis respechivea?

Achealmantes contameos Con mescanisnos
debbdameants confiqurados: = Conltrobas de aocesn
expalpns de cdmputo por medio de Directorso
Actiwo = Controles de parmisos pare nstalscidn de
software de acuerdes a palitcas por medio de
Diresciorio Active = Contral de salicibedes de
nstalacidn de sofbsars por medbo de Mesa de
Agneda GLFPL, donde se verifica si el sofbwars qaes
se solicita esta eenciada. « Mantemimbanto dea
expalpns adminkstrativos ¥ acaddmboos, durants al
cual s rewisa el softwars instalado. -
Implementacidn de Deasp Freaze (Congaelado de
expalpsns) para evitar la instalacidn de salbwans
Blegal_

DDA

N A
£ P 3

- e
= Calis

34 M1

MBIESTERID DEL INTERMDR

d. fCual es el destins finsl gue se le de al softwans
dado de baja an su eanlidad ¥

N e ha dado de rain
¥ OLe e TR e o
derechos de actualizad]
Microsoll, MAdoles y MMl
conlrabos dea licsmnciamismla por volaeesn g Ss
ranwevan cada afio por s gue Eepoeco ss dae de
haja
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e De acuerdo con la informacion allegada a la Oficina Asesora de Evaluacion
y Control por parte de Gestion TIC relacionamos las licencias que se
encuentran en los diferentes equipos de la Institucion Universitaria Pascual

Bravo.
FECHA DE FECHA. DE
LICEMNCIA TIPO COMPRA VENCIMIENTO
D/MSA D/M/A
Adobe acrobat profesional Herramienta de Disefio Grafico | 12/01/2015 Perpetua
Adobe Creative Cloud Herramienta de Disefio Grafico 26/08/2022 26/08/2023
Herramienta de Disefio
Alti Desi 08/26/2022 08/26/2023
tum Designer Grafico/Produccidn digital /26/ /26/
PROTEUS Herramienta de Disefio Grafico 01,/09,/2022 01/09,/2023
CorelDraw Graphics Suite Diserfio Grafico 10/31/2014 perpetua
DigSilent Power Factory++ Simulacion dg s@temas Disefio 09/03/2018 perpetua
Grafico
Kaspersky Endpoint Security Antivirus 23/09/2022 23,/09/2023
Herramientas Matematica
MatLab para toda la academia 10/11,/2022 10/11/2023
(paquetede 1000)
Optitex Diseno Grafico de modas 11/10/2021 Perpetua
Pro-Model LAB software simulador 10/11/2022 10/11/2023
Herramienta de disefio de
RHINO modelado en 30 29/12/2014 Perpetua
Congelador de Sistema
Deep Freeze Operativo 26/01/2023 26/01/2024
solidWorks SPD2.1 Herramienta de Disefio 29/08/2022 31/08/2025
ol orks ) Modelado Grafico 3D
Toomboon (Harmony) Produccion digital 31/08/2022 31/08,/2023
Oracle BD servidores datacenter 09,/21,/2016 Perpetua
DIANA PATRICIA VELASQUEZ
ALARCON
Subgerente Comercial
dvelasquez@fodesep.gov.co .
Es educativa la
MAGIC ¥ JAWS MINTIC- Pbx: (57-1) 3478616 Ext. 226 mando el
FODESEP Cel: 315-6057352 v 315 — 01/30/2018 | ministerio de
2047692 educacion
Calle 57 No.8B-05 -Interior 32
Bogota D.C.
correo relacionado
jpizarro@pascualbravo.edu.co
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Licenciamiento Microsoft atraves del Programa Open Value Subscription Education
Solutionscon Numero de contrato GJ-130 DE 2022
WinSvrCAL ALNG .
LicSAPK OLVE 1Y gfe.rrar:lenta 27/12/2022 12/12/2023
Acdme Ent UsrCAL imatica
WinSvrSTDCore
ALNG LicSAPkKOLV Herramienta 27/12/2022 12/12/2023
16Lic E 1Y Acdmc AP Ofimatica
Corelic
WIN EDUES ALNG Herramienta 27/12/2022 12/12/2023
UpgrdSAPk Ofimatica
OLVE 1Y Acdmc Ent
OfficeProPlusEdu .
ALNG LicSAPk OLV gfe.rraTlenta 27/12/2022 12/12/2023
E 1Y Acdm Ent imatica
OfficeProPlusEdu .
ALNG LicSAPk OLV gfei:‘la;::::‘nta 27/12/2022 12/12/2023
E 1Y Acdmc Ent
VisioPro ALNG .
LicSAPK OLV ELY g?i:"laa::::‘nta 27/12/2022 12/12/2023
Acdmc AP
Eigf;:msm AING | erramienta 27/12/2022 12/12/2023
OLVE 1Y Acdmc AP Ofimatica
SQLSwrStdCore _ 27/12/2022 12/12/2023
ALNG LicSAPKOLV Herramienta
2Lic E 1Y Acdme AP Ofimatica
Corelic
CI5SteDCCore
27/12/2022 12/12/2023
ALNG LicSAPkOLV Herramienta "y 2/
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16Lic E 1Y Acdmc
AP Corelic

Ofimatica

SysCtrCnfghgrilt
ML ALMG LicsaPk
0LV E 1Y Acdmc
EntPerUsr

Herramienta
Ofimatica

271252022

121242023

V5TstProwMSDN
ALMNG

LicsAPKk OLV E 1Y
Acdmc AP

Herramienta
Ofimatica

27/12/2022

12/12/2023

mMSImgnacdmmy
ALMNG SubsVLOLY E
imth Acdmc AP
Srves

Herramienta
Ofimatica

271252022

121242023

PwrBIProOpenFa
¢ ShrdSvrALNG
SubsWVL OLV E
1inth

Acdmc AP

Herramienta
Ofimatica

27/12/2022

12/12/2023

SOFTWARE DE RED INTERNET

01/11/2023

{Actualizacion licencia y

01/11/2022

soporte 1 ano) FortiGate-
FOOCUTM Bundle (8x5
FortiCare plus Application
Control, IPS, AV,
Botnet IP/Domain,
WebFiltering and
Antispam

Services)

Herramienta
seguridad

{Actualizacion licencia
ysoporte 1
ano) Fortiweb-400C
StandardBundle
(8x5 FortiCare plus
AV, Fortiweb

Security Service, and IP

Reputation)

Herramienta
seguridad

01/11/2022

01/11/2023

{Actualizacion licencia

011172022

01/11/2025
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ysoporte 1
afio) FortiGate-8000C Herramienta
UTMBundle (8x5 seguridad
FortiCare plus
ApplicationControl,
IPS, AV, Botnet
IP/Dromain, Web
Filtering and AntispamServices)
{Actualizacion licencia 01/11/2022 01/11/2023
ysoporte 1
ano) FortiAnalyzer-200D Herramienta
BxSFortiCare seguridad
Contract
{Actualizacion licencia 01/11/2022 01/11/2023
ysoporte
aiio) FortiAnalyzer-1200D Herramienta
8xSFortiCare seguridad
Contract FG1K2DT919800002
{Actualizacion licencia 01f11/2022 01,/11,/2023
ysoporte 1
afo) Fortifnalyzer-600D 8x5 Herramienta
FortiCare seguridad
Contract/FVe00DTALS900119
SEVEN ¥ KACTUS
SEVEMN ¥ KACTUS Herramienta 31/01/202 31/01,/2023
contable

7. OBSERVACIONES

Ninguna

8. RECOMENDACIONES

En el presente informe de seguimiento, no se establecieron recomendaciones de
mejora para el proceso auditado

Elaboro:
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Asesora de Evaluacién y Control

Reviso: Alberto Florez
Arias/Contratista de Apoyo

Aprobo:

William Echavarria Lotero/ Jefe
Oficina Asesora de Evaluacion y
Control

Fecha: 27/01/2022

Fecha: 27/01/2022
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9. ALERTAS TEMPRANAS

La Institucién Universitaria Pascual Bravo, debe continuar con el cumplimiento de la
Circular 017 de 2011 de Derechos de Autor de lo contrario podria incurrir en
incumplimiento, en virtud de lo establecido en el articulo 81 de la Ley 1474 de 2011
y Ley 1712 de 2014, el Decreto 103 de 2015, compilado en el Decreto 1081 de 2015
todas estas orientadas a la publicidad de la informacion y a prevenir la corrupcion

en las entidades publicas.

10.CONCLUSIONES

La Institucion Universitaria Pascual Bravo cumple con los lineamientos y normas
referentes al cumplimiento de derechos de autor, concretamente respecto al uso
legal del software, Directiva Presidencial 02 de febrero 12 de 2002 y en la Circular

017 de 01 de junio de 2011.

Cordialmente,

WILLIAM ECHAVARRIA LOTERO
Jefe Oficina Asesora de Evaluacién y Control

Nombre y cargo Firma
Proyecto Dioferman Giraldo Marin
Revisé William Echavarria Lotero
Aprobé William Echavarria Lotero
Elaboro: Revis6: Alberto Florez Aprobo:

Contratistas de apoyo de la Oficina
Asesora de Evaluacién y Control

Arias/Contratista de Apoyo

William Echavarria Lotero/ Jefe
Oficina Asesora de Evaluacion y
Control

Fecha: 27/01/2022

Fecha: 27/01/2022
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