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1. INTRODUCCION

El presente informe de seguimiento se elabora en estricto cumplimiento del Plan
Anual de Auditoria aprobado por el Comité Institucional de Coordinacion de Control
Interno de la Institucion Universitaria Pascual Bravo para el ejercicio fiscal 2024. La
Oficina Asesora de Evaluacion y Control, en su funcion de evaluacion y seguimiento,
ha preparado un informe detallado sobre la verificacion de Derechos de Autor y el
uso del software, en concordancia con la Directiva Presencial 02 de 2002. Esta
directiva establece que las oficinas de control interno, o sus equivalentes en las
instituciones publicas, deben verificar que los programas de computador adquiridos
estén respaldados por los correspondientes documentos de licenciamiento o
transferencia de propiedad, definiendo para ello los procedimientos necesarios.

Asimismo, de acuerdo con la Circular 027 de 2023 emitida por la Unidad
Administrativa Especial Direccion Nacional de Derechos de Autor, se informa sobre
el mecanismo de reporte anual que deben cumplir los responsables de cada
entidad. Este proceso implica diligenciar un formulario disponible en el sitio web
www.derechosdeautor.gov.co.

2. MARCO LEGAL / CRITERIOS

Este informe de seguimiento tuvo en cuenta los siguientes criterios normativos:

v' Marco Internacional para la Practica Profesional de la Auditoria Interna
A, Normas sobre atributos: 1110-Independencia y Objetividad, 1120-
Objetividad Individual. Normas sobre Desempefio: 2060-Informe a la Alta
Direccion y al Consejo, 2100-Naturaleza del Trabajo, 2110-Gobierno, 2120-
Gestion de Riesgos, 2130-Control y 2500-Seguimiento del Progreso.

v Ley 1915 de 12 de julio de 2018 «Por la cual se modifica la ley 23 de 1982
y se establecen otras disposiciones en materia de derecho de autor y
derechos conexos».
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v" Directiva Presidencial 02 de febrero 12 de 2002. «Respeto al derecho de
autor y los derechos conexos, en lo referente a utilizacion de programas de
ordenador (computador)».

v" Circular 07 de 28 de diciembre de 2005, «Verificacion cumplimiento normas
uso de software», Direccion Nacional de Derechos de Autor, Unidad
Administrativa Especial del Ministerio del Interior.

v" Circular No. 04 del 22 de diciembre de 2006 del Consejo Asesor del
Gobierno Nacional en materia de Control Interno de las Entidades del Orden
Nacional y Territorial «Verificacion cumplimiento normas de uso de
software», mediante la cual solicita a los Representantes Legales y Jefes de
las Oficinas de Control Interno enviar la informacion relacionada con la
«Verificacion, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre software».

v" Circular 017 de 01 de junio de 2011. «Modificacién circular 12 del 2 de
febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derechos de autor sobre
programas de computador (software)».

3. OBJETIVO

Verificar el cumplimiento de las disposiciones vigentes respecto a derechos de autor
y uso del software, en especial la Directiva Presidencial 02 del 12 de febrero del
2002 y a la Circular 17 de 2011, en relacion con la «Verificacion, recomendaciones
y resultados sobre el cumplimiento de las normas en materia de derecho de autor y
uso de Software», para consolidar los datos del Informe peridédico «Reporte del
Informe de Uso Legal del Software» requerido por la Direccion Nacional de
Derechos de Autor (DNDA).

4. ALCANCE

Verificar el periodo comprendido entre enero y diciembre de la vigencia 2023 y el
primer bimestre de 2024.
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5. METODOLOGIA
El seguimiento efectuado utilizo como actividades metodoldgicas las siguientes:

e Pararealizar el diligenciamiento del formulario en la pagina Web de Derechos
de Autor, se realiz6 solicitud mediante Comunicacion Interna No 2024000160
del 29 de febrero de 2024 a la Oficina de Tecnologia e Informatica — Gestion
TIC, proceso encargado de la administracion de los Sistemas Informaticos
de la Institucién Universitaria Pascual Bravo.

e Analisis y criticidad de la informacion allegada

e Reporte a la pagina web de derechos de autor

6. DESARROLLO
6.1. REPORTE DE LA INFORMACION

e En el sitio web de la Direccion Nacional de Derechos de Autor, Unidad
Administrativa Especial del Ministerio del Interior
(http://derechodeautor.gov.co/), se consulté en febrero de 2024 Ilos
requerimientos de informacion de dicha Unidad. Alli se observa que la fecha
limite para diligenciar el informe solicitado es el 15 de marzo de 2024.

(< T A e DDA

( POTENCIA DE LA f h
> \ / Direccion Nacional
v. DA \/ de Derecho de Autor
Ministerio del Interior

Sobre la DNDA Transparencia rmnativi ¥ Atencion al
jurisprudenci ciudadano

ATENCION

ENTIDADES PUBLICAS

T Sof

Clic para diligenciar Informe

Fuente: Pagina de derechos de autor, Consulta realizada por Internet en febrero
de 2024, Oficina Asesora de Evaluacién y Control
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Se dirigié un comunicado interno a la Oficina de Tecnologia e Informatica —
Gestidn TIC, solicitando datos relacionados con los registrados de hardware
de informatica y licencias de software, con el objetivo de cotejar los datos
disponibles en la Institucion.

El 08 de marzo de 2024 se diligencio el informe en linea (por la misma pagina
web), consistente en un formulario provisto por la Direccion Nacional de
Derechos de Autor (DNDA), atendiendo lo indicado en la Circular No. 017 de
junio de 2011 cuyo asunto es «Modificacion circular 12 del 2 de febrero de
2007, sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas
de computador (software)».

El registro de la DNDA, en lo que refiere a la pregunta “4 Con cuantos equipos
cuenta la Entidad?” sélo permite el ingreso de numeros. El numero registrado
corresponde al total de tres mil quinientos setenta y uno (3.571) equipos.

El reporte a la DNDA se realiza en nombre del jefe de la Oficina Asesora de
Evaluacion y Control de la Institucion Universitaria Pascual Bravo.

Se recibe la « CONFIRMACION PRESENTACION INFORME SOFTWARE
LEGAL VIGENCIA 2023» que se anexa al presente informe.
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En el enlace http://derechodeautor.gov.co:8080/1721, se tiene acceso al panel de
cuatro opciones siguiente, en el cual se da click en “Informe de Software”.

Seleccione la opcién a

ejecutar

REGISTRE SU INFORME DE IMPRIMA SU CERT

SOFTWARE LEGAL

13

Informe de

Software

PANEL ADMINISTRATIVG

FICADO

Generar
Certificado

VOLVER AL PORTAL

&

Regresar al
Portal

Fuente: Pagina de derechos de autor, Consulta realizada por Internet en febrero
de 2024, Oficina Asesora de Evaluacion y Control)

Alli se despliega el formulario “Informe de Software” siguiente:

Informe de software

Una vez finalizado el informe, desde la cuenta de correo electrnico soporte portal@derechodeautor gov.co se
enviara una respuesta autometica al correo electrénico que ha informado en el formulario (sugerimos verificar su
correcta escritura, ya que de lo contrario no podra constatar la remisidn). Es posible que la respuesta automética

ingrese al correo electrénico como spam 0 no deseado, por lo que, de ser el caso, le sugerimos verificar dichas
carpetas. La respuesta automatica contiene la informacion que ha sido remiida y, en consecuencia, se

constituiré en la constancia de envio del ‘Informe de Software” Cualquier otra inquietud estaremos atentos a
responderla a través del nimero telefénico (57)(601) 7868220 ext 1114 de la ciudad de Bogota D.C., o al correo

10.CORREOD *

T1..CON CUANTOS EQUIPOS CUENTA L4 ENTIDAD? * 12. ZEL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE

ENCUENTRA DEBIDAMENTE LICENCIADO? *

electrénico info@derechodeautor.gov.co OE
No
7. DEPARTAMENTO * 2.CIUDAD*
13. ¢§QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADC 14. ¢CUAL ES ELDESTINO FINAL QUE SE LE DA AL SOFTWARE
PARA EVITAR QUE LOS USUARIOS INSTALEN PROCRAMAS O DADO DE BAJAEN SU ENTIDAD? *
3.ORDEN* 4,SECTOR*

APLICATIVOS QUE NO CUENTEN CON LA LICENCIA

- Seleccione un Orden -- v | Seleccione un Sector - v

RESPECTIVA? *

S.ENTIDAD* BNIT*
F
4

7. FUNCIONARIO * 8. DEPENDENCIA®
15. A PARTE DE DILIGENCIAR ESTE APLICATIVO, LAS MISMAS PRECUNTAS DEBEN ESTAR RELACIONADAS ¥ CONTESTADAS EN UN INFORME
SUSCRITO POR EL JEFE DE CONTROL INTERNO O QUIEN HAGA SUS VECES, EL CUAL DEBE SER SUBIDO AL SITIO WEB DE SU ENTIDAD. EL LINK
DE ESTA PUBLICACION, LO DEBERA RELACIONAR A CONTINUACION: *
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Fuente: Pagina de derechos de autor, Consulta realizada por Internet en febrero
de 2024, Oficina Asesora de Evaluacion y Control)

e Ademas de los datos de

identificacion de la entidad y del jefe de la Oficina

Asesora de Evaluacion y Control, se proporcionaron las siguientes

respuestas:

= oRDEMN *

o sECTOR*

[raunicipal ~ | [Educacién ~
5. ENTIDAD = e
Institucion Universitaria Pascual B -~ 8909801531 ~

T EUNCIONARIO ~

William Echawvarria Lotero

s, caRGO *

Jefe

COLOMEBELS
POTEMCLA DE Lo

DA

&K<

8. DEPEMDEMCLA -

.- Oficina Asesora de Evaluacidn y Ct -~

0. coORREO *

~ william.echavarria@pascualbravo.

CONFIRMACIHON PRESENTACDHON INFORME SOFTIWARE LEGAL VIGEMNCLA 2023

Respetadoa) Usuarioad:
WWilliarnm Echavarria Lobtero

Imstitucién Universitaria Pascual Brawvao

Medellin CAntioguiad

Le informamos gue luego de werificar en nuestros archivos, se encontrdé gue efectivamente el
O8-03-2024 usted remitié ante la Direccidén Macional de Derecho de Autor, con éxito el informe de

software legal. con los siguientes davos:

[=rr=Tery ESTreTr=reey
Sector Educacidn

Deopartement Anticguia

Mumnicip Aeceliin

Enrideaa Instirncion Untversitaris Dascus) Brave
= [Eooosoissa

Nombre funclomario

W illiam Echavartia Lobtooo

Dependencia

CRcina Asesora de Evaluacicn v Control

e

Cargo [fere
1Con cuantos equipos cuenta la ontidad 571
El software oo encucntra debidoamente =1

3. £0us mecanismos de control se han
implementado para evitar gue los uswarbos
Instalen programas o aplicativos que no cuenten
con la lcencia respectiva?

4. £Cuhil es el destine fnal gue se le da al scftvwars
dado de baja en su entidad?>

Actualmento Conlamos Con Mocanismos Gobldamonte cConfgurados: - Contioles

permisos para instalacks software de acuerdo a politicas = T

DHrectorto Active - Erol de solboibades de netalacton de sofbwans por medio da
A Be e A L BT, Gomde So eari e o ol SR ars que ae soloits Sare
licenciada. - Mantenimiento de equipcs administratives ¥ académicos. duranta of

cual se revisa el software bns . = Implementacidn de Deep Freese {(Congelado
o aaipen) Bars evitar la Instalacttn o Loftwars i
Mo s ha dado de reintedrs ol Softwans adquindo va que Dermanonts ments So

renuevan los derschos de actualizacitn y en el caso de MIicrosoft. Adobe ¥ Matlab
se cusntan con contratos de lbeonc ento por volumen e Se reribevean coda
i o 10 e LarmEroco oo e do hale. Actasments,. ol mode 0 Hoanaiamiontos o
encuentra distribuido e Emenbos cencia por sascripe = Una wes que
e na el Hempo de uso de la licencia, el soft a desactivado
automaticamente. En caso d ecesitarse nuevamente el Softwars, realiza 1
debida actualizacién de la Beencia con el provesdor. - Licencia por Serial: Al igual
gue las Loers T suscripoien los serinles Henen una vigencin especifica

Lo terbo, renovar la licencia, el provesdor cambia el b de serial para so
Implenventacion. = LiCemcia Dor lare: La lLave 6 un tpo de USH (similat o
memorial, gue se conecta directamente al servidor para su administracidén wia

e wae terminada su vigencia, se realiza reintegro de la misma, debido a

D, wra
gue es fisica.

Ingrese ol Link de Ia publicacion en su_entidad del
Informe de Softwane an los Eérminos de Chrcualar|
04 del 22 de diciembre de 2006 del cange)o
Asesor del Goblerno Nacional en materia de

= =

hrrpssrpascualbravo. edu cofadministrarivofevaluacion-y-controlinformes-y-planes
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e Segun los datos proporcionados a la Oficina Asesora de Evaluacion y Control
por parte de Gestion TIC, se han identificado las licencias de software
instaladas en los distintos equipos de la Institucion Universitaria Pascual

Bravo.
FECHA DE FECHA DE
LICENCIA TIPO COMPRA VENCIMIENTO
D/M/A D/MJA
Adobe acrobat profesional Herramienta de Disefio Grafico | 12/01/2015 Perpetua
Adobe Creative Cloud Herramienta de Disefio Grafico 10/02/2023 | 10/02/2024
PROTEUS Herramienta de Disefio Grafico | 11/09/2023 11/09/2024
CorelDraw Graphics Suite Disefio Grafico 31/10/2014 perpetua
DigSilent Power Factory++ Simulacién d? 5|?temas Disefio 09/03/2018 perpetua
Grafico
Kaspersky Endpoint Security Antivirus 29/09/2023| 29/09/2024
Herramientas Matematica
MatLab para toda la academia 06/09/2023 06/09/2024
(paguetede 1000)
Optitex Disefo Grafico de modas 11/10/2021 Perpetua
Pro-Model LAB software simulador 20/12/2023 20/12/2024
Herramienta de disefio de
RHINO 29/12/2014 P t
modelado en 3D 12/ erpetua
Congelador de Sistema
Deep Freeze Operativo 26,/01/2024 26/01/2025
SolidWorks SP02.1 Herramienta de Disefio 29/08/2022 | 31/08/2025
) Modelado Grafico 3D
Toomboon (Harmony) Produccidn digital 09/01/2023 09/01/2024
Oracle BD servidores datacenter 21/09/2016 Perpetua
DIANA PATRICIA VELASQUEZ
ALARCON
Subgerente Comercial
dvelasquez@fodesep.gov.co .
MAGIC ¥ JAWS MINTIC Pbx: (57-1) 3478616 Ext.226 = ;dauncl:::? e
) Cel: 315-6057352 y 315 — 30/01/2018 . .
FODESEP ministerio de
8047692 educacion
Calle 57 No.8B-05 -Interior 32
Bogota D.C.
correo relacionado
jpizarro@ pascualbravo.edu.co
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Licenciamiento Microsoft a traves del Programa Open Value Subscription Education
Solutionscon Numero de contrato GJ-130 DE 2022

WinSvrCAL ALNG .
LicSAPK OLVE 1Y g?_rra'r:lenta 29/12/2023 29/12/2024
Acdme Ent UsrCAL imatica
WinSvrSTDCore ] 29/12/2023 29/12/2024
ALNG LicSAPkKOLV Herramienta
16Lic E 1Y Acdmc AP Ofimatica
Corelic
WIN EDUES ALNG Herramienta 29/12/2023 29/12/2024
UpgrdSAPk Ofimatica
OLVE 1Y Acdmc Ent
OfficeProPlusEdu i
ALNG LIcSAPk OLV girra'T.lenta 29/12/2023 29/12/2024
E 1Y Acdme Ent imatica
OfficeProPlusEdu .
ALNG LicSAPk OLV g:.rra'r:lenta 29/12/2023 29/12/2024
E 1Y Acdme Ent imatica
VisioPro ALNG .
LicSAPk OLV E1Y g:i:..aé:::eanta 29/12/2023 29/12/2024
Acdmc AP
Ei::P‘:MSDN ALNG Herramienta 29/12/2023 29/12/2024
OLV E 1Y Acdme AP Ofimatica
SQLSvrstdCore _ 29/12/2023 29/12/2024
ALNG LicSAPkKOLV Herramienta
2Lic E 1Y Acdmc AP Ofimatica
Corelic
CISSteD_-CCcre ) 29/12/2023 29/12/2024
ALNG LicSAPKOLV Herramienta
16Lic E 1Y Acdmc Ofimatica
AP Corelic
SysCtrCnfgMgrClt
ML ALMNG LicSAPk Herramienta 29/12/2023 29/12/2024
OLV E 1Y Acdmc Ofimatica
EntPerUsr
:fLSGtP"'WMSDN Herramienta 29/12/2023 29/12/2024
LicSAPk OLV E 1Y Ofim3tica
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Acdmc AP

MSImgnAcdmy
ALNG SubsVLOLV E
1Mth Acdmc AP
Srvcs

Herramienta
Ofimatica

29/12/2023

29/12/2024

PwrBIProOpenFa

1Mth
Acdmc AP

¢ ShrdSvrALNG Herramienta
SubsVL OLV E Ofimatica

29/12/2023

29/12/2024

SOFTWARE DE RED INTERMET

(Actualizacion licencia y
soporte 1 afio) FortiGate-
300CUTM Bundle (8x5
FortiCare plus Application
Control, IPS, AV,
Botnet IP/Domain,
WebFiltering and
Antispam

Services)

Herramienta
seguridad

13/12/2023 13/12/2024

(Actualizacion licencia

ysoporte 1

afo) FortiWeb-400C

StandardBundle

(8x5 FortiCare plus

AV, FortiWeb

Security Service, and IP

Reputation)

Herramienta
seguridad

13/12/2023 13/12/2024

(Actualizacion licencia
ysoporte 1

afo) FortiGate-800C
UTMBundle (8x5
FortiCare plus
ApplicationControl,
IPS, AV, Botnet
IP/Domain,Web

Filtering and AntispamServices)

Herramienta
seguridad

13/12/2023 13/12/2024

(Actualizacion licencia
ysoporte 1

afo) FortiAnalyzer-200D
8x5FortiCare

Herramienta
seguridad

13/12/2023 13/12/2024
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Contract
(Actualizacion licencia 13127208 | 131212024
ysoporte
afio] FortiAnalyzer-12000 | Herramienta
8xSFortiCare seguridac
Contract FG1K2DT919800002
(Actualizacion licencia 13/12/003 | 13/12/204
ysoporte 1
afio) FortiAnalyzer-600D 85 | Herramienta
FortiCare seguridad
Contract/FV600DTA18900119
SEVEN Y KACTUS
SEVEN Y KACTUS Herramienta | 5/01/204 5/01/2025
contable

¢ Durante visita en el sitio bajo modalidad presencial, se pudo verificar que la
institucion dispone de software de uso gratuito. A continuacion, se detallan
los resultados obtenidos:
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LICENCIA

VERSION

TIPO

CANTIDAD

SITIO DONDE SE USA

OBSERVACIONES

PROVEEDOR ACTUAL

ESTADO ACTUAL

Adobe
Acrobat
Professional

2016 (LW}

Herramienta de
Disefio Grifico

13

Administrativo

Uso Administrativo

C&STECNOLOGIA SA
NIT 811000242-3
CONTRATO GI 182 DE
2015

Perpetua

Adobe
Creative Cloud

2023(C

Herramienta de
Disefio Grafico

prls

B13-SALA 309 (19°)
B13-SALA 302 (209)
B13-SALA 311 (177¢)
BI3-SALA 312 (209)
B13-SALA 403 (210)
B13-SALA 404 [200)

Uso Administrativo y
académico

C&STECNOLOGIA SA
NIT 811000242-3

Activo

Autodesk
Inventor

2020-2021

Disefio Grifico

143

B13-SALA 203 (269C)
B13-SALA 204 (289)
B13-SALA 205 (249)
B13-SALA 211 (240)
B13-SALA 212 (25%¢)
B13-SALA 213 (257)
B13-SALA 214 (25%)
B13-SALA 310 {16°¢)
B13-SALA 311 (177¢)
B13-SALA 403 (217)
B6- SALA 501 (30PC)
B6-SALA 502 (298C)
B6-SALA 601197¢)
B6-SALA 603(237¢)

Se compone de estas
programas:

3D-Max 2016
AutoCad 2014
Espafiol

Autodesk Inventor
Profesional Suite
2014

Autodesk Maya 2016
Uso Académico

SA, conNIT
§90.328.4302,

Activo
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Infomacion d poducto

Office

Froductogcivado

oo Ofce 15 oeson s 01
b
ase6aaas
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e A continuacién, se presentan los certificados de licencia de algunos

softwares:

Detalles de la renovacién

Nombre de la organizacién

INSTITUCION UNIVERSITARIA PASCUAL BRAVO....

Nuamero del plan VIP
BFEBAE88CC74ABCESSEA

Fecha de vencimiento

20-agosto-2024 PDT

Numero de pedido
0151193109

PLAN

Todas las aplicaciones de Creative Cloud para educacion

superior - Dispositivo compartido

Fa\

Adobe

lcasperslcy

LICENCIAS PARA
EMPRESAS

244

Certificado de licencia

ID de licencia: 302C-230927-231725-540-1330

Cliente: INSTITUTO TEGN

Nombre del produsto
Localizacion

Descripcisn de licencia

Fecha de licencia

Tiempo de expiracién <
Tipo de licencia Renewal Plus.
Coaigo de procucto KLATOBDAXFS

REVENDEDOR : 1T & Security Consultores Ltda.

Direccion: Garrera 80 # 30 - 10 050031 Medellin ANT Colombia

ICO PASCUAL BRAVC 1U
LLIN, Antioguia, Colembia

ion end Response Optimum

Contactos de ventas: [T & Security Gonsultores Ltda, Calle 37 # 79-17 Oficina 201 Meadelin -

Colombia gvargas@its—consuftores,com, (054} 604,4541

DISTRIBUIDOR : ADISTEC Colombia S.A.S.

Direccién: Av.Calle 127 No.13. 54. Of. 101, Bogota, Colombia Bogota Golombia

Contactos de ventas: www.adistec.com
Tel +57 16156033

Solicitud de soporte: www.adistec.com
Tel +57 16156033

OFICINA LOCAL : Kaspersky Lab Solucoes Seguras Brasi Ltda

Direccién: City of So Paulo. State of Sio Paulo, at Averida Queiroz Filho, 1700, tower A, rooms 801,

802. 803 and 804, Vila Hamburguesa. Zip Code 05319-000

Cantactos de ventas: sales@kaspersky.com
Solicttud de soperte: http://support kaspersky.com
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18.1. CERTIFICADO DE LICENCIAMIENTO

Sefiores

calle 73 # 733-226

Medellin, COLOMBIA

Cordial Saludo,

santiago de Cali, 05 de septiembre 2022

INSTITUCION UNIVERSITARIA PASCUAL BRAVO

Gracias por su interés en nuestras soluciones SOLIDWORKS. Trabajamos para
ofrecer un software de alta calidad para los diferentes mercados y apreciamos su
negocio. Nos permitimos informar que de acuerdo con el contrato
GJ 092 de 2022, la INSTITUCION UNIVERSITARIA PASCUAL BRAVO ha
adquirido y renovado el servicio de SUSCRIPCION para el siguiente licenciamiento
académico del software SOLIDWORKS

Producto

Serial de activacion
“SERVIDOR"” licencias

SOLIDWORKS Edu Edition
2022-2023 CAMPUS PLUS 9710031838876975K6B1Z49C
(1,000 users’ installation) NETWORK

31 de agosto 2025

mayor brevedad.

SERVICIO DE SUSCRIPCION HASTA:

ACTUALIZACIONES INCLUIDAS:

SOLIDWORKS Edu Edition 2023-2024 (Primer semestre 2023)
SOLIDWORKS Edu Edition 2024-2025 (Primer semestre 2024)
SOLIDWORKS Edu Edition 2025-2026 (Primer semestre 2025)

IMPORTANTE: Es compromiso de ARON S.A.S dar a conocer esta informacién. Es

respor del cliente hacer una verificacion de sus equipos y comprobar que
esta informacién esta correcta. Si existe una diferencia por favor contéactenos a la

Para mas informacién de SOLIDWORKS, eventos y webinars visite: aron.com.co

Para cualquier duda, comentario o requerimiento escribanos: info@aron.com.co

7. POLITICA DE SEGURIDAD INFORMATICA

Durante la revision, se verifico que la Institucion Universitaria Pascual Bravo dispone
de una politica integral de seguridad informatica, la cual esta formalizada en la
Resolucién Rectoral 847 del 14 de diciembre de 2015.
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Werslan 02

RESOLUCION RECTORAL 847
(14 diciembre de 2015)

Por medio de la cual se adopta las politicas de seguridad informatica de la Institucion
Uniwversitaria Pascual Bravo

El Rector en egjercicio de sus facultades legales y estatutarias v,
CONSIDERANDO

Que las tecnologias de la informacion vy las comunicacionas (T1C), son en la actualidad una
herramienta de uso prnioritano para todas las entidades puablicas. Al respecto, la Institucion
Uniwversitaria Pascual Bravo, reconoce la importancia de éstas para el debido desarrollo de sus
funciones vy el cumplimiento de su misidn institucional.

Que en concordancia se han disefiado herramientas que sirvan de guia para que los usuarios
que accedan y utilicen los servicios tecnolégicos que presta la Institucion Universitaria puedan
hacer un adecuado uso de los mismos, en términos éticos vy legales. Siendo las politicas que a
continuacion se describen, los parametros a seguir por la entidad en términos de uso de activas
de programas.

Que con el fin de dar un uso adecuado a las nuevas tecnologias se establecen las Politicas de
Seguridad Informatica (PSl); las cuales se consolidan como herramientas organizacionales que
le permiten a los usuarios obtener un mayor provecho, evitando un uso Indebido de las mismas.

Que el manual de politicas y estandares informaticos es un conjunto de requisitos definidos por
la Oficina Asesora de Planeacion area de informatica con respecto al manejo del software y al
uso del hardware_

Que en ménto de lo expuesto,
RESUELVE

ARTICULO PRIMERO. Adoptar las politicas de seguridad informatica de la Institucién
Universitaria Pascual Bravo, la cual estara integrada, asi:

Objetivos

- Sensibilizar a los funcionanos vy contratistas sobre la importancia de hacer un uso adecuado
de los bienes y servicios informaticos que presta la entidad.

- Generar en los funcionarios y contratistas la cultura del autocontrol para acceder a los
servicios informaticos de forma ética v legal.

- Posibilitar la mejora continua en los procesos informaticos que lleve a cabo la entidad.

Alcance: Con el manual, se describen las politicas v estandares informaticos para todos los
usuaros gue tienen a su cargo recursos informaticos., onentarlos a alcanzar los logros
institucionales e informarles de las politicas que deben aplicar para el buen uso de los equipos
de computo, aplicaciones v demas servicios informaticos._

Estitucidn Universitaria - adscrita al Municipio de Medeiin.

PBX: 448052 ‘g

Calle 73 73A-226 Via El Volador Medellin - Colombia Mede”ll—!

rodos por io vida
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8. OBSERVACIONES

Ninguna
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9. RECOMENDACIONES

9.1.

9.2,

La Oficina Asesora de Evaluacion y Control destaca la importancia de
promover de manera constante las buenas practicas relacionadas con el uso
apropiado del software en los equipos institucionales. Para ello, se sugiere
difundir esta informacién a través de diversos canales de comunicacion,
asegurando asi una mayor conciencia y cumplimiento por parte de los
usuarios. Esta medida contribuira a garantizar el correcto funcionamiento de
los sistemas informaticos y a fortalecer la seguridad de la informacion en
nuestra institucion.

Como buenas practicas, se recomienda al proceso continuar implementando
los controles establecidos para prevenir la materializacion de los riesgos
previamente identificados en relacion con los Derechos de Autor y el Uso del
Software dentro de la Institucidn. Estas medidas son fundamentales como
buenas practicas para garantizar el cumplimiento normativo y mitigar
posibles implicaciones legales y operativas.

10.ALERTAS TEMPRANAS

La Institucién Universitaria Pascual Bravo debe mantener su compromiso con el
cumplimiento de la Circular 017 de 2011 sobre Derechos de Autor, ya que el
incumplimiento de esta normativa podria acarrear consecuencias legales. Esto se
fundamenta en lo dispuesto en el articulo 81 de la Ley 1474 de 2011 y la Ley 1712
de 2014, asi como en el Decreto 103 de 2015, integrado en el Decreto 1081 de
2015. Todas estas regulaciones estan dirigidas a promover la transparencia en la
divulgacion de la informacion y a prevenir la corrupcion en las entidades publicas.
Es crucial para nuestra institucion seguir estas disposiciones para garantizar una
gestion ética y legalmente responsable
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11.CONCLUSIONES

La Institucion Universitaria Pascual Bravo estd comprometida con el cumplimiento
de los lineamientos y normativas pertinentes en lo que respecta a los derechos de
autor, especialmente en lo concerniente al uso legal del software. Esto se evidencia
en la adhesion a la Directiva Presidencial 02 del 12 de febrero de 2002 y en la
Circular 027 del 29 de diciembre de 2023.

Cordialmente,

WILLIAM ECHAVARRIA LOTERO
Jefe Oficina Asesora de Evaluacién y Control

Nombre y cargo Firma
Proyecto Dioferman Giraldo Marin
Revisé William Echavarria Lotero
Aprobé William Echavarria Lotero
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