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INTRODUCCION.

El Mapa de Riesgos de Corrupcién es una herramienta fundamental para identificar,
evaluar y priorizar los posibles riesgos de corrupcion que puedan afectar a las
instituciones. Durante el periodo comprendido entre el 01 de enero y 30 de abril de
2024, se realizaron analisis detallados para detectar cualquier vulnerabilidad en los
procesos y procedimientos internos que pudieran propiciar actos de corrupcion.

Ademas del seguimiento del Mapa de Riesgos, se implementaron medidas
proactivas para mitigar y prevenir los riesgos identificados. Esto incluyoé la revision
de procedimientos, asi como la capacitacién continua del personal en materia de
ética y cumplimiento normativo.

La Oficina Asesora de Evaluacion y Control, adscrita a la Institucién Universitaria
Pascual Bravo, en ejercicio de sus competencias legales, presenta el informe de
seguimiento al mapa de riesgos de corrupcién correspondiente al primer
cuatrimestre de 2024.

Este informe se fundamenta en diversas normas y disposiciones legales que
establecen la importancia de la gestidn del riesgo y la lucha contra la corrupcién en
las entidades publicas:

a) Literal d) del articulo 12 de la Ley 87 del 29 de noviembre de 1993, que sefala
la necesidad de verificar que los controles asociados con todas las
actividades de la organizacion estén adecuadamente definidos y se mejoren
continuamente.

b) El articulo 73 de la Ley 1474 del 12 de julio de 2011, que exige a todas las
entidades elaborar anualmente una estrategia de lucha contra la corrupcion
y de atencidn al ciudadano, incluyendo la elaboracion de un mapa de riesgos
de corrupcion y medidas concretas para mitigarlos.

c) LalLey 1712 de 2014, conocida como la Ley de Transparencia y del Derecho
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d)

g)

h)

de Acceso a la Informacién Publica Nacional, que promueve la transparencia
y el acceso a la informacién publica.

La Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas version 4, expedida por el Departamento Administrativo
de la Funcion Publica en octubre de 2018, que establece la necesidad de
realizar un seguimiento a la gestion de riesgos de corrupcion.

La Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas version 5 de 2020, expedida por el Departamento
Administrativo de la Funcién Publica.

El Decreto 1499 del 11 de septiembre de 2017, que incluye el componente
de "Gestion del Riesgos" dentro del Control Interno, como parte de la séptima
dimension del MIPG.

El articulo 2.2.21.5.3 del Decreto 648 del 19 de abril de 2017, que define los
roles que deben desempenfar las Unidades u Oficinas de Control Interno en
relacion con la gestion del riesgo.

La Estrategia para la construccién del Plan Anticorrupcion y de Atencion al
Ciudadano version 2, que define el componente de "Gestion del riesgo de
corrupcion" y la importancia del mapa de riesgos de corrupcidn como
herramienta para identificar, analizar y controlar posibles actos de corrupcion.

El Marco Internacional para la Practica Profesional de la Auditoria Interna,
que destaca la importancia de evaluar la eficacia y contribuir a la mejora de
los procesos de gestion de riesgos.

El Acuerdo 005 del 20 de febrero de 2020, por medio del cual se adopta la
Politica de Administracion de Riesgos para la Institucion Universitaria
Pascual Bravo, que establece la periodicidad de seguimiento cuatrimestral
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por parte de la Oficina Asesora de Evaluacion y Control, conforme a las
disposiciones establecidas por entidades gubernamentales y de
transparencia.

Como resultado de estas acciones, se pudo constatar la efectividad de los controles
establecidos para prevenir y detectar posibles actos de corrupcion. Sin embargo, se
identificaron areas de mejora que seran abordadas en futuros ciclos de seguimiento.

En resumen, el seguimiento y gestion del Mapa de Riesgos de Corrupcion
Institucional durante el primer cuatrimestre del afio 2024 demuestra el compromiso
de la Institucién Universitaria Pascual Bravo con la prevencion y lucha contra la
corrupcion, asi como la integridad en todas sus actividades reflejada en el
cumplimiento de las normas y disposiciones legales vigentes en materia de gestion
del riesgo y transparencia Institucional.

OBJETIVO.

Realizar el seguimiento del Mapa de Riesgos de Corrupcion Institucional durante el
primer cuatrimestre del afio 2024, con el objetivo de garantizar su adecuada gestién
y tratamiento. Este seguimiento tiene como finalidad verificar la efectividad de los
controles establecidos para prevenir y mitigar los riesgos identificados en los mapas.
Ademas, se busca identificar posibles nuevas amenazas y vulnerabilidades, asi
como proponer acciones correctivas y preventivas para fortalecer el Sistema de
Control Interno de la Institucion.

METODOLOGIA.

A través del comunicado interno 2024000309, emitido el 29 de abril de 2024, la
Oficina Asesora de Evaluacion y Control solicita a la Direccion Técnica de
Planeacién y Aseguramiento de la Calidad informacion relevante para llevar a cabo
el seguimiento correspondiente al mapa de riesgos de corrupcion. En dicha
comunicacion se requiere que se evidencie la adecuada identificacion de los riesgos
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de corrupcién y sus causas, asi como el disefio e implementacién de los controles
respectivos para su tratamiento y valoracién durante el primer cuatrimestre de 2024.

De la informacion proporcionada por la Direccion Técnica de Planeacion vy
Aseguramiento de la Calidad, se espera se incluya un analisis detallado de los
riesgos identificados, indicando las areas especificas de la Institucion Universitaria
Pascual Bravo que podrian verse afectadas por actos de corrupcion. Asimismo, se
solicita que se describan los controles existentes o propuestos para mitigar estos
riesgos, detallando su alcance y efectividad esperada.

Este proceso de seguimiento es fundamental para garantizar la eficacia de las
medidas preventivas y correctivas implementadas por la Institucién en materia de
prevencion de la corrupcion para el periodo sefialado. Ademas, permitira identificar
oportunidades de mejora en el Sistema de Control Interno y fortalecer la cultura
organizacional de transparencia y ética en la Institucion Universitaria Pascual Bravo.

SEGUIMIENTO A LOS RIESGOS DE CORUPCION.

Por medio del comunicado interno 2024000330, fechado el 07 de mayo de 2024, la
Direccion Técnica de Planeacion y Aseguramiento de la Calidad ofrece respuesta a
la solicitud de informacion previamente requerida, con fecha de corte al 30 de abril
de 2024.

Tras un detenido analisis de la documentacién recibida y una exhaustiva revisiéon
de los Mapas de Riesgos de Corrupcion de los diferentes procesos Institucionales,
se concluye que el mapa de riesgos de corrupcion de la Institucidn Universitaria
Pascual Bravo permanece inalterado. Esta constancia se debe a la idoneidad de los
seguimientos y ajustes realizados en cada periodo vigente.

Es relevante resaltar como practicas ejemplares dentro de la Institucion la
divulgacion de dichos Riesgos de Corrupcion en el sitio web oficial de la entidad, en
conformidad con lo establecido por el articulo 2.1.1.2.1.4 del Decreto 1081 de 2015,
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en la seccion dedicada a la transparencia y acceso a la informacion publica.

Anticorrupcidn

Tto Estratégico |

Mapa de riesgos CORRUBCIION
2024

Fuente: https://pascualbravo.edu.co/direccionamiento-estrategico/anticorrupcion/

Acciones como estas demuestran el compromiso de la Institucion con la
transparencia y el acceso a la informacion por parte de la ciudadania.

Asimismo, se aplaude y reconoce la efectividad de los controles implementados en
este ambito, lo cual se refleja en la ausencia de materializacion de riesgos de
corrupcion en el interior de la Institucion. Esto es un indicador positivo del
compromiso con la integridad y transparencia en todas sus actividades.

Es importante continuar manteniendo y fortaleciendo estas practicas para garantizar
la prevencion y deteccion oportuna de posibles actos de corrupcion, asi como para
fomentar una cultura organizacional basada en la ética al interior de la Institucion
Universitaria Pascual Bravo.
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En relacion con la implementacion de la nueva Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas - Version 5 de diciembre de
2020, emitida por el Departamento Administrativo de la Funciéon Publica, se informa
que la politica de riesgos ha sido elaborada de acuerdo con estas nuevas directrices
y su correspondiente actualizacién se encuentra pendiente de aprobacion mediante
el respectivo proyecto de acuerdo.

Ademas, se han elaborado guias especificas para cada tipo de riesgo, las cuales
han sido cargadas como borradores en la plataforma Isolucion. Es importante
destacar que estas guias no estaran disponibles para los usuarios hasta que la
politica de riesgos sea aprobada de manera oficial.

Esta actualizacion de la politica de riesgos y la preparacion de las guias especificas
representan un avance significativo en el fortalecimiento de la gestion de riesgos en
la Institucion Universitaria Pascual Bravo, alineandola con las ultimas mejores
practicas y normativas en la materia.
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En cumplimiento de sus funciones reglamentarias, la Oficina Asesora de Evaluacion
y Control de la Institucién Universitaria Pascual Bravo lleva a cabo la verificacion de
los siguientes procesos institucionales:

. Direccionamiento estratégico,
. Docencia,

. Internacionalizacion,

. Tecnologia e Innovacion,

. Gestion de Laboratorios,

. Gestidn de Recursos Fisicos,
. Gestion de TIC,

. Gestién Documental,

. Gestidn de Atencion al Usuario,
10. Gestion Talento Humano,
11. Gestion Financiera, y

12. Gestion Juridica.

OCoO~NOOOAPS,WN-=-

A continuacion, se presentan los resultados obtenidos en el seguimiento:
SEGUIMIENTO A LA MATRIZ DE RIESGOS.

El Modelo Integrado de Planeacion y Gestion (MIPG) constituye un marco de
referencia para dirigir, planificar, ejecutar, hacer seguimiento, evaluar y controlar las
actividades de entidades y organismos publicos. Su propdsito es generar resultados
que respondan a los planes de desarrollo y satisfagan las necesidades de los
ciudadanos con integridad y calidad en el servicio (Manual Operativo MIPG, 2019,

p. 6).

ElI MIPG se estructura en torno a siete dimensiones fundamentales: talento humano,
direccionamiento estratégico, gestion con valores para el resultado, evaluacion de
resultados, informacién y comunicacion, gestion del conocimiento y la innovacion, y
control interno. Estas dimensiones agrupan las politicas de gestion y desempefio
institucional. Su implementacion de manera articulada e interrelacionada permite
que el modelo funcione y opere adecuadamente.
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Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, Versién 5, Departamento
Administrativo de la Funcion Publica, 2020.

El numeral 2.2.1 de la dimensién "Direccionamiento estratégico y planeaciéon
del MIPG establece que, para identificar las prioridades de la entidad senaladas en
los planes de desarrollo nacionales y territoriales, es fundamental formular metas
de largo plazo que sean tangibles, medibles, audaces y coherentes con los
problemas y necesidades a abordar. Se debe evitar el uso de proposiciones
genéricas que no puedan cuantificarse, y es necesario definir los posibles riesgos
asociados al cumplimiento de dichas prioridades.

Este enfoque implica que la identificacion y valoracién de riesgos se integren en el
desarrollo de la estrategia, la formulacion de los objetivos de la entidad y la
implementacién de estos a través de la toma de decisiones en los procesos
cotidianos. Este proceso se lleva a cabo en todos los niveles de la organizacion, lo
que significa que cada entidad, segun su esquema de direccionamiento
estratégico, procesos, procedimientos, politicas de operacion y sistemas de
informacioén, contara con los insumos necesarios para aplicar la metodologia
propuesta para la gestion del riesgo.
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Ademas, en esta dimension se destaca la importancia de documentar el ejercicio de
planeacién, describiendo tanto la parte conceptual u orientacion estratégica como
la parte operativa. En esta ultima, se deben detallar los objetivos, metas y resultados
esperados, las trayectorias de implementacién o cursos de acciéon a seguir, los
cronogramas, los responsables, los indicadores para monitorear y evaluar el
cumplimiento, los riesgos que pueden afectar dicho cumplimiento y los
controles para mitigar esos riesgos.

MODELO DE OPERACION POR PROCESOS
El modelo de operacion por procesos es el
estandar organizacional que soporta la ope-
racion de la entidad publica, integrando las
competencias constitucionales y legales que
la rigen con el conjunto de planes y progra-
mas necesarios para el cumplimiento de su
misién, visidn y objetivos institucionales. Pre-
tende determinar la mejor y mas eficiente for-
ma de ejecutar las operaciones de la entidad.

-
E
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H
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M

ASPECTOS

CADENA DE VALOR

-
B YT X T TN -

PLANEACION INSTITUCIONAL

su planeacion institucional.

.

Es la interrelacion de los pro-
cesos dirigidos a satisfacer las
necesidades y requisitos de los
usuarios.

MAPA O RED DE PROCESOS
Es la representacion grafica
de los procesos estratégicos,
misionales, de apoyo, de evalua-
cidn y sus interacciones.

LT T LY PP PP TP

OBJETIVOS ESTRATEGICOS
Identifican la finalidad hacia la
deben dirigirse los recursos y esfuerzos
para dar cumplimiento al mandato legal
aplicable a cada entidad. Estos objetivos
institucionales se materializa a través
de la ejecucion de la planeacion anual
de cada entidad.
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CARACTERIZACION DE LOS PROCESOS
Estructura que permite identificar los
rasgos distintivos de los procesos. Es-
tablece su objetivo, la relacion con los
demas procesos, los insumos, los acti-
vos, su transformacion a través de las
actividades que desarrolla y las salidas
del proceso, se identifican los proveedo-
res y clientes o usuarios, que pueden ser
internos o externos. Ver formato sugeri-
do en el Anexo 1.

Las estrategias de la entidad generalmente se definen por parte
de la Alta Direccion y obedecen a la razon de ser que desarrolla la
misma, a los planes sectoriales, las politicas especificas que define
el Gobierno nacional, departamental o municipal enmarcadas dentro
del Plan Nacional de Desarrollo. En este contexto la entidad define

La planeacion institucional hace uso de los procesos estratégicos,
misionales, de apoyo y evaluacion para materializarla o ejecutarla, por
lo tanto la administracién del riesgo no puede verse de forma aislada.

MISION

*+1 Constituye la razon de ser de la

entidad, sintetiza los principales
propositos estratégicos y los va-
lores esenciales que deben ser
conocidos, comprendidos y com-
partidos por todas las personas
que hacen parte de la entidad.

s VISION

Es la proyeccion de la entidad a
largo plazo que permite establecer
su rumbo, las metas y lograr su
desarrollo. Debe ser construida y
desarrollada por la Alta Direccion
de manera participativa, clara,
amplia, positiva, coherente, con-
vincente, comunicada y compar-
tida por todos los miembros de la
arganizacion.

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 4, Departamento

Administrativo de la Funcién Publica, 2018.
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El Modelo Integrado de Planeacién y Gestion (MIPG) establece la creacion, en todas
las entidades, de dos comités fundamentales para su operacion articulada: el
Comité Institucional de Gestion y Desempefio, regulado por el Decreto 1499 de
2017, y el Comité Institucional de Coordinacion de Control Interno, reglamentado
por el articulo 13 de la Ley 87 de 1993 y el Decreto 648 de 2017. En este contexto,
para garantizar una gestion adecuada del riesgo, estos comités funcionan de la
siguiente manera:

En este comité se
analiza la gestion del A este comité _debe sublr_ el analisis
riesgo y se aplican las de eventos y riesgos criticos
mejoras.

! Responsables de |
i gestionar los riesgos y |
! hacer seguimiento en |

17 linea |

Capacita, Acompafia, genera
| recomendaciones, define
| metodologia

Responsables de
gjecutar controles |
operativos en el dia a |
dia |

Fuente: Direccion de Gestion y Desempeiio Institucional de Funcién Publica, 2020.

La gestion del riesgo es un proceso que involucra a la alta direccion y a todo el
personal de la entidad, con el fin de proporcionar un aseguramiento razonable
respecto al logro de los objetivos. Entre los principales beneficios que esta gestidon
ofrece a la entidad se encuentran: 1) Apoyo en la toma de decisiones, 2) Garantia
de la operacion normal de la organizacion, 3) Minimizacion de la probabilidad e
impacto de los riesgos, 4) Mejora en la calidad de los procesos y servicios, 5)
Fortalecimiento de la cultura de control en la organizacién, 6) Incremento de la
capacidad de la entidad para alcanzar sus objetivos, 7) Dotacion de herramientas y
controles para una administracion mas eficaz y eficiente.

La metodologia para la administracion del riesgo requiere un analisis inicial del
estado actual de la estructura de riesgos y su gestion en la entidad. Es fundamental

Elaboré:
Contratistas de apoyo de la Oficina
Asesora de Evaluacién y Control

Revis6: Alberto Florez
Arias/Contratista de Apoyo

Aprobo:

William Echavarria Lotero/ Jefe
Oficina Asesora de Evaluacion y
Control

Fecha: 27/01/2022

Fecha: 27/01/2022

Fecha: 27/01/2022




Vigilada Mineducacion

INSTITUCION UNIVERSITARIA

PASCUAL BRAVO:.

INFORME DE LEY

Cadigo: EIM-FR-28

Version: 02

Pagina: 1 de 3

comprenderla desde un punto de vista estratégico y seguir tres pasos basicos para
su desarrollo. Ademas, es necesario definir e implementar estrategias de
comunicacion que abarquen toda la entidad para evidenciar su efectividad. A
continuacion, se presenta la estructura completa con sus desarrollos basicos:

COMUNICACION Y

}| 3.4 Sequimiento l

-}lRepurtes peridgdicos |

Misidn
> CONOCIMIENTO _‘_}‘u’isidn
ANTES DE DE LA ENTIDAD Objetivos estratégicos
INICIAR CON Planeacion institucional
; LA METODOLOGIA MODELD DE Caracterizaciones de los procesos
: *»| OPERACION POR ...»|Objetivos de los procesos
: PROCESODS Planes, programas o proyectos
g oASO asociados
4 POLITICA DE : :
@-owsTcn..» | LT
: DE RIESGDS
g __ 2.1.1 Contexto interno
i ;»[21 Establecimientol  2.1.2 Contexto externo
: PASO [IDENTIFICACION del contexto "#|2.1.3 Contexto del proceso
METODOLOGIA g“"& DE RIESGOS 2.1.4 Identificacidn de activos
PARA LA § 2.9 ldentificacién 3’.2:2.1 Técnicas para la redaccidn de
I : S ; -3 riesgos
A[]EI::NRI'ISETSI‘?:UESIUN § > de riesgos 2.2.2 Tipologia de riesgos
31 Analisis de
H riesgos ¥ Andlisis de impacto
§ £ = 321 Analisis preliminar (resgo inherente)
H PASO VALORACION B B E:?::;g;ﬂn 22 <= 3|3.2.2 Valoracion de los controles
g"e- DE RIESGOS 3.2.3 Nivel de riesgo (riesgo residual)
§ '3* 8.3 tl?uf?El.ii:gr:ED ¥ ~--~}|Matriz de responsabilidades |

CONSULTA CASPECTO
TRANSVERSAL)

Fuente: Guia para la Administraciéon del Riesgo y el Disefio de Controles en Entidades Publicas, Versién 4, Departamento

Administrativo de la Funcién Publica, 2018.
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PASO 1. POLITICA DE ADMINISTRACION DE RIESGOS.

iOQUE ES?
Declaracion de la direccion y las
intenciones generales de una

a los riesgos.

organizacidn con respecto a la gestidn
del riesgo (NTC ISO031000 Numeral 2.4).
La gestion o administracidn del riesgo
establece lineamientos precisos acerca
del tratamiento, manejo y seguimiento

/

(QUIEN LA ESTABLECE?

La Alta Direccion de la entidad

Con el liderazgo del representante legal

Con la participacion del Comité Institucional
___.-—-..‘cie Coordinacion de Control Interno

POLITICA DE
ADMINISTRACION
i DE RIESGOS i
¢QUE SE DEBE TENER (QUE DEBE CONTENER?
EN CUENTA? ~——— Se debe establecer su alineacion con los objetivos
Objetive: | estrategicos de la entidad y gestionar los riesgos a un
Objetivos estratégicos de la entidad nivel aceptable.

) - La administracion de riesgos debe ser extensible y
Niveles de responsabilidad frente aplicable a todos los procesos de la entidad. En el
al manejo de riesgos Alcance: | €350 de los riesgos de seguridad digital, estos se de-

" | ben gestionar de acuerdo con los criterios diferencia-
Mecanismos de  comunicacién les descritos en el Modelo de Seguridad y Privacidad
utilizades para dar a conocer la de la Informacidn (ver caja de herramientas)
e : Niveles de | Decision informada de tomar un riesgo particular
Srllsd s R e sl R e aceptacién | (NTC GTC137, Numeral 3.7.16). Para riesgo de co-
niveles de la entidad al riesgo: rrupcién es inaceptable.

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 4, Departamento

Administrativo de la Funcion Publica, 2018.

Miveles para
calificar el
impacto:

Esta tabla de analisis variara de acuerdo con la com-
plejidad de cada entidad, sera necesario coniderar el
sector al que pertenece (riesgo de la operacion, los
recursos humanos y fisicos con los gue cuenta, su ca-
pacidad financiera, usuarios a los gue atiende, entre
otros aspectos).

Tratamiento
de riesgos:

Proceso para modificar el riesgo (NTC GTC137, Nu-
meral 3.8.1.).

Periodicidad para el seguimiento de acuerdo con el nivel de riesgo residual.
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La politica de gestion de riesgos puede presentarse en forma de manual o guia que
debe abordar los siguientes aspectos:

OBJETIVO
Establece los principios basicos y el marco general de actuacién para controlar y gestionar
los riesgos a los que se enfrenta la entidad.
ALCANCE
Define el ambito de aplicacion de los lineamientos, que debe incluir todos los procesos de
la entidad, asi como sus seccionales o sedes en diferentes ubicaciones geograficas,
garantizando un adecuado conocimiento y control de los riesgos en todos los niveles
organizacionales.
NIVELES DE ACEPTACION DEL RIESGO O TOLERANCIA AL RIESGO
Define los niveles aceptables de desviacion con respecto a la consecucion de los objetivos,
asociados a la estrategia de la entidad y aplicables a cada uno de los procesos. Se
establece que los riesgos de corrupcién son inaceptables.
TERMINOS Y DEFINICIONES
Incluye términos relacionados con la gestion de riesgos y aquellos relevantes para que
todos los funcionarios comprendan el contenido y la aplicacion del manual o guia.
ESTRUCTURA PARA LA GESTION DEL RIESGO
Determina los siguientes aspectos: 1) Metodologia a utilizar, 2) Explicacion del manejo de
software o herramientas dispuestas por la entidad para el desarrollo de la gestién del riesgo,
3) Aspectos relevantes sobre los factores de riesgo estratégicos para la entidad, para que
todos los procesos inicien los analisis para establecer el contexto, 4) Lineamientos
necesarios en cada paso de la metodologia para que todos los procesos puedan iniciar los
analisis correspondientes, 5) Periodicidad para el monitoreo y revisiéon de los riesgos, asi
como el seguimiento de los riesgos de corrupcion, 6) Niveles de riesgo aceptados para la
entidad y su forma de manejo, 7) Tabla de impactos institucional para calificar el impacto o
consecuencias, 8) Otros aspectos que la entidad considere necesarios, con el fin de
proporcionar orientaciones claras y precisas para todos los funcionarios, asegurando que
la gestion del riesgo sea efectiva y esté alineada con la estrategia de la entidad.

PASO 2. IDENTIFICACION DE RIESGOS.

En esta etapa se busca identificar los riesgos que puedan estar dentro o fuera del
control de la organizacidn. Para lograrlo, es importante considerar el contexto
estratégico en el que opera la entidad, asi como caracterizar cada proceso en
términos de sus objetivos y alcances.
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También se debe realizar un analisis de los factores internos y externos que podrian
generar riesgos que afecten el cumplimiento de los objetivos.

La entidad debe analizar sus objetivos estratégicos y asegurarse de que estén
alineados con la mision y vision institucionales, asi como con los objetivos de los
procesos. Es necesario revisar que estos objetivos estén adecuadamente
formulados, es decir, que cumplan con ciertos atributos minimos. Para esto, puede
ser util aplicar la estructura SMART, que se explica a continuacién:

@™ Specific (especifico): Lo importante es resolver cuestiones como:
«J) que, cuando, como, donde, con qué, quién. Considerar el orden y
los necesarios para el cumplimiento de la misién.

= = Mensurable (medible): Para ello es necesario involucrar
U\-/J algunos numeros en su definicion, por ejemplo, porcentajes o
\ cantidades exactas (cuando aplique).

Achievable (alcanzable); Para hacer alcanzable un objetivo
;_\ se necesita un previo analisis de lo que se ha hecho y logrado

hasta el momento. Esto ayudara a saber si lo que se propone
es posible o como resultaria mejor.

?) Relevant (relevante): Considerar recursos, factores externos
J“ﬁ e informacion de actividades previas, a fin de contar con
elementosde juicio para su determinacion.

_ Timely (temporal): Establecer un tiempo al objetivo ayudara a

W—r saber si lo que se esta haciendo es lo optimo para llegar a la
meta, asi mismo permite determinar el cumplimiento vy
mediciones finales.

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 5, Departamento
Administrativo de la Funcion Publica, 2020.
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IDENTIFICACION

DE RIESGOS

ELEMENTOS QUE LO
DESARROLLAN

4 (EN QUE CONSISTE?

En esta etapa se deben establecer las fuentes
o factores de riesgo, los eventos o riesgos, sus
causas y sus consecuencias. Para el analisis
se pueden involucrar datos histdricos, analisis
tedricos, opiniones informadas y expertas y
las necesidades de las partes involucradas
(NTC 15031000, Numeral 2.15).

poas

ESTABLECIMIENTO DEL
CONTEXTO

Definicion de los pardametros internos y
externos que se han de tomar en consideracién
para la administracién del riesgo (NTC
15031000, Mumeral 2.9). Se debe establecer
el contexto tanto interno como externo de la
entidad, ademas del contexto del proceso y sus
activos de seguridad digital. Es posible hacer
uso de herramientas y técnicas (consultar

anexo 2. Técnicas para Establecimiento del

Contexto y Valoracidn del Riesga).

IDENTIFICACION DEL RIESGO

Se Se determinan las causas fuentes del riesgo

y los eventos con base en el andlisis de contexto
para la entidad y del proceso, que pueden afectar
el logro de los objetivos. Es importante centrarse
en los riesgos mas significativos para la entidad
relacionados con los objetivos de los procesos
y los institucionales, en el caso de riesgos de
corrupcidn se deben gestionar todos los riesgos,
incluyendo los referentes a los tramites y servicios
(Ver anexo 3. Protocolo para la identificacidn de

riesgos _de corrupcién asociados a la prestacidn
de tramites y servicios).

IMPORTANTE

Debe analizarse en cada entidad el contexto particular
al que se enfrentan los procesos ante los riesgos de
corrupcion, conforme a la misionalidad. Una buena practica

es analizar la gestidn de riesgo de entidades semejantes.

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 4, Departamento
Administrativo de la Funcion Publica, 2018.
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IDENTIFICACION DE LOS PUNTOS DE RIESGO
Se refiere a las actividades dentro del flujo del proceso donde se detecta evidencia
o se tienen indicios de que pueden ocurrir eventos de riesgo operativo. Estos puntos
deben ser controlados adecuadamente para garantizar que el proceso cumpla con
Su objetivo.

EFICIENCIA EFICACIA

Relacidn entre los insumos Cumplimiento de los
y los productos objetivos

l_ EJECUCION | RESULTADOS

Insumos Procesos Productos Resultados o efectos Impactos
Recursos financieros, Actividades realizadas Bienes y servicios Cambios en el Camblos en las condiciones
humanos y materiales para transformar los elaborados que requiere la comportamiento o en el de vida en la poblacidn

empleados para generar insumas en productos poblacidn para satisfacer estado de los beneficiarios  objetivo. Mayor valor pldblico
los productos una demanda o dar COMo Consecuencia de en términos de bienestar,
respuesta a las causas recibir los productos prosperidad general y
oncretas de un problema (blenes o servicios), calidad de vida de la

poblacion

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 5, Departamento
Administrativo de la Funcion Publica, 2020.

IDENTIFICACION DE AREAS DE IMPACTO
El area de impacto se refiere a las consecuencias econdémicas o reputacionales a
las que se expone la organizacién en caso de que un riesgo se materialice. Los
impactos considerados son la afectacion econémica o presupuestal, asi como la
afectacion reputacional.
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IDENTIFICACION DE AREAS DE FACTORES DE RIESGO
Se refiere a las fuentes generadoras de riesgos. A continuacion, se presenta un
listado con ejemplos de factores de riesgo que una entidad puede tener:

Factor Definicion Descripcion
Falta de procedimientos
Eventos relacionados con Errores de grabacién, autorizacion
errores en las actividades que
Procesos
deben realizar los servidores
de Ia organizacion Errores en calculos para pagos infernos y externos
Falta de capacitacion, temas relacionados con el personal
B.5 |Huroact
]~ urto activos
=
Incluye seguridad y salud en el
Talento - lrabajq [ puss] Posibles comportamientos no éficos de los empleados
humano Se analiza posible dolo & 3 =]
intencian frente a la corrupcion. LA s b
%3;)« Fraude interno (corrupcién, soborno)
43
Dafio de equipos
=
Eventos relacionados con la @ Caida de aplicaciones
Tecnologia infraestructura tecnologica de
la entidad
Caida de redes
& Errores en programas
% -
E" : Derrumbes
\)
s Incendios
Eventos relacionados con la
Infraestructura infraestructura fisica de la
entidad. ﬂ Inundaci
nundaciones
I~~~
I~~~
A . Darios a activos fijes
A 2
B =
al Suplantacion de identidad
0 H
Evento Situaciones externas que
externo afectan la entidad. Asalto a la oficina
\‘) Atentados, vandalismo, orden piblico

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Versiéon 5, Departamento
Administrativo de la Funcion Publica, 2020.
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DESCRIPCION DEL RIESGO
Debe incluir todos los detalles necesarios para que sea facil de entender tanto para
el lider del proceso como para personas ajenas al mismo. Se propone una
estructura que facilita su redaccion y claridad, que inicia con la frase "posibilidad
de", seguida del analisis de los siguientes aspectos:

¢Qué? £CGomo? & Por que?
R'ES o R Subcausa 1
| g Subcausa 2
Los
Lo que puede Ocurrir controles entran a

atacar estas
CAUSAS

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Versién 5, Departamento
Administrativo de la Funcion Publica, 2020.

IMPACTO
Consecuencias que puede ocasionar a la organizacion la materializacion del riesgo
CAUSA INMEDIATA
Circunstancias evidentes sobre las cuales se presenta el riesgo, las mismas no
constituyen la causa principal o base para que se presente el riesgo.
CAUSA RAIz

Es la causa principal o basica, corresponden a las razones por la cuales se puede
presentar el riesgo, son la base para la definicion de controles en la etapa de
valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden
existir mas de una causa o subcausas que pueden ser analizadas.
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como: “No.."

Evitar iniciar con palabras negativas
“Oue no..”
palabras que denoten un factor

™

o con

de riesgo (causa) tales como:
*ausencia de", “falta de", *poco(a)”,
“escaso(a)”, “insuficiente”, “deficiente”,
‘debilidades en..."
M _ s
vevessessensey [ REDACCION
DEL
§..................§ RIESGO
Ve * N

Generar en el

estuviera sucediendo.

.

lector o escucha

la imagen del evento como si ya

e

.

d

™
Objetivo del proceso: siel objetivo del

proceso es “adquirir con oportunidad y
calidad técnica los bienes y servicios
requeridos por la entidad para su
continua operacion” un riesgo puede
ser: “Inoportunidad en la adguisicidn
de los bienes y servicios requeridos

por la entidad™.
7

L LTTTITTTTIT e e

Grerrrrrssrrrsesianas

maassrrsaannn

“
Ejemplo de riesgo de corrupcion:
posibilidad de
cualquier dadiva o beneficio a nombre

recibir o solicitar

propio o de terceros con el fin de

celebrar un contrato.

Pagina: 1 de 3
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g

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, Version 4, Departamento
Administrativo de la Funcién Publica, 2018.
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PASO 3. VALORACION DE RIESGOS.

¢EN QUE CONSISTE?
Establecer la probabilidad de

ocurrencia del riesgo y el nivel de

VALORACION . consecuencia o impacto, con el

DE RIESGOS

fin de estimar la zona de riesgo
inicial (RIESGO INHEREMTE).

v
:------(ELEMENTDS QUE LO DESARHULLAN}-""-E

3.1. ANALISIS DE RIESGOS 3.2 EVALUACION DE RIESGOS
¢ N g ,

Se busca establecer la probabilidad Se busca confrontar los resultados

de ocurrencia del riesgo y sus del anélisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de determinar la zona de riesgo final

[RIESGO RESIDUAL).
“,

de estimar la zona de riesgo inicial

(RIESGO INHERENTE).
“, i

rg

Pagina: 1 de 3

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Versiéon 5, Departamento

Administrativo de la Funcién Publica, 2020.

ANALISIS DE RIESGOS

Determina la probabilidad de que ocurra el riesgo y evaluar sus posibles
consecuencias o impacto, con el objetivo de estimar la magnitud del riesgo inicial

(riesgo inherente):
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a. Determinar la probabilidad: posibilidad de ocurrencia del riesgo (frecuencia,

factibilidad).
Frecuencia de la Actividad Probabilidad
: La actividad que conlleva el riesgo se ejecuta
Muy Baja COMO maximos 2 veces por ano 20%
La actividad que conlleva el riesgo se ejecuta de
. 40%
3 a 24 veces por afio
Media La actividad que conlule\.ra el nesgo se gjecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 5, Departamento

Administrativo de la Funcion Publica, 2020.

b. Determinar el impacto o consecuencias (impacto econdmico y reputacional).

Afectacion Econdmica
Leve 20% Afectacion menor a 10 SMLMV .
Entre 10 y 50 SMLMV
Moderado 60% Entre 50y 100 SMLMV
Mayor 80% Entre 100 y 500 SMLMV

Catastrofico 100% Mayor a 500 SMLMV

Reputacional

El riesgo afecta la imagen de algin area de la
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores,

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 5, Departamento

Administrativo de la Funcion Publica, 2020.
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RIESGO ANTES
DE CONTROLES

c. Evaluacion del riesg

O:

Se identifican los
riesgos inherentes
o subyacentes que

Cml Sepurn

Mapa de Riesgn Inherente — Antes de la
implementacidn de Comtroles

* Para cada causa debe
* Las causas se deben tra

a mitigar varias causa

causa especifica.

se deben combinar en una misma columna o rengldn).

* Un control puede ser tan eficiente que me ayude

el control, asociado de manera independiente a la

existir un control.
bajar de manera separada (no

Probubildad de Ocanrescia

s, en estos casos se repite

pueden afectar el Trestie
S cumplimiento de los Y -
- % objetivos estratégicos %
= g y de proceso. H e
e 3 £ e
; g Se identifican las causas o oo s e Comniden
§> o fallas que pueden dar —
2 FALLAS origen a la materializacion
= T del riesgo.
= !
= H
o : Para cada causa se
2 faed identifica el control o
. controles.
§ - Evaluar si los controles estan
E,,,} RIESGO DESPUES ] bien disefados para mitigar el
DE CONTROLES riesgo y si estos se ejecutan
como fueron disenados.
4 Mapa de Ricsgo Residual - Después de la
MPORTANTE iolementacion de Controles

hubgufcante  Mhear  Madkrsds  Moer  Caiwsindflon

Tmpactn

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 4, Departamento
Administrativo de la Funcion Publica, 2018.

1. Riesgo inherente: mediante el analisis de la probabilidad de ocurrencia del
riesgo y sus consecuencias o impactos, se pretende establecer la magnitud del

riesgo inicial.
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Impacto

Muy Alta
100%%

Alta

Moderads

Madia

Probabilidad
E

Bajz

e ‘“”"‘

Muy Baya
2084

Leve Mence Maderade Manyer Catastrifice
BORG

0% 4 it 100%

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, Version 5, Departamento
Administrativo de la Funcién Publica, 2020.

2. Valoracién de controles: un control se considera como una medida que
contribuye a reducir o mitigar el riesgo. Para evaluar los controles, es importante
tener en cuenta lo siguiente:

3. Responsable de la ejecucion del control: se identifica el cargo del servidor
encargado de ejecutar el control. En el caso de controles automaticos, se especifica
el sistema que realiza la actividad.

4. Accion: se describe con verbos que indican la accion que debe realizarse como
parte del control.
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5. Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control.

a través de una lista de chequeo donde
estan los requisitos de informacién y la
revisa con la informacién fisica suministrada

por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
I contratacion, informacion de contratacion.

verifica que la informacién
suministrada por el proveedor

El profesional de L
corresponda con los requisitos

Contratacién

Responsable Accion Complemento

VALORACION
DE LOS
CONTROLES
PARA LA
MITIGACION DE
LOS RIESGOS

H
4
+
H
¥

EL CONTROL ESTA BIEN DISENADO
PARA MITIGAR EL RIESGO

Garaana

EL CONTROL SE EJECUTA COMO FUE
DISENADO ¥ DE MANERA CONSISTENTE

v

: Qoun-

{ EL CONTROL ESTA DISENADO Y {EL CONTROL
! SE EJECUTA PARA MITIGAR EL :
! IMPACTO DEL RIESGO UNA VEZ SE i

! MATERIALICE.

ESTA DISENADO Y i
{SE EJECUTA PARA MITIGAR LA
{ PROBABILIDAD DE QUE EL RIESGO i
! SE MATERIALICE. :

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 4, Departamento
Administrativo de la Funcién Publica, 2018.
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Control preventivo: se activa al inicio del proceso y antes de que se realice la
actividad que genera el riesgo, con el objetivo de establecer condiciones que
aseguren el resultado final esperado.

Control detectivo: se activa durante la ejecucion del proceso. Estos controles
identifican el riesgo, pero pueden resultar en reprocesos.

Control correctivo: se activa al finalizar el proceso y después de que se ha
materializado el riesgo. Estos controles conllevan costos adicionales.

Control manual: aquellos que son llevados a cabo por personas.

Control automatico: aquellos que son realizados por un sistema.

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y Rty
Detectivos N
0%
g
Atacan 3 s
probabilidad - -

40

Iuy Baje
0%

Leve Menor Moderado Mayar Catastrofico
20% e 6% 80% 100%

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 5, Departamento
Administrativo de la Funcion Publica, 2020.
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Debe tener definido el responsable de llevar a
cabo la actividad de control.

~>| PASO 1

Debe tener una periodicidad definida para su
ejecucidn.

S PASO 2

VARIABLES L.p| PASO 3
A EVALUAR PARA EL
ADECUADO DISENO

DE CONTROLES P

Debe indicar cuél es el propdsito del control.

Debe establecer el como se realiza la actividad
de control.

PASOD 4

Debe indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control.

f.p| PASO 5

H

P —
~3»| PASO 6

Debe dejar evidencia de la ejecucidn del control.

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 4, Departamento
Administrativo de la Funcién Publica, 2018.

Considerando lo expuesto en la Guia para la Administracion del Riesgo y el Disefo
de Controles en Entidades Publicas del Departamento Administrativo de la Funcion
Publica en sus versiones No. 4 y 5 de 2018 y 2020 respectivamente, y en
concordancia con el Marco Internacional para la Practica Profesional de la Auditoria
Interna sobre la gestion del riesgo, se debe evaluar la eficacia de los procesos de
gestion de riesgos de la organizacion, centrandose en los siguientes aspectos:

Logro de los objetivos estratégicos.

Fiabilidad e integridad de la informacién financiera y operativa.

Efectividad y eficiencia de las operaciones y programas.

Proteccién de los activos.

Cumplimiento de leyes, regulaciones, politicas, procedimientos y contratos.

Al

En este contexto, en el seguimiento a los Mapas de Riesgos de Corrupcion de la
Institucidn Universitaria Pascual Bravo durante el primer cuatrimestre de 2024,
siguiendo las directrices de la Guia mencionada y la Politica de Administracion de
Riesgos adoptada por el Acuerdo Consejo Directivo 005 de 2020, se examiné la
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identificacion y valoracion de los riesgos de gestidbn corrupcion, asi como sus
controles y causas.

IDENTIFICACION DE RIESGOS DE CORRUPCION.

La Guia para la Administracion de Riesgos y Disefio de Controles de las Entidades
Publicas define el riesgo de corrupcion como la “posibilidad de que, por accion u
omision, se use el poder para desviar la gestion de lo publico hacia un beneficio
privado” (DAFP, 2018).

Es necesario que en la descripcion del riesgo concurran los componentes de su
definicion, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE
LO PUBLICO + EL BENEFICIO PRIVADO

ACCION U OMISION

BENEFICIO

Con el fin de facilitar la identificacion de riesgos de corrupciéon y evitar que se
presenten confusiones entre un riesgo de gestién y uno de corrupcion, se sugiere la
utilizacién de la matriz de definicion de riesgo de corrupcién, que incorpora cada
uno de los componentes de su definicion. Si en la descripcion del riesgo las casillas
son contestadas todas afirmativamente se trata de un riesgo de corrupcion, asi
(DAFP, 2018):
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion Accién u Beneficio
del riesgo omision privado
- X X X X

Con el proposito de evaluar el grado de cumplimiento de la disposicidn mencionada
anteriormente, a continuacion, se presenta la matriz de identificacion de riesgos de
corrupciéon de la Institucién Universitaria Pascual Bravo. Esta matriz analiza si los
riesgos cumplen o no con los diferentes componentes:

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION
Descripcion del riesgo: Posibilidad de destinacién de recursos de inversion a propésitos distintos
a los planteados en el plan de desarrollo, debido a la deficiencia en el control de los recursos y a
la manipulacion de la informacion, con el fin de obtener u otorgar beneficios propios o particulares,
generando sanciones por entes de control.

Proceso Accién u Beneficio
omision privado
GDE X X X X

Observaciones: La Oficina Asesora de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de Direccionamiento Estratégico cumple con los criterios establecidos por la norma
para calificarlo como un riesgo de corrupcion.

CAUSAS
Falta de ética de los funcionarios; coaccion.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION
Descripcion del riesgo: Posible trafico de influencias en la seleccion de estudiantes o docentes
debido a la falta de ética y honestidad por parte de funcionario responsable con el fin de obtener
u otorgar beneficios propios o de terceros, generando afectacién de imagen y credibilidad de la

Institucion.
Proceso Accién u Beneficio
omision privado
GDO X X X

Observaciones: La Oficina Asesora de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de Docencia cumple con los criterios establecidos por la norma para calificarlo como

un riesgo de corrupcion.

CAUSAS
Falta de ética y honestidad del personal responsable, y decisiones ajustadas a intereses
particulares.
Elaboro: Reviso: Alberto Florez Aprobo:
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posible fraude en los procesos de inscripcion, admisiones, matricula,
homologaciones, validacién, supletorios, habilitacion, graduacion por falta de ética y honestidad
por parte de funcionario responsable con el fin de obtener u otorgar beneficios propios o de
terceros generando afectacion de imagen y credibilidad de la Institucion.

Proceso Accién u Beneficio
omision privado
GDO X X X X

Observaciones: La Oficina Asesora de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de Docencia cumple con los criterios establecidos por la norma para calificarlo como
un riesgo de corrupcion.

CAUSAS
Falta de ética y honestidad del personal responsable, y decisiones ajustadas a intereses
particulares.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posible fraude académico de forma voluntaria o involuntaria por parte de
cualquier miembro de la comunidad académica debido a la falta de ética y honestidad del personal
responsable, que conduce a decisiones ajustadas a intereses y beneficios propios o de terceros
generando afectacion de imagen y credibilidad de la Institucion; afectaciones institucionales de
cualquier contexto y naturaleza y afectaciones a la calidad académica.

Proceso Accion u Beneficio
omision privado
GDO X X X X

Observaciones: La Oficina Asesora de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de Docencia cumple con los criterios establecidos por la norma para calificarlo como
un riesgo de corrupcion.

CAUSAS
Falta de ética y honestidad del personal responsable, y decisiones ajustadas a intereses
particulares.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posible manipulacion, perdida, dafio o eliminacién intencional de archivos
fuentes o informacion critica o valiosa para los procesos de docencia en las distintas metodologias,
debido a la falta de ética y honestidad del personal responsable y a decisiones ajustadas a
intereses particulares o a un tercero generando afectacion de imagen y credibilidad de la
Institucion, la activacion de procesos disciplinarios, fiscales y penales y deficiencias en la calidad
del servicio y la calidad académica.

Proceso Accion u Beneficio
omision privado
GDO X X X X

Observaciones: La Oficina Asesora de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de Docencia cumple con los criterios establecidos por la norma para calificarlo como
un riesgo de corrupcion.

CAUSAS
Falta de ética y honestidad del personal responsable, y decisiones ajustadas a intereses
particulares.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de alteracion de un requisito académico para favorecer la
movilidad saliente de un estudiante. Falta de ética de los funcionarios responsable con el fin de
obtener u otorgar beneficios propios o de terceros generando afectacion de imagen y credibilidad
de la Institucion.

Proceso Accion u Beneficio
omision privado
INT X X X X

Observaciones: La Oficina Asesora de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de Internacionalizacién cumple con los criterios establecidos por la norma para
calificarlo como un riesgo de corrupcion.

CAUSAS
Falta de ética de los funcionarios.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de apropiacién indebida de produccion intelectual de la
Institucion Universitaria Pascual Bravo por trafico de influencias, ausencia de valores éticos que
afecten el patrimonio intelectual de la institucion, y los derechos de creacién de autores y
creadores para beneficio propio y/o de terceros.

Proceso Accién u Beneficio
omision privado
INV X X X X

Observaciones: La Oficina Asesora de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de Tecnologia e Innovacion cumple con los criterios establecidos por la norma para
calificarlo como un riesgo de corrupcion.

CAUSAS
Trafico de influencias; ausencia de valores éticos.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de uso indebido de informacion privilegiada para favorecer a
terceros en los procesos vinculados a la evaluacién de proyectos de investigacién, aprobacion de
informes y seleccion de pares evaluadores, debido a ausencia de valores éticos, generando
Afectacion de la confidencialidad de la informacion a nivel institucional.

Proceso Accién u Beneficio
omision privado
INV X X X X

Observaciones: La Oficina Asesora de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de Tecnologia e Innovacion cumple con los criterios establecidos por la norma para
calificarlo como un riesgo de corrupcion.

CAUSAS
Ausencia de valores éticos.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de malversacion o uso indebido de los recursos de los talleres
y laboratorios (equipos, infraestructura, insumos) por parte del personal administrativo o personal
a cargo del taller o laboratorio, ocasionado por falta de ética, generando afectaciones econémicas
para la Institucién, asi como desabastecimiento de insumos, deterioro de herramientas y
posibilidad de dafio de equipos necesarios para la formacion académica de estudiantes.

Proceso Accion u Beneficio
omision privado
GLB X X X N/A

Observaciones: La Oficina Asesora de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de gestion de laboratorios NO cumple con los criterios establecidos por la norma para
calificarlo como un riesgo de corrupcion, toda vez que el elemento de obtencién de beneficio
privado no se refleja en su descripcion.

CAUSAS
Falta de ética de los usuarios de laboratorio.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de destinacion inapropiada de los bienes que son reintegrados
para dar de baja por parte de las diferentes areas debido a la omision de las politicas
institucionales para el manejo de los bienes en beneficio propio o de terceros generando
sanciones.

Proceso Accién u Beneficio
omision privado
GRF X X X X

Observaciones: La Oficina Asesora de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de gestién de recursos fisicos cumple con los criterios establecidos por la norma para
calificarlo como un riesgo de corrupcion.

CAUSAS
Omision de las politicas institucionales para el manejo de los bienes.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de efectuar pagos sin el lleno de los requisitos legales y omitir
o retardar el pago de obligaciones legalmente contraidas, en beneficio propio o a cambio de una
retribucion econémica por Falta de controles, extralimitacion de funciones, omision de las politicas
operativas en beneficio propio o a cambio de una retribucion econémica, generando Impacto legal
a nivel de investigacion fiscal.

Proceso Accién u Beneficio
omision privado
GFlI X X X X

Observaciones: La Oficina Asesora de Evaluacién y Control evidencia que la descripcion del riesgo
del proceso de gestion financiera cumple con los criterios establecidos por la norma para calificarlo
como un riesgo de corrupcion.

CAUSAS

Extralimitacion de funciones; omision de las politicas operativas; busqueda de beneficios propios.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION
Descripcion del riesgo: Posibilidad de realizar la instalacion de software en equipos externo bajo
licencia institucional para beneficio propio o de tercero debido a la falta de ética del personal del
proceso afectando la credibilidad o imagen a nivel de todos los funcionarios.

Proceso Accién u Beneficio
omision privado
GTIC X X X X

Observaciones: La Oficina Asesora de Evaluacion y Control evidencia que la descripcién del riesgo
del proceso de gestion TIC cumple con los criterios establecidos por la norma para calificarlo como
un riesgo de corrupcion.

CAUSAS
Falta de ética del personal.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de realizar modificacion de las bases de datos institucionales
ubicadas en los servidores locales para beneficio propio o de terceros debido a la Falta de ética
del personal generando afectacion en la credibilidad o imagen a nivel de region.

Proceso Accién u Beneficio
omision privado
GTIC X X X X

Observaciones: La Oficina Asesora de Evaluacién y Control evidencia que la descripcion del riesgo
del proceso de gestion TIC cumple con los criterios establecidos por la norma para calificarlo como
un riesgo de corrupcion.

CAUSAS
Falta de ética del personal.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de acceder de forma ilegal o no autorizada a los servidores o
sistemas de informacion institucionales para beneficio propio o de terceros debido a la falta de
ética del personal generando afectacion en la confidencialidad de la informaciéon a nivel de
proceso.

Proceso Accion u Beneficio
omision privado
GTIC X X X X

Observaciones: La Oficina Asesora de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de gestion TIC cumple con los criterios establecidos por la norma para calificarlo como
un riesgo de corrupcion.

CAUSAS
Falta de ética del personal.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION
Descripcion del riesgo: Posibilidad de entregar o comercializar informacion institucional con fines @
beneficio propio debido a la falta de ética del personal generando afectacion de la confidencialidad
de la informacidn a nivel de proceso.

Proceso Accion u Beneficio
omision privado
GTIC X X X X

Observaciones: La Oficina Asesora de Evaluacién y Control evidencia que la descripcion del riesgo
del proceso de gestion TIC cumple con los criterios establecidos por la norma para calificarlo como
un riesgo de corrupcion.

CAUSAS
Falta de ética del personal.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posible manipulacion indebida de la documentacion en la recepcion y
manejo, debido a omision de las politicas y procedimiento de gestion documental, para beneficio
propio o de un tercero generando sanciones por entes de control.

Proceso Accién u Beneficio
omision privado
GDC X X X X

Observaciones: La Oficina Asesora de Evaluacién y Control evidencia que la descripcion del riesgo
del proceso de gestion documental cumple con los criterios establecidos por la norma para
calificarlo como un riesgo de corrupcion.

CAUSAS
Omision de las politicas y procedimiento de gestion documental.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION
Descripcion del riesgo: Posible manipulacion de la informacion, falta de ética profesional por parte
del servidor publico para obtener un beneficio propio o de terceros generando sanciones, despidos,
investigacién disciplinaria, quejas y reclamos y perdida de la credibilidad o imagen.

Proceso Accion u Beneficio
omision privado
GAU X X X X

Observaciones: La Oficina Asesora de Evaluacién y Control evidencia que la descripcion del riesgo
del proceso de gestion de atencién al usuario cumple con los criterios establecidos por la norma
para calificarlo como un riesgo de corrupcion.

CAUSAS
Falta de ética profesional por parte del servidor publico.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION
Descripcion del riesgo: Posibilidad de influencia en la vinculacion de personal a la Institucion
Universitaria Pascual Bravo por uso indebido del poder buscando el beneficio propio o de terceros,
generando impacto legal a nivel de investigacion disciplinaria.

Proceso Accion u Beneficio
omision privado
GTH X X X X

Observaciones: La Oficina Asesora de Evaluacién y Control evidencia que la descripcion del riesgo
del proceso de gestion de talento humano cumple con los criterios establecidos por la norma para
calificarlo como un riesgo de corrupcion.

CAUSAS
Uso indebido del poder.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posible violacion al régimen constitucional o legal de inhabilidades e
incompatibilidades y conflicto de intereses debido al desconocimiento por parte de quienes
intervienen en el proceso contractual y que por accion u omision no se informe de las inhabilidades
y conflicto de intereses del personal a su cargo para un beneficio propio o de un tercero, incurriendo
en sanciones por entes de control.

Proceso Accion u Beneficio
omision privado
GJ X X X X

Observaciones: La Oficina Asesora de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de gestion juridica cumple con los criterios establecidos por la norma para calificarlo
como un riesgo de corrupcion.

CAUSAS
Por accién u omision no se informe de las inhabilidades y conflicto de intereses del personal a su
cargo para un beneficio propio o de un tercero.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posible Incumplimiento con las condiciones legales establecidas para los
procesos contractuales o actuaciones no establecidas durante el cronograma de cada proceso
debido a omision de los procedimientos asociados a procesos contractuales buscando beneficios
propios o de terceros generando sanciones por entes de control.

Proceso Accion u Beneficio
omision privado
GJ X X X X

Observaciones: La Oficina Asesora de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de gestion juridica cumple con los criterios establecidos por la norma para calificarlo
como un riesgo de corrupcion.

CAUSAS
Omision de los procedimientos asociados a procesos contractuales.
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CONSIDERACIONES SOBRE LA IDENTIFICACION DE RIESGOS DE
CORRUPCION Y SUS CAUSAS.

Después de un analisis minucioso de las matrices de riesgo previas, la Oficina
Asesora de Evaluacién y Control de la Instituciéon Universitaria Pascual Bravo ha
confirmado una adecuada identificacién de los riesgos de corrupcion. Este examen
revela que se han tenido en cuenta los criterios y requisitos establecidos por la
normativa para clasificar correctamente estos riesgos como tales. Ademas, en la
descripcion de los riesgos identificados se han integrado los elementos clave que
definen la corrupcion, tales como la accion u omisiéon, el abuso de poder, la
desviacién de la gestidn de lo publico y la busqueda de beneficio privado.

Esta meticulosa inclusion de componentes esenciales en la identificacion de riesgos
proporciona una base solida para abordar y mitigar efectivamente las posibles
situaciones de corrupcion dentro de la Institucion.

En el mismo sentido, el estudio realizado también abarca la correcta identificacion
de las causas subyacentes de los riesgos de corrupcién, reconociéndolas como
factores determinantes en la materializacién de los mismos. Este enfoque integral
permite comprender no solo los riesgos en si mismos, sino también los impulsores
y las condiciones que los hacen posibles. Al identificar y comprender estas causas
fundamentales, la Institucion estda mejor equipada para implementar medidas
preventivas y correctivas efectivas que aborden las raices del problema y
fortalezcan sus defensas contra la corrupcion.

Desde la Oficina Asesora de Evaluacion y Control de la Institucion Universitaria
Pascual Bravo se reitera que la identificacion adecuada de los riesgos de corrupcién
y sus causas es fundamental para fortalecer la integridad Institucional y promover
una cultura de transparencia y ética. En este sentido, es importante destacar que la
identificacion de riesgos debe ser un proceso continuo y dinamico, que se adapte a
los cambios en el entorno interno y externo de la Institucion.
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Ademas, es necesario considerar que la corrupcion puede manifestarse de diversas
formas y en diferentes niveles dentro de la Institucién, por lo que la identificacién de
riesgos debe ser lo suficientemente amplia y detallada para abarcar todas las
posibles areas de vulnerabilidad.

Por otro lado, es fundamental involucrar a todos los niveles y areas de la Institucién
en el proceso de identificacion de riesgos, ya que cada uno puede tener una
perspectiva unica y valiosa sobre las posibles amenazas de corrupcion a las que se
enfrenta la Institucion.

En resumen, una identificacion adecuada de los riesgos de corrupcién y sus causas
requiere de un enfoque integral, participativo y continuo, que permita a la Institucion
anticiparse y prevenir eficazmente cualquier situacién que pueda comprometer su
integridad y reputacion.

ANALISIS DE LOS CONTROLES ESTABLECIDOS EN LA MATRIZ DE
RIESGOS.

Para llevar a cabo un analisis efectivo de los controles establecidos en la matriz de
riesgos, la Oficina Asesora de Evaluacion y Control de la Institucion Universitaria
Pascual Bravo ha constatado que los controles definidos en los mapas de riesgos
de corrupcién estan correctamente disefados y efectivamente mitigarian las causas
que podrian materializar dichos riesgos.

Por consiguiente, es fundamental destacar las consideraciones necesarias al
establecer los controles para garantizar que su disefio sea util y conducente al
abordar cualquier tipo de riesgo.

De acuerdo con la Guia para la Administracién del Riesgo y el Disefio de Controles
en Entidades Publicas version 4, expedida por el Departamento Administrativo de
la Funcién Publica en octubre de 2018, se deben considerar las siguientes variables
para un adecuado disefio de controles:
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Efectividad: Los controles deben ser efectivos para mitigar el riesgo identificado.
Deben ser capaces de prevenir, detectar o corregir las causas que podrian dar lugar
a la corrupcion.

Eficiencia: Los controles deben ser eficientes en términos de costos y recursos.
Deben lograr el objetivo deseado sin incurrir en costos excesivos.

Relevancia: Los controles deben ser relevantes para el riesgo especifico que se
pretende mitigar. Deben estar alineados con las causas identificadas en la matriz
de riesgos.

Consistencia: Los controles deben ser consistentes con las politicas y
procedimientos establecidos por la Institucion. Deben seguir los lineamientos
internos y externos aplicables.

Adaptabilidad: Los controles deben ser adaptables a los cambios en el entorno
interno y externo de la Institucién. Deben poder ajustarse segun sea necesario para
mantener su efectividad.

Monitoreo y seguimiento: Los controles deben ser monitoreados de forma
continua para asegurar su eficacia y realizar ajustes si es necesario. Deben ser
parte de un proceso de mejora continua.

Responsabilidad y rendiciéon de cuentas: Debe estar claro quién es responsable
de implementar y mantener cada control, asi como quién debe rendir cuentas en
caso de fallos en el control.

Transparencia y comunicacién: Los controles deben ser transparentes y
comunicados de manera efectiva a todos los involucrados. Deben entenderse
claramente para asegurar su correcta implementacion y seguimiento.

Al considerar estas variables, la Institucion Universitaria Pascual Bravo podra
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asegurar que los controles establecidos en su matriz de riesgos de corrupcién sean
efectivos y contribuyan a fortalecer su integridad institucional.

RESPONSABLE Definir quién lleva a cabo la actividad de control
PERIODICIDAD Frecuencia en la ejecucion del control
CONTROL “X” L
APLICACION Establecer la forma de ejecucion del control
DESVIACION Observaciones de la ejecucion del control
EVIDENCIA Pruebas de la aplicacién del control
GDE

Causa: Falta de ética de los funcionarios; coaccion.

Control existente: 1) Control a la viabilidad presupuestal de los recursos de los proyectos de
inversion; 2) Expedicion del certificado de viabilidad presupuestal y el certificado de registro
presupuestal.

Propésito: Verificar y validar la disponibilidad de los recursos programados en las actividades de
los proyectos de inversion que se encuentran en ejecucion con el fin de materializar los objetivos
y las metas de los indicadores del Plan de Desarrollo.

Responsable: Direccion Técnica de Planeacién y Aseguramiento de la Calidad.

Periodicidad: Permanente.

Aplicacion: 1) Solicitada la viabilidad presupuestal se valida que la actividad tenga el recurso
disponible, si lo tiene se genera la respectiva viabilidad, de lo contrario se devuelve con las
respectivas observaciones; 2) Se realiza la solicitud al area financiera de la disponibilidad de
recurso en el aplicativo. El area solicitante realiza las actividades correspondientes y envia al area
financiera los documentos necesarios segun el caso. Luego de validados los soportes se genera
el reqgistro presupuestal.

Desviacion: Cuando se encuentra inconsistencias se solicita al area solicitante los ajustes
necesarios.

Evidencia: 1) Seguimiento en ficha en Excel y viabilidades presupuestales; 2) Viabilidades
expedidas.
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Causa: Falta de ética del personal responsable; decisiones ajustadas a intereses particulares.
Control existente: 1) La elaboracién colegiada de las fases previas de convocatorias, concursos
y procesos teniendo como referente los criterios: mérito; libre concurrencia; igualdad para el
ingreso; publicidad; garantia de imparcialidad, confiabilidad, eficacia y eficiencia; 2) Promocién y
publicacién a través de distintos canales y medios institucionales, las distintas convocatorias,
inscripciones, concursos, becas, procesos de admision entre otros, que son generados por la
gestion de la docencia, los cuales deben incluir la normatividad aplicable; cronogramas; fases;
etapas, responsables y procedimientos asociados; 3) Mediante auditorias aleatorias se debe
verificar el cumplimiento de los distintos criterios, requisitos, normatividad aplicable; cronogramas;
fases; etapas, responsables y procedimientos asociados y actuaciones de los participantes en
convocatorias, concursos y procesos de la gestion de docencia.

Propésito: Verificar y validar la aplicacion de los principios de transparencia; economia; seleccion
objetiva; buena fe; publicidad; igualdad; concurrencia; planeacion y previsibilidad en convocatoria,
concursos y procesos asociados al proceso de docencia.

Responsable: 1) y 3) Jefes de Departamento / Profesional Especializado en Admisiones y
Registro / Direccion de Gestion Humana; 2) Decanos de Facultad / Direccion de Comunicaciones
/ Direccion de Gestion Humana.

Periodicidad: Semestral.

Aplicacion: 1) A partir de la articulacion colaborativa entre érganos de gobierno y dependencias
institucionales involucradas en convocatorias, concursos y procesos de seleccion, se evidencie la
aplicacién de criterios de mérito; libre concurrencia; igualdad para el ingreso; publicidad; garantia
de imparcialidad, confiabilidad, eficacia y eficiencia y que sean debidamente documentados y
socializados en sus fases de cronogramas, protocolos y actuaciones; 2) Cada convocatoria,
concurso y proceso, a cargo del proceso de docencia, debe contener una estrategia de
comunicacion y de informacién donde ampliamente se comuniquen cronogramas, protocolos,
actuaciones al publico objetivo; 3) Verificando mediante la aplicacion de instrumentos, indicadores
y reportes, la actuacién de los participantes en distintas fases o etapas de las convocatorias,
concursos y procesos, las cuales deben estar debidamente sistematizadas o con evidencia
documental.

Desviacion: Que las fuentes de informacion, métodos de analisis y sistematizacion de la
informaciéon no cumplan criterios de suficiencia, oportunidad y veracidad.

Evidencia: 1) Matriz de perfil para la seleccion de docentes VS Reportes de trazabilidad SICAU -
(Evidencia que se encuentra disponible para verificar en auditorias en tiempo real en SICAU); 2)
Calendario Académico; reportes SICAU: Inscritos; Resultados Pruebas de Admision y Seleccion
de Estudiantes y Reporte de Estudiantes Admitidos; 3) Requisitos de Seleccién de Estudiantes y
Docentes; Registro de Cargue de Informacion en SICAU; Revision por parte de Funcionario que
Revisa y Aprueba Documentos - (Evidencia que se encuentra disponible para verificar en
auditorias a SICAU).
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GDO

Causa: Falta de ética del personal responsable; decisiones ajustadas a intereses particulares.
Control existente: 1) La existencia documental de procesos y protocolos para caracterizar el nivel
de seguridad y confiabilidad de los procesos de inscripcion, admisiones, matricula,
homologaciones, validacion, supletorios, habilitacién, graduacion en un contexto de eficiencia,
efectividad y el cumplimiento normativo; 2) Medir el cumplimiento y la efectividad de la aplicacién
normativa de los procesos de inscripcion, admisiones, matricula, homologaciones, validacion,
supletorios, habilitacidn, graduacion; 3) Verificar mediante auditorias aleatorias el cumplimiento de
los distintos requisitos y etapas de los procesos de inscripciéon, admisiones, matricula,
homologaciones, validacion, supletorios, habilitacion, graduacion los cuales deben ser estar
registrados en los sistemas de informacién institucional y/o evidencia documental.

Propésito: Verificar la aplicacion de los procedimientos establecidos para el cumplimiento pleno
a los procesos de inscripcidon, admisiones, matricula, homologaciones, validacién, supletorios,
habilitacién, graduacion.

Responsable: Profesional Especializado de Admisiones y Registro y Jefes de Departamento.
Periodicidad: Semestral.

Aplicacién: 1) Utilizando referentes normativos, documentales y de politicas institucionales en
torno a los procesos de inscripcion, admisiones, matricula, homologaciones, validacion,
supletorios, habilitacion, graduacion, con el fin de procedimentar, parametrizar, estandarizar y
sistematizar los procesos en mencion; 2) Verificado los reportes, documentos, protocolos,
procesos, formatos que permitan verificar la aplicacion y vigencia de los procedimientos en los
procesos de inscripcion, admisiones, matricula, homologaciones, validacion, supletorios,
habilitacién, graduacion; 3) Verificando mediante la aplicacion de instrumentos; indicadores y
reportes la actuaciéon de los participantes en distintas fases o etapas de los procesos de
inscripcién, admisiones, matricula, homologaciones, validacién, supletorios, habilitacion,
graduacion.

Desviacion: Que los instrumentos de verificacion, asi como las fuentes de informacién, métodos
de analisis y sistematizacién de la informacién no cumplan criterios de suficiencia, oportunidad y
veracidad.

Evidencia: 1) Reglamento Estudiantil, Estatuto Docente, Acuerdos y Resoluciones; 2)
Certificacion por parte de los decanos de facultad cuando se presenta el evento; 3) Certificacion
por parte de los decanos de facultad de la ejecucion de programas de induccién de docentes y
estudiantes.
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GDO

Causa: Falta de ética del personal responsable; decisiones ajustadas a intereses particulares.
Control existente: 1) La documentaciéon normativa y procedimental para ejecutar los procesos
institucionales en torno a la seguridad de la informacion que genera el proceso de docencia, con
base a la relevancia requerida; la priorizacién de acciones de seguridad, protocolos,
funcionamiento, efectividad y el cumplimiento de las medidas de proteccion de los archivos fuentes
o informacioén critica; 2) La compilacién documental, donde se evidencia el cumplimiento normativo
y procedimental para medir el cumplimiento y la efectividad de las medidas de proteccion de los
archivos fuentes o informacion critica del proceso de docencia; 3) Realizar una verificacion sobre
la forma en que los activos: fueron configurados, la estructura en la red de comunicacion, y la
forma en que son administrados por sus responsables de acuerdo con los procedimientos
establecidos por Gestion TIC.

Propésito: Verificar la aplicacion y el cumplimiento de los procedimientos, acciones de seguridad
y de las medidas de protecciéon de los archivos fuentes o informacién critica del proceso de
docencia para proporcionar un ambiente de seguridad.

Responsable: Jefe de Departamento y Docente Coordinador Unidad de Educacion Digital.
Periodicidad: Semestral.

Aplicacién: 1) El area de Gestion TIC, emitira reportes en torno a los niveles de acciones de
seguridad, protocolos, funcionamiento, efectividad y el cumplimiento de las medidas de proteccion
de los archivos fuentes o informacién critica del proceso de docencia; 2) y 3) En los procesos de
seguimiento de los riesgos asociados al proceso de docencia, se debe verificar mediante
instrumentos e indicadores el nivel de incidentes en torno a la seguridad y la efectividad de las
medidas de proteccion de los archivos fuentes o informacion critica del proceso.

Desviacion: 1) Cualquier inconsistencia en el procedimiento en el area de Gestion de TIC; 2) y 3)
Que los instrumentos de verificacion, asi como las fuentes de informacién, métodos de analisis y
sistematizacion de la informacién no cumplan criterios de suficiencia, oportunidad y veracidad
Evidencia: 1) Reportes de trazabilidad de SICAU (evidencia que se encuentra disponible para
verificar en auditorias a SICAU); Procedimientos en torno a Gestion TIC; 2) Link de Conexion al
Sitio de Gestion Académica; 3) Procedimientos en torno a Gestion TIC acta de verificacién cuando
se realice.

Elaboré:
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Asesora de Evaluacién y Control
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INT

Causa: Falta de ética de los funcionarios.

Control existente: Realizar la verificacion de requisitos para la movilidad saliente.

Propésito: Validar los requisitos para la movilidad saliente.

Responsable: Admisiones, Jefe de Programa, Jefe de Internacionalizacion.

Periodicidad: A demanda.

Aplicacién: Diligenciada la solicitud de movilidad académica y los documentos de postulacion
segun convocatoria la oficina asesora de internacionalizaciéon verifica los requisitos;
posteriormente informa al solicitante la respuesta por medio de comunicacién escrita.
Desviacidn: Si se identifica la necesidad de realizar algun ajuste a la solicitud se informa al
estudiante para que realice éstos.

Evidencia: Certificados y formatos diligenciados.

INV

Causa: Trafico de influencias; ausencia de valores éticos.

Control existente: 1) Reuniones del Comité de Propiedad Intelectual; 2) Reuniones del Comité
de Etica de la Investigacion Bioética e Integridad Cientifica.

Propdsito: 1) Validar y proteger la informacion de los productos resultados de investigacion que
puedan ser protegidos; 2) Analizar los casos que se presenten de ausencia de valores éticosen la
produccion intelectual de la institucion.

Responsable: 1) Presidente del Comité de propiedad intelectual, abogada, contratista de apoyo;
2) Presidente del Comité de ética de la Investigacion Bioética e Integridad Cientifica, contratista
de apoyo.

Periodicidad: 1) Bimestral; 2) A demanda.

Aplicacién: 1) El Comité de Propiedad Intelectual se reline cada dos meses y se analizan las
solicitudes que requieran proteccion de bienes de interés de la propiedad intelectual y cumplan
con los requisitos establecidos en los procedimientos; 2) EI Comité de Etica de la Investigacion
Bioética e Integridad Cientifica verifica los posibles casos, de ausencia de valores éticos en la
produccion intelectual de la institucion.

Desviacion: 1) Se deja registro en el acta de las situaciones encontradas cuando aplique.
Evidencia: Actas de comités realizados.
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Causa: Ausencia de valores éticos.

Control existente: Realizar evaluacion por pares académicos a los proyectos de investigacion.
Propésito: Verificar que los proyectos cumplan con las condiciones solicitadas en las
convocatorias de investigacion.

Responsable: Directora Administrativa de Tecnologia e Innovacion.

Periodicidad: Por proyecto.

Aplicacion: Se asignan los pares evaluadores los cuales realizan la verificacion de los criterios
establecidos en la normatividad interna.

Desviacion: Se registra en el informe los requisitos que no se cumplen dentro de los proyectos.
Evidencia: Evaluacién por parte de pares.

GLB

Causa: Falta de ética de los usuarios de laboratorio.

Control existente: Evidencia de registro de solicitudes de reserva de médulos y espacios de los
talleres y laboratorios que se hace por medio del aplicativo SICAU, esto nos permite controlar la
que los insumos se estén utilizando en las practicas y nos permite dar cumplimiento a los
lineamientos establecidos en la resolucion rectoral 387 de 20 mayo 2019.

Propésito: La utilizacion de talleres y laboratorios en la institucion se debe verificar para
asegurarse de que se utilicen Unicamente para actividades académicas y que sean llevadas a
cabo por estudiantes, profesores y usuarios en general. Todos los usuarios deben hacer una
reserva en el aplicativo SICAU antes de utilizar estas instalaciones.

Responsable: Técnico operativo, contratistas (Laboratoristas).

Periodicidad: A demanda.

Aplicacién: A través de las solicitudes de reserva que se realiza por medio de aplicativo SICAU
se controla la asignacion de los espacios de los diferentes talleres y laboratorios de la institucion,
alli se identifica el uso que se dara al taller o laboratorio y se observara la practica que se va a
realizar. El control se hace por medio del registro de solicitudes de reserva de médulos y espacios
en los talleres y laboratorios que se hacen en SICAU, esto con el fin de dar cumplimiento a los
lineamientos establecidos en la resolucion rectoral 387 de 20 mayo 2019.

Desviacion: Se informa al jefe inmediato cuando el personal asignado al laboratorio, técnico
operativo o contratista (laboratorista), detecta que el usuario esta realizando actividades que no
son de la academia o esta usando de forma indebida o malintencionado las herramientas,
maquinas, equipos o espacios del taller o laboratorio. El jefe inmediato informara a cada jefe de
departamento el incumplimiento.

Evidencia: Reservas en aplicativo SICAU.

Elaboro: Revis6: Alberto Florez Aprobo:

Contratistas de apoyo de la Oficina Arias/Contratista de Apoyo William Echavarria Lotero/ Jefe
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GFl
Causa: Extralimitacion de funciones; omision de las politicas operativas; busqueda de beneficios
propios.
Control existente: 1) Verificacion documental de los soportes para pagos.
Propdsito: Verificar y validar documentalmente los soportes para el pago que estén debidamente
diligenciados, certificados y autorizados.
Responsable: Director Administrativo de la Gestion Financiera y sus funcionarios.
Periodicidad: Permanente.
Aplicacién: Se reciben los documentos; se verifica la disponibilidad presupuestal; se realiza la
verificacion de los documentos soporte. Si los documentos no cumplen con los requisitos se
devuelven para que el area responsable realice los ajustes correspondientes. Se diligencia el
formato de “Contabilizacion del Pago”. Se registra y aprueba la cuenta por pagar.
Mensualmente se realiza la conciliacion bancaria: se realiza el cruce entre el libro de bancos y el
extracto bancario, comparando el saldo del extracto con el saldo en libros y realizar los ajustes
correspondientes.
Desviacion: Cuando se identifican inconsistencias se realiza notificacion al area encargada y se
devuelven los documentos para que se realizan los ajustes necesarios para poder realizar el pago.
Evidencia: Certificado de disponibilidad presupuestal, actas, contratos, comprobante de egreso,
autorizaciones de pago, resoluciones.

GRF

Causa: Omision de las politicas institucionales para el manejo de los bienes.

Control existente: 1) Politicas para el manejo de inventarios propiedad planta y equipos de la
Institucion Universitaria pascual Bravo; 2) Verificacion de los bienes reintegrados al almacén para
realizar el tramite de baja; 3) Gestionar con el intermediario idéneo la venta por lotes de los bienes
aprobados para ser dados de baja.

Propésito: 1) Verificar el cumplimiento de las normas y procedimientos que unifican criterios en
el manejo de los bienes de la institucion; 2) Validar las solicitudes de reintegro recibidas y
aprobadas, verificando las condiciones del mismo y el dictamen expedido por personal
competente, para la aprobacién de la baja de los bienes por parte del rector; 3) Validar que los
bienes reintegrados y aprobados en el comité de sostenibilidad correspondan a los bienes que se
entregan al intermediario idoneo y que sean los mismos elementos que sean retirados de la
Institucion.

Responsable: Lider almacén.

Periodicidad: A demanda.

Aplicacion: 1) Definida en el manual; 2) El almacén recibe las solicitudes de reintegro por medio
de SICAU, las aprobadas por deterioro, obsolescencia o dano. De las solicitudes recibidas, se
verifica cuales aun son de utilidad, a fin de disponer para las dependencias que lo requieran.
Respecto a los elementos que por su deterioro, obsolescencia o dafno se requiera continuar con
la baja, se relacionan y se conservan las evidencias del dictamen correspondientes. Esta relacion
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de bienes se lleva al comité de sostenibilidad contable. A partir de la recomendacion de aprobacion
por parte del comité, se remite al rector para que se expida la resolucion de la baja y se autorice
el destino final que se le dara a los mismos, segun lo estipulado en la resolucion rectoral 375 de
2020; 3) Con base en la relacion de bienes que seran dados de baja, se envia la clasificacion por
lotes al intermediario, para su posterior venta. El comprador retira el lote de la Institucién y una vez
sale de las instalaciones se da de baja en el mddulo de inventarios del sistema de informacion.
Desviacién: 1) Se informa a secretaria General las desviaciones; 2) De acuerdo con la desviacién
se realiza lo siguiente: se devuelve la solicitud a la dependencia que remite el reintegro; se informa
a Secretaria General las situaciones encontradas.

Evidencia: 1) Resolucion rectoral 375 de 2020; 2) Acta del comité de sostenibilidad y resolucion
rectoral donde se autoriza la baja de los mismos; 3) Contrato vigente suscrito entre la Institucion
y el intermediario idéneo, reintegro de bienes en el sistema, lista con relacion de los bienes por
lote, reporte del modulo de inventarios del sistema de informaciéon de la baja de los bienes,
certificacion RAEE, cuando el lote es de eléctricos y electronicos, expedido por el comprador.

GTIC

Causa: Falta de ética del personal.

Control existente: 1) Sensibilizar sobre ética profesional y uso de licencias para fines
institucionales; 2) Establecer procedimientos de Soporte Técnico, y Formato de Control de
Licencias; 3) Controlar el acceso a las bases de datos por medio de logs de acceso; 4) Generacion
de copias de seguridad periddicas de bases de datos; 5) Controlar el acceso al Centro de Datos;
6) Controlar el acceso a los sistemas de informacion por medio de permisos especiales; 7)
Responsabilizar al personal de la institucion sobre el manejo de la informacion institucional; 8)
Establecer Politicas de Seguridad y Privacidad de la Informacion.

Propdsito: 1) Sensibilizar y concientizar al equipo de trabajo sobre la ética profesional y el manejo
adecuado de licencias y software institucional; 2) Contar con procedimiento y formato para el
control de licencias e instalacion de software institucional; 3) Registrar el acceso a las bases de
datos por medio de los Logs de transaccion de las diferentes bases de dato; 4) Realiza copias de
seguridad de las diferentes bases de datos; 5) Implementar un sistema de seguridad fisico al
Centro de Datos solo para personal autorizado; 6) Controlar el acceso a los sistemas de
informacion por medio de la autorizacién por parte del administrador del sistema; 7) Generar
responsabilidad frente al uso de la informacion instituciona; 8) Establecer instrucciones sobre las
politicas de seguridad de la informacién por medio de acto administrativo.

Responsable: Lider Gestion TIC.

Periodicidad: 1) Trimestral, 2) Permanente; 3) Permanente; 4) Mensual; 5) Permanente; 6)
Permanente; 7) Permanente; 8) Permanente.

Aplicacion: 1) Se realizan reuniones de grupo primario en donde se realiza la sensibilizacion y
puesta en comun de la ética profesional y el correcto manejo de las licencias institucionales; 2)
Generacion de procedimiento de soporte técnico y generacion de formato de control para las
licencias institucionales; 3) Registrar el acceso a las bases de datos por medio de los Logs de
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transaccion de las diferentes bases de datos; 4) Realiza copias de seguridad de las diferentes
bases de datos; 5) Implementar un sistema de seguridad fisico al Centro de Datos solo para
personal autorizado; 6) Controlar el acceso a los sistemas de informacién por medio de la
autorizacion por parte del administrador del sistema; 7) Generar responsabilidad frente al uso de
la informacion institucional; 8) Establecer instrucciones sobre las politicas de Seguridad de la
informacion por medio de acto administrativo.

Desviacién: 1) Reportar los accesos inusuales y se toman las medidas correctivas; 2) Si se
identifican copias defectuosas se repite a copia; 3) Reportar los accesos inusuales y se toman las
medidas correctivas.

Evidencia: 1) Actas de grupo primario; 2) GTIC-PR-03 y GTIC-FR-13; 3) Logs de Acceso a las
Bases de Datos; 4) GTIC-FR-02 BACKUPS; 5) Dispositivo de control de acceso instalado y
operando; 6) Mesa de ayuda; 7) Correo electrénico al administrador del sistema de informacién;
8) Politica de Seguridad y Privacidad de la informacion.

GDC
Causa: Omision de las politicas y procedimiento de gestion documental.
Control existente: Acceso restringido a los depositos los funcionarios del archivo (Reglamento
Art. 3 Literal b).
Propdsito: Verificar, validar y cotejar el acceso de personal para garantizar la custodia adecuada
del patrimonio documental de la institucion
Responsable: Lider del proceso.
Periodicidad: Cuatrimestral.
Aplicacion: Realizar visitas de seguimiento a los archivos de gestion de la IUPB, realizando de
ser necesario acciones de mejora o correctivas al respecto.
Desviacion: No evidenciar el dolo con oportunidad
Evidencia: Formato GDC-FR-19 Reporte Asesoria Archivos de Gestion; Formato GDC- FR-20
Reporte Visita Archivos de Gestion.

GAU

Causa: Falta de ética profesional por parte del servidor publico.

Control existente: 1) Reuniones de grupo de trabajo; 2) Realizar capacitaciones en la politica de
Servicio al Ciudadano a los asesores de atencion al usuario.

Propésito: 1) Verificar el cumplimiento de las actividades acorde a las necesidades del proceso;
2) Verificar las debilidades en conocimiento de los asesores y definir capacitaciones y
actualizaciones permanentes de la politica de servicio al ciudadano.

Responsable: Técnica Administrativa y Gestién del talento Humano.

Periodicidad: 1) Cuatrimestral; 2) Anual.

Aplicaciéon: 1) La lider reune el personal y trata temas referentes al servicio y se generan
propuestas de solucion de ser necesario; 2) Se identifica la necesidad y se hace la respectiva
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solicitud a Gestion al Talento Humano.

Desviacién: 1) Por motivos de horario, es posible no contar con la totalidad de asesores para la
reunién. Se reprograma o se retroalimenta el tema; 2) Demora en la contratacién del capacitador
o falta de recursos.

Evidencia: Listas de asistencia y soportes de capacitaciones.

GTH

Causa: Uso indebido del poder.

Control existente: Aplicacion de la normatividad y procedimientos vigentes sobre vinculacién de
personal administrativo, asi como docentes de carrera, ocasionales y de catedra.

Propdsito: Verificar la normatividad existente segun el tipo de vinculacion.

Responsable: Director Administrativo de Talento Humano.

Periodicidad: Cada que haya un nombramiento.

Aplicacién: El profesional del area de vinculacién aplica los procedimientos de vinculacion y
permanencia vigentes segun la normatividad (GTH-PR-19, GTH-PR-21, GTH-PR-22) cada vez que
se vaya a cubrir una vacante, diligencia el formato GTH-FR-43 Lista de Chequeo para verificar
requisitos de estudios y experiencia segun manual de funciones.

Desviacion: Cuando se identifica alguna situacion irregular se le notifica al director de talento
humano.

Evidencias: Formato GTH-FR-43 Lista de Chequeo diligenciado de acuerdo al procedimiento.

GJ

Causa: Por accion u omision no se informe de las inhabilidades y conflicto de intereses del personal
a su cargo para un beneficio propio o de un tercero.

Control existente: Validar el cumplimiento de la Ley 80 de 1993; verificacion en portales de
Contraloria y Procuraduria que el contratista o representante legal del mismo no estén inhabilitados.
Medidas correctivas y Policia.

Propdsito: Verificar la elaboracion de contratos con clausula expresa de inhabilidades e
incompatibilidades; Verificar la no inhabilidad del contratista o del representante legal del mismo.
Responsable: Abogado de apoyo - Jefe Oficina Asesora juridica.

Periodicidad: Permanente.

Aplicacién: Verificacion de la redaccion del contrato; verificacion de documentacion portales.
Desviacion: Redaccion inicial por parte del abogado de apoyo y posterior validacién; solicitud de
documentos de soporte al contratista.

Evidencias: Expediente contractual; documentos de Contraloria y Procuraduria, Medidas
correctivas y Policia.
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GJ

Causa: Omisién de los procedimientos asociados a procesos contractuales.

Control existente: Procedimientos documentados aplicados y controlados en su totalidad, (GJ-PR-
05, GJ-PR-06, GJ-PR-07, GJ-PR-08, GJ-PR-09, GJ-PR-10); normas claras y aplicadas,
procedimientos formales aplicados.

Propésito: Verificar las actividades necesarias para las diferentes modalidades de contratacion;
verificar y asegurar el cumplimiento de las normas vigentes sobre la contratacion publica.
Responsable: Servidores publicos y contratistas que intervienen en los procesos de contratacion.
Periodicidad: Permanente.

Aplicacion: Aplicacion de los procedimientos durante el tramite de los procesos de contratacion
adelantados en la Institucion, revisién de los procedimientos con el fin de realizar los ajustes
necesarios; tramite de procesos de contratacion de acuerdo a las normas vigentes.

Desviacion: Cuando se identifican desviaciones a los procedimientos se realizan las correcciones
inmediatas aplicables.

Evidencias: Cronograma de proceso contractual.

CONSIDERACIONES SOBRE EL DISENO E IMPLEMENTACION DE
CONTROLES.

Tras analizar detenidamente las matrices de riesgos existentes en la Institucion
Universitaria Pascual Bravo, la Oficina Asesora de Evaluacion y Control ha
constatado una adecuada identificacion en el disefio e implementacion de los
controles adoptados, los cuales incorporan las variables necesarias para su
adecuada valoracion. Estas variables abarcan no solo los propdsitos, sino también
los responsables de la actividad de control, la frecuencia de ejecucion, el método
de realizacién, las desviaciones resultantes de su aplicacién y las evidencias.

Se destaca especialmente la correcta identificacion de las causas o fallas que
podrian dar lugar a la materializacion de los diversos riesgos institucionales.
Ademas, se observa la estructuracion de controles para cada una de estas, lo que
demuestra un enfoque completo y proactivo en la gestidén de riesgos.

Ademas de la adecuada identificacion en el disefio e implementacion de los
controles, es importante resaltar la importancia de la adaptabilidad y actualizacion
constante de los mismos. Los controles deben ser revisados periddicamente para
asegurar que sigan siendo efectivos frente a los riesgos identificados y que estén
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alineados con los cambios en el entorno institucional y normativo.

Asimismo, es fundamental promover una cultura organizacional orientada hacia el
cumplimiento normativo y la ética, donde todos los colaboradores comprendan la
importancia de los controles internos y su papel en la prevencion de la corrupcion.
La capacitacion y sensibilizacion del personal en estas cuestiones son aspectos
clave para fortalecer los controles y mitigar los riesgos de corrupcion.

Por ultimo, se sugiere establecer mecanismos efectivos de monitoreo y reporte de
los controles implementados, que permitan identificar y corregir de manera
oportuna posibles desviaciones o fallos en su funcionamiento. Estos mecanismos
deben ser transparentes y accesibles para todos los miembros de la Institucién,
fomentando asi la rendicion de cuentas y la mejora continua en la gestion de
riesgos.

EVALUACION DE RIESGOS ANTES Y DESPUES DE CONTROLES
(INHERENTE Y RESIDUAL).

Es importante destacar que, antes de disenar y definir las actividades de control, es
esencial identificar inicialmente la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de evaluar el riesgo inherente. En este punto,
se deben implementar controles que reduzcan el impacto o las consecuencias que
la materializacion del riesgo pueda tener en la institucidn, con el objetivo de
proporcionar un aseguramiento razonable en cuanto al logro de los objetivos.

Por lo tanto, aunque se considere la materializacion del riesgo en términos de
probabilidad, se emplean los controles definidos para abordar directamente dicha
probabilidad y, asi, disminuir las consecuencias o el impacto de su ocurrencia,
logrando el desplazamiento del riesgo inherente (previo a los controles) para
calcular el riesgo residual (posterior a los controles).
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En el caso especifico de la Institucion Universitaria Pascual Bravo, se evidencia una
adecuada valoracién de los riesgos, presentando los siguientes niveles:

Riesgo Inherente: Es el nivel de riesgo antes de aplicar cualquier control.
Representa la probabilidad y el impacto de un evento adverso si no se
implementan medidas de mitigacion.

Riesgo Residual: Es el nivel de riesgo después de aplicar los controles.
Representa la probabilidad y el impacto de un evento adverso una vez que se
han aplicado todas las medidas de mitigacion disponibles.

Esta evaluacion permite a la Institucion identificar la eficacia de sus controles y la
necesidad de implementar medidas adicionales para reducir aun mas los riesgos
identificados.
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Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, 2018.




INSTITUCION UNIVERSITARIA

PASCUAL BRAVO:.

Vigilada Mineducacion

Codigo: EIM-FR-28
INFORME DE LEY Version: 02
Pagina: 1 de 3
PROCESO NIVEL DE RIESGO RESIDUAL

DIR. ESTRATEGICO

DOCENCIA MODERADO
INTERNACIONALIZACION MODERADO
TECNOLOGIA E INNOVACION MODERADO
GESTION LABORATORIOS MODERADO

GESTION FINANCIERA

GESTION RECURSOS FisSICOS MODERADO

GESTION TIC MODERADO

GESTION DOCUMENTAL

GESTION ATENCION AL USUARIO MODERADO

GESTION TALENTO HUMANO MODERADO
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RECOMENDACIONES Y CONCLUSIONES.

Tras un exhaustivo seguimiento realizado al Mapa de Riesgos de Corrupcion
durante el primer cuatrimestre de 2024, la Oficina Asesora de Evaluacion y
Control ha constatado que los mismos al interior de la Institucion Universitaria
Pascual Bravo no han sufrido modificaciones con relacion al cuatrimestre
anterior, y ademas cumplen satisfactoriamente con los estandares establecidos
en la Guia para la Administraciéon del Riesgo y el Disefio de Controles en
Entidades Publicas - Version 4 expedida por el DAFP en octubre de 2018. Este
resultado refleja que los protocolos y medidas adoptados para identificar,
analizar y mitigar los riesgos de corrupcion estan adecuadamente alineados con
las normativas vigentes.

Se destaca como una practica ejemplar que contribuye al fortalecimiento
institucional, la adopcidén de una politica clara contra la corrupcion y el disefio de
procedimientos transparentes para la toma de decisiones y la ejecucion de
acciones. Asimismo, se recomienda enfaticamente proporcionar formacion
regular sobre ética y anticorrupcién, asi como fomentar una cultura
organizacional basada en la transparencia entre todos los empleados, incluidos
los altos directivos y lideres. Esta concientizacion es fundamental para que todos
comprendan qué constituye la corrupcion y como identificar y denunciar posibles
casos.

Si bien para la gestion de riesgos de corrupcidon, continuan vigentes los
lineamientos contenidos en la version 4 de la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas de 2018, es esencial
destacar la importancia de su actualizacion y aprobacion, en aras de garantizar
que la Institucion se encuentre a la vanguardia en los demas temas y conceptos
abordados en ella.

Es importante destacar y reconocer el esfuerzo de todo el personal de la
Institucion Universitaria Pascual Bravo por su compromiso y dedicacion en la
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prevencion de la materializacion de riesgos durante el periodo evaluado. Su
trabajo contribuye significativamente al fortalecimiento de la integridad
institucional y a la promocion de una cultura ética y transparente.

Sin embargo, se han identificado areas de mejora que requieren atencion para
garantizar una gestion mas efectiva de los riesgos de corrupcion en la Institucion.

Por ello, se sugiere identificar y gestionar los riesgos asociados con la prestacion
de tramites y servicios, implementando mecanismos de control especificos para
estos procesos.

La implementacion de estas recomendaciones no solo contribuira a reducir los
riesgos de corrupcion institucional, sino que también fortalecera la integridad y
la reputacion de la Institucidon Universitaria Pascual Bravo, consolidando su
compromiso con la transparencia y la ética en todas sus operaciones.

Cordialmente,

WILLIAM ECHAVARRIA LOTERO
Jefe Oficina Asesora de Evaluacién y Control

Nombre y cargo Firma
Proyecto Sara Giraldo Vasquez
Reviso y William Echavarria Lotero
aprobé




	INTRODUCCIÓN.
	OBJETIVO.
	METODOLOGÍA.
	IDENTIFICACIÓN DE RIESGOS DE CORRUPCIÓN.
	ANÁLISIS DE LOS CONTROLES ESTABLECIDOS EN LA MATRIZ DE RIESGOS.
	CONSIDERACIONES SOBRE EL DISEÑO E IMPLEMENTACIÓN DE CONTROLES.
	EVALUACIÓN DE RIESGOS ANTES Y DESPUÉS DE CONTROLES (INHERENTE Y RESIDUAL).
	RECOMENDACIONES Y CONCLUSIONES.
	WILLIAM ECHAVARRÍA LOTERO

