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INTRODUCCION.

La lucha contra la corrupcion es una prioridad para las instituciones publicas, ya que
no solo garantiza la transparencia y la integridad en la gestion de los recursos, sino
que también fortalece la confianza de los ciudadanos en el sistema gubernamental.
Una gestion eficaz de los riesgos de corrupcion es fundamental para prevenir
conductas ilicitas, mejorar la eficiencia administrativa y asegurar el cumplimiento de
los principios éticos y legales. Este informe tiene como objetivo realizar un
seguimiento detallado de las acciones emprendidas en la Institucion Universitaria
Pascual Bravo para mitigar los riesgos de corrupcion, identificando avances, retos y
oportunidades de mejora en las politicas y mecanismos implementados.

La identificacion y gestion proactiva de los riesgos de corrupcion permiten a las
instituciones anticiparse a las amenazas y minimizar el impacto de practicas
corruptas en sus operaciones. Este proceso incluye el mapeo de areas vulnerables
y la implementacion de controles internos efectivos que fortalezcan la rendicion de
cuentas. Los beneficios clave de una gestion adecuada de estos riesgos son
numerosos, incluyendo una mayor transparencia y confianza ciudadana al
garantizar el uso ético de los recursos publicos, lo que refuerza la legitimidad
institucional. Ademas, la optimizacién de los recursos es un beneficio significativo,
ya que prevenir el mal uso o desvio de fondos maximiza el impacto de los programas
gubernamentales. ElI cumplimiento normativo, por su parte, asegura que las
entidades se alineen con las mejores practicas nacionales e internacionales,
evitando sanciones y manteniendo una imagen de integridad institucional.

En los ultimos afos, se han implementado medidas clave en Colombia para mejorar
la prevencion y gestidn de los riesgos de corrupcién. Entre estas acciones destacan
el fortalecimiento de los sistemas de control interno, la actualizacion de los
procedimientos de auditoria y vigilancia en areas vulnerables, y la capacitacion
continua del personal sobre la identificacion de riesgos y la importancia de mantener
altos estandares éticos. Estas medidas han sido esenciales para asegurar un
monitoreo constante y mejorar la capacidad institucional de identificar y mitigar
riesgos.
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No obstante, persisten desafios que dificultan la consolidacion de una cultura
organizacional de integridad. La resistencia al cambio es uno de los principales
obstaculos, ya que algunas areas operativas enfrentan dificultades para
implementar nuevos controles. Ademas, la falta de recursos especializados vy la
limitada coordinacion interinstitucional complican la deteccion temprana de
amenazas y el intercambio de informacion clave para prevenir la corrupcién.

Para superar estos desafios y avanzar en la gestion de los riesgos de corrupcion,
es crucial fortalecer la cultura de integridad mediante programas continuos de
formacion del personal, mejorar las tecnologias de monitoreo con soluciones que
faciliten la deteccion automatica de irregularidades, y fomentar una mayor
cooperacidon entre instituciones para compartir buenas practicas y desarrollar
estrategias conjuntas de prevencion.

Durante el periodo comprendido entre el 1 de mayo y el 30 de agosto de 2024, se
realizaron analisis detallados para identificar vulnerabilidades en los procesos y
procedimientos internos que pudieran facilitar actos de corrupcion. En este marco,
la Direccion de Evaluacion y Control, adscrita a la Institucion Universitaria Pascual
Bravo, en ejercicio de sus competencias legales, presenta el informe de seguimiento
al Mapa de Riesgos de Corrupcion correspondiente al segundo cuatrimestre de
2024. Este informe se basa en normas y disposiciones legales que subrayan la
importancia de la gestion del riesgo y la lucha contra la corrupcién en las entidades
publicas, tales como el literal d) del articulo 12 de la Ley 87 de 1993, el articulo 73
de la Ley 1474 de 2011 y la Ley 1712 de 2014, que promueven la transparencia y
el acceso a la informacion publica.

También se tiene en cuenta la Guia para la Administracién del Riesgo y el Disefio
de Controles en Entidades Publicas, tanto en su version 4 de 2018 como la version
5 de 2020, y el Decreto 1499 de 2017, que incluye la gestion de riesgos dentro del
Control Interno. El articulo 2.2.21.5.3 del Decreto 648 de 2017, que define los roles
de las Unidades de Control Interno en la gestion del riesgo, y la Estrategia para la
construccion del Plan Anticorrupcién y de Atencién al Ciudadano version 2 también
refuerzan la relevancia del Mapa de Riesgos de Corrupcién como herramienta de
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control. EI Marco Internacional para la Practica Profesional de la Auditoria Interna
resalta la importancia de la evaluacion eficaz de los riesgos y la mejora continua de
los procesos, mientras que el Acuerdo 005 de 2020 establece la periodicidad
cuatrimestral del seguimiento por parte de la Direccion de Evaluacién y Control.

Como resultado de estas acciones, la Institucion Universitaria Pascual Bravo
reafirma su compromiso con la prevencién y lucha contra la corrupcion, asi como
con la integridad en todas sus actividades, en cumplimiento de las normas y
disposiciones legales vigentes en materia de gestién del riesgo y transparencia
institucional.

En conclusion, la gestion efectiva de los riesgos de corrupcion en las instituciones
publicas no solo es un imperativo legal, sino también una estrategia clave para
garantizar la eficiencia y fortalecer la confianza ciudadana en el gobierno. Mediante
un enfoque proactivo y colaborativo, las entidades pueden mitigar estos riesgos y
avanzar hacia un entorno de mayor transparencia y rendicién de cuentas. En este
contexto, la Institucion Universitaria Pascual Bravo refuerza su compromiso con la
lucha contra la corrupcion, fortaleciendo la cultura de integridad y transparencia, y
promoviendo un entorno de mayor responsabilidad y confianza en todas sus
actividades.

OBJETIVO.

Realizar un seguimiento exhaustivo del Mapa de Riesgos de Corrupcion
Institucional durante el segundo cuatrimestre de 2024, con el propdsito de garantizar
una gestion integral y efectiva de los riesgos identificados. Este proceso tiene como
fin verificar no solo la existencia, sino también la eficacia de los controles
implementados para prevenir y mitigar posibles actos de corrupcién, asegurando
gue estos mecanismos de control respondan de manera adecuada a las amenazas
identificadas.
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Ademas, el seguimiento pretende detectar nuevas amenazas y vulnerabilidades que
no se hayan contemplado inicialmente, con el fin de ajustar y fortalecer de manera
oportuna las politicas y procedimientos. Este enfoque proactivo permite a la
Institucién anticiparse a posibles riesgos futuros y, al mismo tiempo, mantener una
actualizacion constante del Mapa de Riesgos.

Asimismo, el seguimiento busca proponer acciones correctivas y preventivas para
aquellas areas donde los controles existentes no han sido del todo efectivos o
presentan debilidades. Estas acciones se orientan a reforzar la capacidad de
respuesta de la Institucion frente a riesgos emergentes, mejorando el Sistema de
Control Interno no solo en términos de prevencion de la corrupcion, sino también de
transparencia y rendicion de cuentas.

Finalmente, se pretende que este seguimiento contribuya al desarrollo de una
cultura institucional basada en la integridad, la ética y la responsabilidad,
promoviendo la colaboracion activa de todas las areas y actores institucionales en
la lucha contra la corrupcién, y asegurando el uso eficiente y responsable de los
recursos publicos.

METODOLOGIA.

El seguimiento del Mapa de Riesgos de Corrupcion Institucional para el segundo
cuatrimestre de 2024 se inicia a través del comunicado interno 2024000743, emitido
por la Direcciéon de Evaluacion y Control. En este documento, se solicita a la
Direccion Técnica de Planeacién y Aseguramiento de la Calidad proporcionar
informacion clave que permita realizar un analisis exhaustivo del mapa de riesgos
de corrupcion, asegurando que los riesgos y sus causas hayan sido correctamente
identificados y que los controles correspondientes estén disefiados e
implementados de manera efectiva.

La solicitud incluye la necesidad de evidenciar la identificacion precisa de los riesgos
de corrupcidon en cada una de las areas operativas de la Institucion Universitaria
Pascual Bravo, especificando las causas que podrian propiciar actos ilicitos.
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Ademas, se exige que los controles implementados para mitigar estos riesgos sean
descritos con detalle, incluyendo informacion sobre su disefio, implementacion y
evaluacion, con el fin de valorar su efectividad durante el periodo de analisis.

Se espera que la informacién proporcionada por la Direccion Técnica de Planeacion
y Aseguramiento de la Calidad incluya un analisis detallado que no solo identifique
los riesgos, sino que también sefale las areas criticas dentro de la Institucion que
podrian ser mas susceptibles a la corrupcién. Este analisis debe incluir la
descripcion de los controles vigentes o planificados, explicando su alcance y la
efectividad esperada, asi como su relacidn con las mejores practicas en materia de
gestion de riesgos. Ademas, se debe resaltar si estos controles fueron proactivos o
reactivos, y si lograron mitigar o prevenir posibles actos de corrupcion.

Este proceso de seguimiento es vital para garantizar que las medidas preventivas y
correctivas adoptadas por la Institucién no solo se implementen, sino que también
sean eficaces en la prevencion de la corrupcion. A través de la evaluacion de los
controles, se podra identificar tanto las fortalezas como las debilidades del Sistema
de Control Interno, lo que permitira ajustar o reforzar las estrategias de gestion de
riesgos. Ademas, este proceso fomenta una revision continua de las practicas
institucionales, asegurando que las politicas de prevencion de la corrupcion se
mantengan actualizadas y alineadas con las normativas vigentes y las mejores
practicas.

Finalmente, el seguimiento no solo contribuye a la mejora operativa de la Institucion
Universitaria Pascual Bravo, sino que también fortalece su cultura organizacional en
torno ala ética, la integridad y la transparencia. El analisis de la informacion obtenida
proporcionara insumos valiosos para implementar mejoras en el Sistema de Control
Interno, promoviendo un entorno de confianza, responsabilidad y rendicion de
cuentas en todos los niveles de la Institucion.
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SEGUIMIENTO A LOS RIESGOS DE CORUPCION.

El seguimiento al Mapa de Riesgos de Corrupcién de la Institucion Universitaria
Pascual Bravo, correspondiente al segundo cuatrimestre de 2024, se materializ
mediante la respuesta ofrecida por la Direccion Técnica de Planeacion y
Aseguramiento de la Calidad a través del comunicado interno 2024000766, emitido
el 10 de septiembre de 2024. En esta respuesta, se incluy6é la documentacion
necesaria para evaluar el seguimiento y la gestion de los riesgos de corrupcién
dentro de la Institucion.

A partir del analisis exhaustivo de la documentacién proporcionada y una revision
detallada de los Mapas de Riesgos de Corrupciéon de los distintos procesos
institucionales, se ha concluido que, para el periodo analizado, el Mapa de Riesgos
de Corrupcion de la Institucion permanece inalterado. Esta estabilidad en el mapa
se atribuye a la eficacia de los mecanismos de seguimiento, revision y ajuste
implementados en cada periodo de evaluacion, lo cual refleja una adecuada gestion
de los riesgos identificados.

Cabe destacar que uno de los elementos que ha contribuido a este resultado es la
constante revision y ajuste de los controles internos, que han demostrado ser
idoneos para prevenir y mitigar posibles riesgos de corrupcion. Esta consistencia en
la gestion ha permitido mantener una linea de control que asegura la integridad de
los procesos institucionales.

Entre las buenas practicas destacadas en la Institucion, se subraya la publicacion
del Mapa de Riesgos de Corrupcion en el sitio web oficial, cumpliendo con los
lineamientos del articulo 2.1.1.2.1.4 del Decreto 1081 de 2015, que exige la
divulgacion de informacion relevante en la seccion de transparencia y acceso a la
informacion publica. Este esfuerzo no solo facilita el acceso de los ciudadanos a
informacion clave, sino que también refuerza el compromiso de la Institucion con la
rendicion de cuentas y la lucha contra la corrupcion.

Elaboré:
Contratistas de apoyo de la Oficina
Asesora de Evaluacién y Control

Revis6: Alberto Florez
Arias/Contratista de Apoyo

Aprobo:
William Echavarria Lotero/ Jefe

Oficina Asesora de Evaluacion y
Control

Fecha: 27/01/2022

Fecha: 27/01/2022

Fecha: 27/01/2022




INSTITUCION UNIVERSITARIA

PASCUAL BRAVO.,

Vigilada Mineducacion

Cadigo: EIM-FR-28

INFORME DE LEY Version: 02

Pagina: 1 de 3

Ademas de la divulgacion publica, es fundamental destacar que la estabilidad del
Mapa de Riesgos no implica la ausencia de vigilancia o ajuste. Por el contrario,
refleja un proceso constante de monitoreo y actualizacion que permite a la
Institucidn mantener un control efectivo sobre las areas criticas identificadas. La
implementacion de controles preventivos y correctivos ha sido esencial para evitar
la aparicion de nuevos riesgos, lo que confirma que las medidas adoptadas han sido
oportunas y efectivas.

El seguimiento también permite identificar oportunidades de mejora en la gestion de
riesgos. Aunque el mapa permanece sin modificaciones, se hace evidente la
necesidad de continuar fortaleciendo los mecanismos de deteccion temprana vy
evaluacion de nuevas amenazas potenciales. Esto implica mantener una
colaboracion continua entre las distintas areas de la Institucion y promover una
cultura organizacional basada en la ética, la transparencia y la integridad.

Este seguimiento es clave para identificar posibles areas de mejora en los controles
existentes y continuar fortaleciendo la cultura organizacional en materia de ética y
transparencia. Ademas, permite generar un ciclo de mejora continua, donde los
controles y mecanismos se ajustan conforme a las necesidades actuales,
manteniendo asi la eficacia del Sistema de Control Interno.

En conclusién, el seguimiento al Mapa de Riesgos de Corrupcion para este periodo
demuestra que la Institucion Universitaria Pascual Bravo no solo ha cumplido con
los requisitos normativos, sino que ha avanzado en la consolidacién de un modelo
de gestion de riesgos robusto y sostenible, promoviendo un entorno institucional
transparente y comprometido con la lucha contra la corrupcion.

En cuanto a la implementacién de la Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas - Versién 5, emitida en diciembre de
2020 por el Departamento Administrativo de la Funcion Publica (DAFP), se informa
que la politica de riesgos de la Institucidn Universitaria Pascual Bravo ha sido
desarrollada de acuerdo con estas directrices. No obstante, la actualizacion de dicha
politica aun se encuentra pendiente de aprobacion mediante el correspondiente
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proyecto de acuerdo.

Cabe mencionar que, en el ultimo informe rendido, se habia indicado la misma
situacion respecto a la falta de aprobacion de la Version 5 de la politica de riesgos.
En aquel momento, se resalto la necesidad urgente de formalizar esta actualizacion,
dado que los procesos de identificacion y gestion de riesgos dependen directamente
de la implementacion de directrices claras y actualizadas. A pesar de los esfuerzos
realizados por la Institucién, como la creacion de guias especificas para cada tipo
de riesgo, estas aun permanecen en la fase de borradores dentro de la plataforma
Isolucion, lo que impide su uso operativo por parte de los funcionarios responsables
de gestionar y mitigar los riesgos en los distintos procesos institucionales.

Esta demora en la aprobacién afecta directamente la efectividad del Sistema de
Control Interno, pues la falta de guias oficiales limita la capacidad de la Institucion
para actuar de manera agil y eficiente ante posibles riesgos. Ademas, retrasa el
proceso de formacion y capacitacion del personal en la utilizacién de las nuevas
herramientas y enfoques que la Versiéon 5 propone. A medida que pasa el tiempo
sin la aprobacién formal, se reduce la capacidad de respuesta ante amenazas
emergentes y se corre el riesgo de mantener desactualizados los mecanismos de
control, lo que podria generar vulnerabilidades en los procesos administrativos y
operativos de la Institucion.

Por esta razén, es fundamental que la Institucidn Universitaria Pascual Bravo agilice
la aprobacion de la Version 5. La actualizacion a esta version no solo permitira la
correcta aplicacion de las guias ya disefiadas, sino que también proporcionara una
base normativa actualizada que refleje las mejores practicas en la gestion de
riesgos. Ademas, al tener en cuenta que el Departamento Administrativo de la
Funcion Publica ha publicado la Version 6 de la Guia para la Administracion del
Riesgo, resulta imperativo evitar que la Institucion quede rezagada en la adopcién
de las mas recientes normativas, lo cual podria tener un impacto negativo en su
capacidad para gestionar riesgos de forma eficiente y cumplir con los estandares de
transparencia y control requeridos en el contexto actual. Acelerar este proceso de
aprobacion es esencial para garantizar una gestion de riesgos alineada con los
avances normativos y fortalecer el compromiso institucional con la transparencia y
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la prevencion de riesgos.

En el marco de sus funciones reglamentarias, la Direccion de Evaluacion y Control
de la Institucion Universitaria Pascual Bravo realiza una verificacién exhaustiva de
una serie de procesos institucionales clave con el objetivo de garantizar que las
operaciones y practicas dentro de la Institucion se alineen con los estandares de
calidad, eficiencia y conformidad establecidos. Esta verificacion incluye la
evaluacion de los controles internos para asegurar que estén funcionando de
manera optima y mitiguen adecuadamente los riesgos asociados a cada area.

También se supervisa el cumplimiento normativo, revisando que todas las
operaciones y procedimientos institucionales adhieran a las leyes, regulaciones y
directrices establecidas. La Oficina también analiza la implementacion de politicas
y procedimientos para garantizar que se apliquen efectivamente y que las practicas
operativas estén en consonancia con los objetivos institucionales.

Por ultimo, se monitorea la transparencia y rendicion de cuentas para mantener un
alto nivel de integridad y responsabilidad en todas las operaciones de la Institucion.
A través de estas actividades de verificacion, la Direccion de Evaluacién y Control
contribuye significativamente al fortalecimiento de la gestion institucional,
asegurando que todos los procesos se desarrollen de manera efectiva y conforme
a los estandares de calidad y regulacidon, promoviendo la eficiencia y la
transparencia y reforzando la confianza de las partes interesadas en la Institucion
Universitaria Pascual Bravo.
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No de riesgos de

Proceso

Corrupcién

GESTION DE COMUNICACION INSTITUCIONAL NA
GESTION DE DIRECCIONAMIENTO ESTRATEGICO 1
GESTION INTEGRAL NA
DOCENCIA 4
TECNOLOGIA E INNOVACION 2
INTERNACIONALIZACION 1
EXTENSION Y PROYECCION SOCIAL NA
BIENESTAR UNIVERSITARIO NA
GESTION DE LABORATORIOS 1
GESTION TALENTO HUMANO 1
GESTION FINANCIERO 1
GESTION DE RECURSOS FISICOS 1
GESTION TIC 4
GESTION JURIDICA 2
GESTION DOCUMENTAL 1
GESTION DE ATENCION AL USUARIO 1
GESTION DE AUDITORIAS NA

e}
‘

Total riesgos

SEGUIMIENTO A LA MATRIZ DE RIESGOS.

El Modelo Integrado de Planeacion y Gestion (MIPG) proporciona un marco integral
para dirigir, planificar, ejecutar, hacer seguimiento, evaluar y controlar las
actividades dentro de las entidades y organismos publicos. Su principal objetivo es
generar resultados que no solo respondan a los planes de desarrollo, sino que
también satisfagan de manera efectiva las necesidades de los ciudadanos,
garantizando la integridad y calidad en el servicio (Manual Operativo MIPG, 2019,

p. 6).

El MIPG se fundamenta en siete dimensiones clave: talento humano,
direccionamiento estratégico, gestion con valores para el resultado, evaluacion de
resultados, informacién y comunicacion, gestion del conocimiento e innovacion, y
control interno. Estas dimensiones no solo agrupan las politicas de gestion vy
desempeinio institucional, sino que también se interrelacionan para asegurar que el
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modelo opere de manera cohesiva y efectiva. La integracion armonica de estas
dimensiones es crucial para que el MIPG funcione adecuadamente y logre sus
objetivos.

De acuerdo con el numeral 2.2.1 de la dimension "Direccionamiento estratégico y
planeaciéon" del MIPG, es esencial identificar las prioridades de la entidad en
consonancia con los planes de desarrollo nacionales y territoriales. Para ello, se
deben formular metas a largo plazo que sean no solo tangibles y medibles, sino
también audaces y alineadas con los problemas y necesidades que se buscan
abordar. Evitar proposiciones genéricas e indefinidas es fundamental; en su lugar,
es necesario definir con precision los riesgos potenciales asociados al cumplimiento
de estas prioridades.

Este enfoque requiere que la identificacion y valoracion de riesgos se integren de
manera organica en el desarrollo estratégico de la entidad. La formulacion de
objetivos y su implementacion deben estar alineadas con una evaluacion continua
de riesgos en todos los niveles de la organizacion. Cada entidad, de acuerdo con
su esquema de direccionamiento estratégico, procesos, procedimientos, politicas
operativas y sistemas de informacion, debe contar con los recursos necesarios para
aplicar la metodologia de gestion de riesgos de manera efectiva.

Ademas, en la dimension de "Direccionamiento estratégico y planeaciéon”, se resalta
la importancia de documentar exhaustivamente el ejercicio de planeaciéon. Esto
incluye una descripcion detallada tanto de la orientacion estratégica como de la
parte operativa. En la fase operativa, se deben especificar los objetivos y metas, los
resultados esperados, las trayectorias de implementacién, los cronogramas, los
responsables, los indicadores para monitorear y evaluar el cumplimiento, asi como
los riesgos que podrian afectar dicho cumplimiento y los controles disefiados para
mitigar estos riesgos.

Este enfoque integral no solo facilita la gestion de riesgos, sino que también asegura
una planificacién robusta y un seguimiento efectivo de las actividades
institucionales, promoviendo una cultura de transparencia y responsabilidad en la
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gestion publica.

El Modelo Integrado de Planeacion y Gestién (MIPG) exige la implementacion de
dos comités clave en todas las entidades para asegurar una operaciéon efectiva y
coordinada: el Comité Institucional de Gestion y Desempeno, establecido por el
Decreto 1499 de 2017, y el Comité Institucional de Coordinacién de Control Interno,
regulado por el articulo 13 de la Ley 87 de 1993 y el Decreto 648 de 2017. Estos
comités son esenciales para una gestion eficaz del riesgo y para garantizar el
cumplimiento de los objetivos institucionales con los mas altos estandares de
eficiencia y transparencia.

El Comité Institucional de Gestién y Desempefio se centra en supervisar y evaluar
el desempefio global de la entidad. Su funcién principal es garantizar que los
resultados obtenidos se alineen con los objetivos estratégicos y metas establecidas
en los planes de desarrollo institucional. Este comité revisa periédicamente los
informes de gestion, evalua el progreso en relacion con los indicadores clave de
desemperio (KPI) y propone mejoras en los procesos operativos. Su labor es crucial
para identificar areas de mejora, optimizar recursos y asegurar que los resultados
respondan a las expectativas de los ciudadanos y a las politicas publicas vigentes.

Por otro lado, el Comité Institucional de Coordinacion de Control Interno se encarga
de coordinar y supervisar el sistema de control interno de la entidad. Este comité
tiene la responsabilidad de asegurar que los controles internos estén disefiados e
implementados de manera efectiva para mitigar los riesgos identificados y cumplir
con las normativas legales. Entre sus funciones se incluyen la revisién de los
informes de auditoria interna, la evaluacién de la eficacia de los controles existentes
y la supervision de las acciones correctivas para abordar cualquier deficiencia
detectada. La coordinacion de este comité es esencial para fortalecer la
transparencia y la integridad en la gestién institucional, garantizando que las
practicas operativas se ajusten a las leyes y regulaciones establecidas.

Ambos comités trabajan de manera complementaria para asegurar una gestion
integral del riesgo y una operacion eficaz de la entidad. La integracion de sus
funciones permite una vision holistica de la gestién institucional, abordando tanto la
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eficiencia operativa como el control interno. Esta colaboracion intercomités no solo
facilita el cumplimiento de los objetivos estratégicos, sino que también refuerza la
capacidad de la entidad para anticipar y responder a posibles desafios y riesgos,
promoviendo una cultura de responsabilidad y buen gobierno.

En resumen, el establecimiento y funcionamiento adecuado de estos comités son
fundamentales para el éxito del MIPG. Garantizan que la entidad mantenga un alto
nivel de desempefio y control, alineando sus actividades con los objetivos
estratégicos y asegurando el cumplimiento normativo. Esto contribuye a una gestién
eficaz del riesgo, a una mayor transparencia y a una confianza fortalecida entre los
ciudadanos y la entidad publica.

En este comifé se
analiza la gestion del A este comité _debe suh|r_ el analisis
riesgo y se aplican las de eventos y riesgos criicos
mejoras.

H Responsables de ;
| gestionar los riesgos y |
i hacer seguimiento en |

1% linea |

Capacita, Acomparia, genera
| recomendaciones, define
| metodologia

Responsables de ;
; ejecutar confroles |
| operativos eneldiaa |
i dia |

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020.

La gestion del riesgo es un proceso integral y continuo que involucra a la alta
direccién y a todo el personal de la entidad, con el objetivo de proporcionar una
garantia razonable de que se alcanzaran los objetivos establecidos. Este proceso
es fundamental para asegurar que la organizacion funcione de manera eficiente y
efectiva, mitigando las incertidumbres que podrian obstaculizar el cumplimiento de
sus metas. A través de una gestidon de riesgos bien estructurada, la entidad obtiene
numerosos beneficios, entre los que se destacan:

Apoyo en la toma de decisiones: La gestion del riesgo proporciona informacion clave
y analisis que ayudan a los lideres a tomar decisiones informadas, basadas en una
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comprension clara de las posibles amenazas y oportunidades. Esto permite una
planificacion estratégica mas robusta y una respuesta mas agil ante cambios y
desafios.

Garantia de la operacion normal de la organizacion: Al identificar y mitigar riesgos
potenciales, se asegura la continuidad operativa de la entidad. La gestién del riesgo
ayuda a prevenir interrupciones significativas en las operaciones, permitiendo que
la organizacion funcione sin contratiempos.

Minimizacién de la probabilidad e impacto de los riesgos: Implementar medidas
efectivas de gestion del riesgo reduce la probabilidad de ocurrencia de eventos
adversos y limita su impacto cuando ocurren. Esto protege los activos, recursos y
reputacion de la entidad.

Mejora en la calidad de los procesos y servicios: Un enfoque sistematico en la
gestion del riesgo contribuye a la optimizacion de procesos y a la mejora de la
calidad de los servicios ofrecidos. La identificacion de areas de mejora y la
implementacion de controles adecuados elevan los estandares operativos.

Fortalecimiento de la cultura de control en la organizacion: La integracion de
practicas de gestion del riesgo en la cultura organizacional promueve una
mentalidad de control y responsabilidad entre todos los miembros de la entidad.
Esto fomenta un entorno de trabajo mas disciplinado y consciente de los riesgos.

Incremento de la capacidad de la entidad para alcanzar sus objetivos: Una gestion
de riesgos eficaz refuerza la capacidad de la entidad para cumplir sus objetivos al
proporcionar un marco para abordar y superar los obstaculos que puedan surgir en
el camino.

Dotacién de herramientas y controles para una administracion mas eficaz y
eficiente: La implementaciéon de herramientas y controles de gestion del riesgo
facilita una administracion mas precisa y eficiente. Esto incluye la adopcion de
tecnologias y metodologias que optimizan la identificacidén, evaluacion y mitigacion
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de riesgos.

Para una gestion de riesgos efectiva, es esencial realizar un analisis inicial del
estado actual de la estructura de riesgos y su gestidén dentro de la entidad. Este
analisis debe ser abordado desde una perspectiva estratégica, siguiendo una
metodologia que incluye tres pasos basicos:

Identificacion de riesgos: Reconocer y catalogar los riesgos potenciales que podrian
afectar a la entidad. Este paso implica evaluar tanto los riesgos internos como
externos que podrian impactar en el logro de los objetivos.

Evaluacion de riesgos: Analizar la probabilidad y el impacto de cada riesgo
identificado. Este analisis permite priorizar los riesgos en funcion de su gravedad y
de la capacidad de la entidad para mitigarlos.

Desarrollo e implementacion de estrategias de mitigacion: Disefiar e implementar
estrategias y controles para gestionar y mitigar los riesgos identificados. Esto
incluye la adopcion de medidas correctivas y preventivas para minimizar el impacto
de los riesgos.

Ademas, es crucial establecer y ejecutar estrategias de comunicacion efectivas que
abarcan toda la entidad. Estas estrategias deben asegurar que todos los miembros
de la organizacién estén informados y comprometidos con el proceso de gestion del
riesgo, garantizando su efectividad y la integracion de las practicas en la cultura
organizacional.

En resumen, una gestidn de riesgos bien fundamentada no solo proporciona
seguridad en la consecucion de los objetivos, sino que también fortalece la
capacidad de la entidad para enfrentar y superar los desafios, mejorando su
operatividad y resiliencia.
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POLITICA DE ADMINISTRACION DE RIESGOS.

La politica de gestion de riesgos es un documento crucial para cualquier entidad,
que puede adoptar la forma de un manual o guia detallada. Este documento debe

abordar de manera integral diversos aspectos esenciales para el control y la gestion
de los riesgos a los que se enfrenta la organizacion. A continuacion, se presenta
una descripcidn desarrollada de los componentes clave que debe incluir:

Objetivo. La politica debe definir claramente los principios fundamentales y el
marco general para la gestion de riesgos. Su objetivo principal es establecer las
directrices que orienten a la entidad en la identificacion, evaluacion, mitigacién y
monitoreo de riesgos, asegurando que estos se manejen de manera efectiva y
alineada con los objetivos estratégicos de la organizacién. Esto proporciona una
base sélida para la toma de decisiones informadas y para garantizar que los riesgos
sean gestionados de manera proactiva y no reactiva.

Alcance. Es vital que la politica defina el ambito de aplicacion de sus directrices.
Esto incluye todos los procesos internos de la entidad, asi como sus distintas sedes
o filiales situadas en diversas ubicaciones geograficas. El alcance debe garantizar
que todas las areas de la organizacion, sin importar su ubicacion, estén cubiertas
por los lineamientos de la politica. Esto asegura que el conocimiento y control de
los riesgos sean uniformes en todos los niveles organizacionales, promoviendo una
gestion coherente y centralizada.

Niveles de Aceptacion del Riesgo o Tolerancia al Riesgo. Este apartado
establece los umbrales de desviacion aceptables en relacion con el logro de los
objetivos de la entidad. La politica debe detallar los niveles de tolerancia al riesgo
para cada uno de los procesos y actividades, en consonancia con la estrategia
general de la organizacion. Es esencial que la politica defina claramente que ciertos
riesgos, como los relacionados con la corrupcion, son inaceptables y deben ser
eliminados o mitigados en su totalidad.

Elaboré:
Contratistas de apoyo de la Oficina
Asesora de Evaluacién y Control

Revis6: Alberto Florez
Arias/Contratista de Apoyo

Aprobo:

William Echavarria Lotero/ Jefe
Oficina Asesora de Evaluacion y
Control

Fecha: 27/01/2022

Fecha: 27/01/2022

Fecha: 27/01/2022




INSTITUCION UNIVERSITARIA

PASCUAL BRAVO.,

Vigilada Mineducacion

Cadigo: EIM-FR-28

INFORME DE LEY Version: 02

Pagina: 1 de 3

Términos y Definiciones. Para asegurar una comprension uniforme de la politica,
es crucial incluir un glosario de términos relacionados con la gestién de riesgos.
Este apartado debe definir claramente los conceptos clave y el lenguaje técnico
utiizado en el documento, permitiendo que todos los empleados,
independientemente de su nivel jerarquico, comprendan y apliquen correctamente
las directrices establecidas.

Estructura para la Gestion del Riesgo. La politica debe detallar la estructura y los
procedimientos para la gestion del riesgo, incluyendo los siguientes aspectos:

1. Metodologia a Utilizar: Debe especificar el enfoque y los métodos que se
utilizaran para identificar, evaluar y gestionar los riesgos. Esto incluye la
descripcion de modelos, marcos o estandares que guiaran el proceso de
gestion del riesgo.

2. Manejo de Software o Herramientas: Es importante explicar como se
utilizaran las herramientas tecnologicas y software disponibles para la
gestion del riesgo. Esto incluye la capacitacion necesaria para el personal en
el uso de estas herramientas.

3. Factores de Riesgo Estratégicos: Debe abordar los factores de riesgo que
son criticos para la entidad, proporcionando directrices para que todos los
procesos inicien los analisis de riesgo adecuados y establezcan el contexto
necesario para una gestion eficaz.

4. Lineamientos de Metodologia: Incluir directrices detalladas para cada
etapa del proceso de gestion del riesgo, asegurando que todos los procesos
puedan llevar a cabo los analisis y la gestidbn de manera consistente.

5. Periodicidad de Monitoreo y Revision: Definir la frecuencia con la que se
llevara a cabo el monitoreo y la revisidbn de los riesgos, asi como el
seguimiento especifico para los riesgos de corrupcion. Esto asegura que los
riesgos sean evaluados regularmente y que las medidas correctivas sean
implementadas a tiempo.

6. Niveles de Riesgo Aceptados: Detallar los niveles de riesgo que son
aceptables para la entidad y como se deben manejar los riesgos que superen
estos umbrales. Esto incluye criterios para la priorizacion y manejo de
riesgos.
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7. Tabla de Impactos Institucionales: Incluir una tabla que clasifique el
impacto o las consecuencias de los riesgos en la entidad. Esta herramienta
ayuda a evaluar la gravedad de los riesgos y a priorizar las acciones de
mitigacion.

8. Otros Aspectos Necesarios: Cualquier otro elemento que la entidad
considere importante para proporcionar orientacién clara y precisa. Esto
puede incluir procedimientos especificos, roles y responsabilidades, y
estrategias de comunicacion.

En conjunto, estos elementos aseguran que la politica de gestiébn de riesgos
proporcione una guia comprensiva y practica para todos los miembros de la
organizacion. La implementacion efectiva de esta politica fortalece la capacidad de
la entidad para gestionar los riesgos de manera proactiva, protegiendo asi sus
activos y asegurando el logro de sus objetivos estratégicos.

IDENTIFICACION DE RIESGOS.

La identificacion de riesgos es una etapa fundamental en la gestion del riesgo que
busca detectar y comprender aquellos riesgos que podrian impactar negativamente
en el cumplimiento de los objetivos de la organizacion. Este proceso debe abordar
tanto los riesgos que estan dentro del control de la entidad como aquellos que se
encuentran fuera de su influencia directa. La identificacion efectiva requiere un
enfoque detallado y metddico que considere diversos factores clave.

Primero, es esencial analizar el contexto estratégico en el cual opera la entidad.
Esto implica una comprension profunda del entorno en el que se desarrollan sus
actividades, incluyendo tanto el entorno interno (estructura organizativa, recursos,
capacidades) como el entorno externo (regulaciones, mercado, condiciones
econdmicas). Este analisis contextual ayuda a identificar las amenazas y
oportunidades que podrian afectar la consecucion de los objetivos institucionales.

En esta fase, también es crucial caracterizar cada proceso dentro de la organizacion
en términos de sus objetivos especificos y alcances. Esto implica desglosar los
procesos para entender como cada uno contribuye a los objetivos generales de la
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entidad y qué riesgos especificos podrian surgir en el transcurso de su ejecucion.
Esta caracterizacion permite un analisis mas detallado y focalizado de los riesgos
potenciales.

El andlisis debe extenderse a los factores internos y externos que pueden influir en
el desempefio de la entidad. Los factores internos incluyen aspectos como la
estructura organizativa, los recursos humanos, las politicas internas y los sistemas
de control. Los factores externos comprenden aspectos como cambios en la
normativa, fluctuaciones en el mercado, y eventos macroecondémicos que podrian
impactar las operaciones.

La entidad debe asegurarse de que sus objetivos estratégicos estén en armonia con
su misién y vision institucionales. Ademas, es importante verificar que estos
objetivos estén claramente definidos y formulados. Para ello, se recomienda aplicar
la metodologia SMART, que asegura que los objetivos sean:

e Specificos: Claramente definidos y concretos.

e Medibles: Cuantificables para permitir la evaluacién del progreso.

e Alcanzables: Realizables dentro de las capacidades y recursos de la entidad.
e Relevantes: Pertinentes y alineados con la mision y vision institucionales.

e Temporales: Definidos en un marco de tiempo claro para su logro.

Este enfoque asegura que los objetivos no solo sean claros y alcanzables, sino
también que proporcionen una base sélida para la identificacion y gestiéon de
riesgos. La correcta formulacion de los objetivos, junto con un analisis exhaustivo
del contexto y los factores de riesgo, permite a la entidad anticipar posibles desafios
y adoptar medidas proactivas para mitigarlos, garantizando asi una gestién de
riesgos mas efectiva y alineada con los objetivos estratégicos de la organizacion.

IDENTIFICACION DE LOS PUNTOS DE RIESGO.
La identificacion de los puntos de riesgo es un componente crucial en la gestion de

riesgos, orientada a detectar areas especificas dentro del flujo de procesos donde
existe una mayor probabilidad de que ocurran eventos que puedan afectar
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negativamente la operacion. Estos puntos, a menudo denominados "puntos criticos
de riesgo", representan etapas o actividades dentro del proceso en las que se han
observado evidencias o se tienen indicios de vulnerabilidades potenciales.

Para identificar eficazmente estos puntos criticos, es esencial realizar un analisis
detallado del proceso en su totalidad. Este analisis debe incluir la revision de cada
etapa del flujo de trabajo para identificar donde los riesgos operativos pueden
manifestarse. Este enfoque permite una comprension integral de cémo y dénde los
eventos adversos pueden impactar la capacidad del proceso para cumplir con sus
objetivos.

La identificacion de los puntos de riesgo implica varias etapas clave:

Analisis de Flujo de Proceso: Examinar el flujo completo del proceso para
identificar etapas que presenten vulnerabilidades potenciales. Esto incluye
evaluar la secuencia de actividades, los puntos de entrada y salida, asi como
las interacciones entre diferentes componentes del proceso.

Revisidon de Evidencias y Datos Histéricos: Analizar datos histéricos y
evidencia previa de eventos de riesgo para identificar patrones o tendencias
que indiquen donde pueden surgir problemas. Esto puede incluir revisiones
de informes de auditoria, incidentes pasados y retroalimentacion de las
partes interesadas.

Evaluaciéon de Control Interno: Evaluar los controles existentes en cada
etapa del proceso para determinar su efectividad en la mitigacion de riesgos.
Esto incluye revisar politicas y procedimientos, asi como la implementacién
de controles preventivos y correctivos.

Identificacion de Indicadores de Riesgo: Establecer indicadores que
permitan monitorear y alertar sobre posibles riesgos en tiempo real. Estos
indicadores pueden ser métricas clave de rendimiento o sefales tempranas
que indican un desvio potencial del objetivo del proceso.
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e Consulta con Expertos: Involucrar a expertos y a personal con experiencia
en el proceso para obtener perspectivas adicionales sobre los posibles
puntos de riesgo. Las entrevistas y sesiones de trabajo con estos expertos
pueden proporcionar una visidon mas detallada y especifica de las areas

vulnerables.

Una vez identificados, estos puntos criticos de riesgo deben ser objeto de un control
riguroso para garantizar que el proceso mantenga su capacidad para cumplir con
sus objetivos de manera efectiva. La implementacion de controles adecuados en
estos puntos criticos ayuda a prevenir la materializacién de riesgos operativos,
protege la integridad del proceso y asegura que los resultados esperados sean
alcanzados con éxito.

Ademas, es crucial que la identificacion y gestion de los puntos de riesgo se revisen
periédicamente para adaptarse a los cambios en el entorno operativo, las nuevas
amenazas emergentes y las actualizaciones en los objetivos del proceso. Esta
revision continua garantiza que los controles sigan siendo relevantes y efectivos,
fortaleciendo asi la capacidad de la organizacién para gestionar los riesgos de
manera proactiva y eficiente.

IDENTIFICACION DE AREAS DE IMPACTO.

La identificacidn de areas de impacto es un proceso esencial para comprender las
posibles consecuencias que una organizacion puede enfrentar si se materializan los
riesgos identificados. Esta etapa se centra en analizar y evaluar las repercusiones
tanto econdmicas como reputacionales que podrian derivarse de la ocurrencia de
un riesgo.

En términos econdmicos, es crucial determinar como la materializacién de un riesgo
podria afectar el presupuesto, los recursos financieros y la estabilidad econdmica
de la entidad. Esto incluye la evaluacion de pérdidas potenciales, costos
imprevistos, y cualquier impacto en los ingresos 0 en la capacidad de la
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organizacion para cumplir con sus obligaciones financieras. La cuantificacion
precisa de estos efectos economicos permite a la organizacion preparar estrategias
de mitigacion adecuadas y asegurar su resiliencia financiera.

Por otro lado, el impacto reputacional abarca las consecuencias en la imagen
publica y la percepcion de la organizacion ante sus partes interesadas, incluyendo

clientes, socios, y la comunidad en general. La pérdida de confianza, el deterioro de
la reputacion y el dafio a las relaciones con los grupos de interés pueden tener
efectos duraderos y significativos. La evaluacion de estos impactos implica analizar
como un evento adverso podria afectar la percepcion publica, la lealtad de los
clientes, y la relacién con los socios y proveedores.

Identificar y entender estas areas de impacto permite a la organizacion desarrollar
planes de contingencia mas robustos y estrategias de respuesta efectivas,
garantizando una gestion integral de los riesgos que abarque no solo la mitigacion
de consecuencias inmediatas, sino también la proteccion de la estabilidad a largo
plazo y la preservacion de su reputacion. Implementar controles y medidas
preventivas basadas en esta identificacion contribuye a una mayor preparacion ante
posibles contingencias y fortalece la capacidad de la organizacion para manejar
eficazmente las crisis.

IDENTIFICACION DE FUENTES DE RIESGO.

La identificacion y comprensién de las fuentes generadoras de riesgo son
fundamentales para una gestion eficaz del riesgo dentro de cualquier organizacion.
Las fuentes de riesgo representan los origenes de posibles eventos adversos que
pueden afectar negativamente a los objetivos, operaciones y desempefo general
de la entidad. A continuacién, se detalla un analisis exhaustivo de las principales
categorias de fuentes generadoras de riesgo que una entidad puede enfrentar:

1. Procesos Internos: Los procesos internos de una organizacién son
susceptibles a una variedad de riesgos operacionales. Estos incluyen
ineficiencias en los procedimientos, falta de estandarizacién, y errores en la
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ejecucion. Por ejemplo, un proceso de adquisicion mal disefiado puede llevar
a la compra de bienes no adecuados o a la falta de cumplimiento con los
contratos, lo que podria afectar la calidad del producto y aumentar los costos.
La falta de controles adecuados o de auditorias regulares puede también
generar riesgos operativos significativos. Optimizar y documentar los
procesos internos, implementar controles efectivos, y realizar revisiones

periddicas son medidas esenciales para mitigar estos riesgos.

Talento Humano: El capital humano es uno de los activos mas valiosos de
cualquier organizacién, pero también es una fuente significativa de riesgos.
La falta de capacitacién adecuada, rotacion alta del personal, y deficiencias
en el desempeno pueden afectar la eficiencia y efectividad organizacional.
Ademas, riesgos asociados con el comportamiento ético y la conformidad,
como el incumplimiento de las politicas internas, pueden tener
consecuencias severas. Invertir en formacion continua, establecer
programas de desarrollo profesional, y promover una cultura de ética y
responsabilidad son estrategias clave para gestionar estos riesgos.

Tecnologia: La dependencia de la tecnologia conlleva riesgos asociados a
la seguridad de la informacion, la integridad de los sistemas y la
obsolescencia tecnologica. Los ataques cibernéticos, las brechas de datos,
y las fallas en el sistema pueden interrumpir las operaciones y poner en
peligro la confidencialidad de la informacidon. Ademas, la rapida evolucién
tecnolégica puede hacer que los sistemas actuales queden obsoletos
rapidamente, lo que podria impactar la competitividad y la eficiencia.
Implementar medidas robustas de ciberseguridad, realizar actualizaciones
tecnolégicas regulares y evaluar continuamente las vulnerabilidades son
esenciales para mitigar estos riesgos.

Infraestructura: La infraestructura fisica y técnica de una organizacién
incluye los edificios, equipos, y sistemas de soporte necesarios para las
operaciones diarias. Los riesgos en esta area pueden incluir fallas en el
mantenimiento, deterioro de los activos, o problemas relacionados con la
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capacidad y resiliencia de las instalaciones. Por ejemplo, una infraestructura
de Tl inadecuada puede afectar la disponibilidad de servicios criticos,
mientras que problemas en las instalaciones fisicas pueden interrumpir las
operaciones. Mantener un programa de mantenimiento preventivo, realizar
evaluaciones periddicas de la infraestructura y asegurarse de que los activos
estén asegurados adecuadamente son practicas clave para gestionar estos
riesgos.

5. Evento Externo: Los eventos externos son aquellos que estan fuera del
control directo de la organizacién pero que pueden tener un impacto
significativo. Esto incluye desastres naturales, cambios en la legislacion,
fluctuaciones econdmicas y crisis politicas. Por ejemplo, una catastrofe
natural como un terremoto puede dafiar las instalaciones y afectar las
operaciones, mientras que cambios en las politicas gubernamentales pueden
alterar el entorno regulatorio y operativo. Para gestionar estos riesgos, las
organizaciones deben desarrollar planes de contingencia y continuidad del
negocio, monitorear el entorno externo para anticipar cambios, y tener
estrategias de respuesta a emergencias efectivas.

La identificacidn precisa de estas fuentes de riesgo permite a la organizacion
implementar estrategias de mitigacion adecuadas, lo que contribuye a la estabilidad
y sostenibilidad de la entidad. La gestidén proactiva y la preparacion para enfrentar
estos riesgos son esenciales para garantizar que la organizacion pueda cumplir sus
objetivos y adaptarse a las circunstancias cambiantes del entorno.

DESCRIPCION DEL RIESGO.

La descripcién del riesgo es un componente esencial para asegurar que todos los
miembros de la organizacion, tanto lideres de procesos como personal ajeno,
comprendan de manera clara y precisa los riesgos identificados. Una descripcion
efectiva debe ser detallada y comprensible, proporcionando una vision completa
que permita una adecuada evaluacion y gestion del riesgo. Para lograr esto, se
propone una estructura que comienza con la frase "posibilidad de" y abarca un
analisis profundo de los siguientes aspectos:
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Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 5, Departamento
Administrativo de la Funcién Publica, 2020.

1. Impacto: Este aspecto detalla las posibles consecuencias que la
materializacién del riesgo puede tener sobre la organizacion. Se deben
especificar tanto los efectos directos como los indirectos, considerando todas
las areas afectadas, como operaciones, finanzas, reputacion y cumplimiento
normativo. Por ejemplo, el impacto podria manifestarse en términos de
pérdida financiera significativa, deterioro de la reputacién institucional,
interrupciones operativas criticas, 0 sanciones regulatorias. Evaluar el
impacto de manera exhaustiva permite priorizar los riesgos y disenar
estrategias de mitigacion efectivas que minimicen el dafio potencial.

2. Causa Inmediata: La causa inmediata se refiere a las circunstancias o
eventos especificos que desencadenan el riesgo. Estas causas no son las
razones fundamentales del riesgo, pero son los factores visibles o evidentes
que facilitan su aparicion. Por ejemplo, si un riesgo relacionado con la
ciberseguridad se materializa debido a una vulnerabilidad en el software, la
causa inmediata podria ser una actualizacion de seguridad incompleta.
Identificar la causa inmediata es crucial para abordar las manifestaciones
visibles del riesgo y para implementar medidas correctivas que puedan
prevenir la ocurrencia del mismo en el corto plazo.

3. Causa Raiz: La causa raiz es la causa principal y fundamental del riesgo,
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representando las razones subyacentes que originan el problema. Esta
causa es la base sobre la cual se deben construir los controles y estrategias
de mitigacion en la etapa de valoracién del riesgo. Para comprender
completamente la causa raiz, es necesario realizar un analisis mas profundo
que podria involucrar técnicas como el analisis de causa y efecto o el método
de los cinco porqués. Por ejemplo, en el caso de una falla en el sistema de
Tl, la causa raiz podria ser una deficiencia en la gestién de cambios o una
falta de capacitacion del personal en nuevas tecnologias. Identificar multiples
causas raiz y subcausas permite desarrollar un enfoque integral para la
gestion del riesgo, abordando tanto las causas inmediatas como las
fundamentales.

Una descripcion clara y completa del riesgo, que abarque estos tres aspectos,
proporciona una base sélida para la implementacion de controles adecuados y la
formulacion de estrategias efectivas para mitigar los riesgos identificados. Este
enfoque asegura que todas las partes interesadas comprendan el riesgo en su
totalidad, facilitando una gestion proactiva y efectiva.

VALORACION DE RIESGOS.

La valoracién de riesgos es un proceso critico en la gestién de riesgos que implica
evaluar y priorizar los riesgos identificados para determinar su impacto potencial y
la probabilidad de que se materialicen. Este proceso es esencial para priorizar las
acciones correctivas y desarrollar estrategias efectivas para mitigar los riesgos. A
continuacion, se detallan los componentes clave y las consideraciones importantes
en la valoracion de riesgos:

e Evaluacion del Impacto: La evaluacion del impacto implica analizar las
consecuencias potenciales que un riesgo podria tener en la organizacion.
Este analisis debe considerar varios aspectos, incluyendo el impacto
financiero, operativo, reputacional y legal. Por ejemplo, un riesgo que afecta
la integridad financiera de la organizacion puede tener repercusiones
significativas en los resultados econémicos y en la estabilidad de las
operaciones. Para realizar una evaluacion precisa, se deben identificar los
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posibles escenarios de impacto y evaluar su severidad en términos de
pérdidas financieras, interrupciones operativas y dafos a la reputacién. La
evaluacion del impacto proporciona una vision clara de las consecuencias
potenciales y ayuda a priorizar los riesgos en funcién de su gravedad.

Probabilidad de Ocurrencia: La probabilidad de ocurrencia se refiere a la
estimacion de la probabilidad de que un riesgo se materialice. Esta
estimacion se basa en un analisis de factores internos y externos que pueden
influir en la ocurrencia del riesgo. Es importante considerar tanto datos
histéricos como la evaluacion de las condiciones actuales para realizar una
estimacion precisa. La probabilidad de ocurrencia se clasifica en categorias
como baja, moderada o alta, dependiendo de la frecuencia con la que se
espera que el riesgo ocurra. Evaluar la probabilidad ayuda a identificar los
riesgos que requieren una atencion inmediata y a asignar recursos de
manera eficiente para su gestion.

Clasificacién y Priorizacién: Una vez evaluados el impacto y la probabilidad
de ocurrencia, los riesgos se clasifican en una matriz de riesgos que permite
visualizar su gravedad y priorizarlos en funcion de su nivel de riesgo. La
clasificacion puede realizarse utilizando una escala de bajo, medio o alto
riesgo. Los riesgos de alta prioridad son aquellos que tienen un impacto
significativo y una alta probabilidad de ocurrir, por lo que deben ser
abordados con urgencia. La priorizacion ayuda a enfocar los esfuerzos y
recursos en los riesgos mas criticos, garantizando que las medidas de
mitigacion se concentren en las areas de mayor necesidad.

Desarrollo de Estrategias de Mitigacion: Con base en la valoracién de
riesgos, se desarrollan estrategias de mitigacién para reducir la probabilidad
de ocurrencia y el impacto de los riesgos identificados. Las estrategias de
mitigacion pueden incluir la implementacién de controles internos, la
adopcion de politicas y procedimientos especificos, y la capacitacién del
personal. Es crucial que las estrategias sean proporcionales al nivel de riesgo
y que se disefien para abordar tanto las causas inmediatas como las causas
raiz del riesgo. Ademas, se deben establecer planes de contingencia para
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manejar los riesgos en caso de que se materialicen, asegurando que la
organizacion esté preparada para responder de manera efectiva.

¢ Monitoreo y Revision: La valoracion de riesgos no es un proceso estatico;
debe ser revisada y actualizada regularmente para reflejar cambios en el
entorno interno y externo de la organizacion. EI monitoreo continuo permite
identificar nuevos riesgos, evaluar la efectividad de las estrategias de
mitigacion y ajustar las acciones segun sea necesario. La revision periddica
garantiza que la valoracién de riesgos siga siendo relevante y efectiva, y que
la organizacion pueda adaptarse a nuevas amenazas y oportunidades.

En resumen, la valoracion de riesgos es un proceso integral que permite a las
organizaciones identificar, evaluar y priorizar los riesgos para desarrollar estrategias
de mitigacion efectivas. Una valoracion detallada y precisa proporciona la base para
una gestion de riesgos proactiva, asegurando que los recursos se utilicen de manera
eficiente para proteger a la organizacién contra posibles amenazas.

ANALISIS DE RIESGOS.

El analisis de riesgos es un componente fundamental en la gestion de riesgos, cuyo
propdsito es evaluar y comprender en profundidad la probabilidad de ocurrencia de
un riesgo y sus posibles consecuencias para estimar su magnitud, también conocida
como riesgo inherente. Este proceso permite a las organizaciones identificar,
evaluar y priorizar los riesgos con base en una evaluacion sistematica y detallada.
A continuacién, se detallan los aspectos clave del analisis de riesgos y como se
desarrolla para obtener una comprensién integral del riesgo inherente:

a. Estimacién de la Probabilidad de Ocurrencia: El primer paso en el analisis
de riesgos es determinar la probabilidad de que un riesgo especifico se
materialice. Esto implica evaluar la frecuencia con la que se espera que
ocurra el riesgo basandose en datos historicos, tendencias actuales, y
analisis de factores internos y externos. La probabilidad se clasifica en
categorias como baja, moderada o alta, segun la expectativa de ocurrencia.
Para una evaluacion mas precisa, se deben considerar diversos indicadores
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y sefiales de alerta que puedan predecir la ocurrencia del riesgo. Esta
estimacion proporciona una base para entender la posibilidad real de que el
riesgo se materialice y ayuda a priorizar las acciones de mitigacion.

Evaluacion de las Consecuencias o Impacto: Una vez determinada la
probabilidad de ocurrencia, se procede a evaluar las posibles consecuencias
o impactos del riesgo si llegara a materializarse. El impacto se refiere a los
efectos negativos que el riesgo puede tener en la organizacion, y puede
abarcar dimensiones financieras, operativas, reputacionales, legales y
estratégicas. La evaluacion del impacto debe considerar el alcance y la
severidad de los efectos, incluyendo la magnitud de las pérdidas financieras,
la interrupcion de las operaciones, el dafio a la reputacion y las posibles
sanciones legales. Para una evaluacion completa, se deben analizar
diferentes escenarios y su impacto potencial en diversos aspectos de la
organizacion.

Estimacion del Riesgo Inherente: Con base en la estimacion de la
probabilidad de ocurrencia y la evaluacion del impacto, se calcula el riesgo
inherente, que representa la magnitud del riesgo antes de la implementacion
de cualquier medida de mitigacién. El riesgo inherente se determina
combinando la probabilidad y el impacto en una medida cuantitativa o
cualitativa que refleja la gravedad del riesgo en su estado natural. Este
analisis proporciona una vision clara del nivel de exposicion al riesgo y ayuda
a identificar cuales riesgos requieren una atencién mas inmediata y cuales
son menos criticos.

. Identificacion de Factores Contribuyentes: Para una comprension mas

profunda del riesgo, es importante identificar los factores que contribuyen a
su probabilidad e impacto. Estos factores pueden incluir debilidades en los
procesos internos, deficiencias en controles, vulnerabilidades externas y
cambios en el entorno operativo. La identificacion de estos factores
contribuyentes permite a la organizacion entender mejor las causas
subyacentes del riesgo y desarrollar estrategias de mitigacion mas efectivas.
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e. Documentaciéon y Comunicacion: Todo el analisis de riesgos debe ser

documentado de manera clara y detallada para asegurar que todos los
involucrados en la gestion del riesgo comprendan los hallazgos y las
evaluaciones realizadas. La documentacion debe incluir una descripcion del
riesgo, la probabilidad estimada, el impacto evaluado, el riesgo inherente
calculado y los factores contribuyentes. Ademas, la comunicacién de los
resultados del analisis a los tomadores de decisiones es esencial para
asegurar una comprension compartida del riesgo y la coordinacion en la
implementacion de medidas de mitigacion.

En resumen, el analisis de riesgos es un proceso integral que proporciona una
comprensién detallada de la probabilidad de ocurrencia y el impacto potencial de
los riesgos. Al estimar el riesgo inherente y considerar los factores contribuyentes,
las organizaciones pueden priorizar y gestionar los riesgos de manera efectiva,
desarrollando estrategias para mitigar los efectos negativos y proteger los objetivos
y recursos de la entidad.

De acuerdo con las directrices establecidas en las versiones No. 4 y 5 de la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas,
emitidas por el Departamento Administrativo de la Funcion Publica en 2018 y 2020,
respectivamente, y en alineacién con el Marco Internacional para la Practica
Profesional de la Auditoria Interna sobre la gestion del riesgo, es esencial evaluar
la eficacia de los procesos de gestion de riesgos en una organizacion. Esta
evaluacion debe centrarse en cinco aspectos clave que aseguran una gestion
integral y efectiva del riesgo:

1. Logro de los Objetivos Estratégicos: La gestion de riesgos debe facilitar
el cumplimiento de los objetivos estratégicos de la entidad. Esto implica
evaluar si los procesos y controles existentes estan disefnados para apoyar
la consecucion de los objetivos a largo plazo establecidos por la
organizacion. Se debe verificar que la identificacion y gestidén de riesgos se
alineen con los planes estratégicos, y que los riesgos significativos que
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podrian afectar el logro de estos objetivos sean adecuadamente mitigados.

Fiabilidad e Integridad de la Informacién Financiera y Operativa: La
efectividad de la gestion de riesgos también se mide en términos de la
fiabilidad e integridad de la informacion financiera y operativa. Esto incluye la
revision de controles y procedimientos que garantizan que los informes
financieros y operativos sean precisos y completos. La capacidad de la
entidad para confiar en sus datos para la toma de decisiones y para la
presentacion de informes es fundamental para la transparencia y la rendicion
de cuentas.

Efectividad y Eficiencia de las Operaciones y Programas: La evaluacion
debe considerar la efectividad y eficiencia de las operaciones y programas
de la entidad. Esto significa analizar como los procesos operativos estan
disefiados para alcanzar los resultados deseados con el minimo de recursos
y tiempo. La gestion de riesgos debe contribuir a la optimizacion de los
procesos Yy a la eliminacion de ineficiencias, garantizando que los programas
se implementen de manera eficaz y que se logren los resultados esperados.

Proteccion de los Activos: Un componente crucial de la gestion de riesgos
es la proteccion de los activos de la entidad. Esto incluye tanto los activos
fisicos como los intangibles, como la reputacion y el capital humano. La
evaluacion debe revisar los mecanismos de control implementados para
salvaguardar los activos contra robos, pérdidas, dafios o cualquier otra
amenaza. La proteccion efectiva de los activos asegura la continuidad
operativa y la estabilidad financiera de la organizacion.

Cumplimiento de Leyes, Regulaciones, Politicas, Procedimientos y
Contratos: Finalmente, la eficacia de la gestion de riesgos se debe medir en
términos del cumplimiento de leyes, regulaciones, politicas internas,
procedimientos y contratos. La entidad debe tener mecanismos para
asegurar que sus operaciones se realicen de acuerdo con los requisitos
legales y normativos aplicables, y que se cumplan las politicas internas y los
compromisos contractuales. El incumplimiento puede tener consecuencias
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legales, financieras y reputacionales significativas.

En el seguimiento de los Mapas de Riesgos de Corrupcion de la Institucién
Universitaria Pascual Bravo durante el segundo cuatrimestre de 2024, se ha
aplicado esta metodologia conforme a las directrices establecidas por la Guia
mencionada y la Politica de Administracion de Riesgos adoptada por el Acuerdo
Consejo Directivo 005 de 2020. Esta evaluacion incluyé un examen exhaustivo de
la identificacion y valoracion de los riesgos de corrupcion, asi como de los controles
establecidos y las causas subyacentes de estos riesgos. El objetivo es garantizar
que la gestion de riesgos sea efectiva y esté alineada con los principios y practicas
recomendadas, contribuyendo a la integridad y al éxito de la organizacion.

IDENTIFICACION DE RIESGOS DE CORRUPCION.

La Guia para la Administracion de Riesgos y el Disefio de Controles en las
Entidades Publicas define el riesgo de corrupcion como “la posibilidad de que, por
accion u omision, se use el poder para desviar la gestion de lo publico hacia un
beneficio privado” (DAFP, 2018). Esta definicion establece un marco claro para
identificar y abordar el riesgo de corrupcion dentro de las entidades publicas.

Para una comprension completa y efectiva del riesgo de corrupcion, es crucial
desglosar los componentes clave de esta definicion:

1. Accion u Omisién: El riesgo de corrupcion puede surgir tanto de acciones
directas como de la falta de acciones adecuadas. Las acciones pueden incluir
actos de corrupcioén activa, como el soborno o el fraude, mientras que las
omisiones pueden involucrar la falta de supervisién, la negligencia en el
cumplimiento de procedimientos o la ausencia de medidas preventivas.

2. Uso del Poder: Este componente se refiere al abuso de la autoridad o el
poder que una persona o grupo tiene en el ambito publico. El riesgo de
corrupcion se manifiesta cuando quienes tienen la capacidad de tomar
decisiones o influir en el manejo de recursos publicos utilizan su posicion
para obtener ventajas personales indebidas.
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3. Desviacion de la Gestion de lo Publico: La desviacion implica un desvio
significativo de los objetivos y procesos establecidos para la gestion de
recursos y funciones publicas. En lugar de actuar en beneficio de la
comunidad y segun los principios de transparencia y equidad, el
comportamiento corrupto orienta los recursos y decisiones hacia fines
personales o de grupo.

4. Beneficio Privado: El objetivo final de la corrupcion es obtener un beneficio
privado, ya sea economico, social o de otro tipo, en detrimento del interés
publico. Este beneficio puede materializarse en forma de ganancias
financieras, privilegios indebidos, o cualquier otra ventaja que no esté
justificada por el rol o la funcién desempenada.

La descripcion del riesgo de corrupcidn debe integrar estos componentes para
proporcionar una imagen clara y precisa del mismo. Al hacerlo, se facilita la
identificacion y la implementacién de controles efectivos que puedan mitigar este
riesgo. Las medidas de control deben abordar cada uno de estos aspectos,
asegurando que se minimice la posibilidad de corrupcibn mediante la
implementacién de procedimientos adecuados, la promocion de una cultura de ética
y transparencia, y la vigilancia continua de los procesos de gestion publica.

Para simplificar la identificacion de riesgos de corrupcién y diferenciar claramente
entre un riesgo de gestion general y uno especifico de corrupcion, se recomienda
utilizar una matriz de definicion del riesgo de corrupcion. Esta herramienta facilita la
evaluacion precisa del riesgo al integrar todos los componentes esenciales de la
definicion de corrupcion proporcionada por el Departamento Administrativo de la
Funcién Publica (DAFP, 2018).

La matriz de definicién del riesgo de corrupcion esta disefiada para evaluar si un
riesgo particular cumple con los criterios establecidos para ser clasificado como
corrupcion. La estructura de la matriz incluye las siguientes casillas, cada una
correspondiente a un componente de la definicidn de corrupcion:
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¢ Se presenta una accion u omision por parte de personas en posiciones de
poder?

e Accién: Evaluar si se han llevado a cabo actos intencionales que desvian
recursos o toman decisiones en beneficio propio.

e Omision: Considerar si la falta de accion o la negligencia en el cumplimiento
de deberes facilita la corrupcion.

¢ Se esta utilizando el poder de manera inapropiada?

e Determinar si existe un uso indebido de la autoridad o influencia para obtener
beneficios privados, en lugar de cumplir con el deber publico.

¢Hay una desviacioén de la gestiéon publica hacia objetivos privados?

e Verificar si el riesgo implica que los recursos, decisiones o procesos
destinados al bien publico se desvian hacia intereses personales o de grupo.

¢El objetivo final es obtener un beneficio privado?

e Confirmar que el fin ultimo del riesgo es obtener algun tipo de ventaja
personal, ya sea financiera, social u otra, en detrimento del interés general.

Si todas las casillas de la matriz se responden afirmativamente, se puede concluir
que el riesgo en cuestion es un riesgo de corrupcién. Esta metodologia no solo
clarifica la naturaleza del riesgo, sino que también proporciona una base sélida para
desarrollar e implementar medidas de control adecuadas. Al aplicar la matriz, las
entidades pueden asegurar una evaluacion precisa y eficaz, promoviendo asi la
integridad y la transparencia en la gestion publica.

Con el propdsito de evaluar el grado de cumplimiento de la disposicion mencionada
anteriormente, a continuacion, se presenta la matriz de identificacion de riesgos de
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corrupciéon de la Institucién Universitaria Pascual Bravo. Esta matriz analiza si los
riesgos cumplen o no con los diferentes componentes:

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de destinacion de recursos de inversion a propésitos distintos
a los planteados en el plan de desarrollo, debido a la deficiencia en el control de los recursos y a
la manipulacion de la informacion, con el fin de obtener u otorgar beneficios propios o particulares,
generando sanciones por entes de control.

Proceso Accién u Beneficio
omision privado
GDE X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgodel
proceso de Direccionamiento Estratégico cumple con los criterios establecidos por la norma
para calificarlo como un riesgo de corrupcion.

CAUSAS
Falta de ética de los funcionarios; coaccion.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION
Descripcion del riesgo: Posible trafico de influencias en la seleccion de estudiantes o docentes
debido a la falta de ética y honestidad por parte de funcionario responsable con el fin de obtener
u otorgar beneficios propios o de terceros, generando afectacién de imagen y credibilidad de la

Institucion.
Proceso Accién u Beneficio
omision privado
GDO X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de Docencia cumple con los criterios establecidos por la norma para calificarlo como
un riesgo de corrupcion.

CAUSAS
Falta de ética y honestidad del personal responsable, y decisiones ajustadas a intereses
particulares.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posible fraude en los procesos de inscripcion, admisiones, matricula,
homologaciones, validacién, supletorios, habilitacion, graduacion por falta de ética y honestidad
por parte de funcionario responsable con el fin de obtener u otorgar beneficios propios o de
terceros generando afectacion de imagen y credibilidad de la Institucion.

Proceso Accién u Beneficio
omision privado
GDO X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgodel
proceso de Docencia cumple con los criterios establecidos por la nhorma para calificarlo como
un riesgo de corrupcion.

CAUSAS
Falta de ética y honestidad del personal responsable, y decisiones ajustadas a intereses
particulares.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posible fraude académico de forma voluntaria o involuntaria por parte de
cualquier miembro de la comunidad académica debido a la falta de ética y honestidad del personal
responsable, que conduce a decisiones ajustadas a intereses y beneficios propios o de terceros
generando afectacion de imagen y credibilidad de la Institucion; afectaciones institucionales de
cualquier contexto y naturaleza y afectaciones a la calidad académica.

Proceso Accion u Beneficio
omision privado
GDO X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de Docencia cumple con los criterios establecidos por la norma para calificarlo como
un riesgo de corrupcion.

CAUSAS
Falta de ética y honestidad del personal responsable, y decisiones ajustadas a intereses
particulares.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posible manipulacion, perdida, dafo o eliminacién intencional de archivos
fuentes o informacion critica o valiosa para los procesos de docencia en las distintas metodologias,
debido a la falta de ética y honestidad del personal responsable y a decisiones ajustadas a
intereses particulares o a un tercero generando afectacion de imagen y credibilidad de la
Institucion, la activacion de procesos disciplinarios, fiscales y penales y deficiencias en la calidad
del servicio y la calidad académica.

Proceso Accion u Beneficio
omision privado
GDO X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgodel
proceso de Docencia cumple con los criterios establecidos por la norma para calificarlo como
un riesgo de corrupcion.

CAUSAS
Falta de ética y honestidad del personal responsable, y decisiones ajustadas a intereses
particulares.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de alteracion de un requisito académico para favorecer la
movilidad saliente de un estudiante. Falta de ética de los funcionarios responsable con el fin de
obtener u otorgar beneficios propios o de terceros generando afectacion de imagen y credibilidad
de la Institucion.

Proceso Accion u Beneficio
omision privado
INT X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgodel
proceso de Internacionalizacion cumple con los criterios establecidos por la norma para
calificarlo como un riesgo de corrupcion.

CAUSAS
Falta de ética de los funcionarios.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de apropiacién indebida de produccion intelectual de la
Institucion Universitaria Pascual Bravo por trafico de influencias, ausencia de valores éticos que
afecten el patrimonio intelectual de la institucion, y los derechos de creacién de autores y
creadores para beneficio propio y/o de terceros.

Proceso Accién u Beneficio
omision privado
INV X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgodel
proceso de Tecnologia e Innovacion cumple con los criterios establecidos por la norma para
calificarlo como un riesgo de corrupcion.

CAUSAS
Trafico de influencias; ausencia de valores éticos.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de uso indebido de informacion privilegiada para favorecer a
terceros en los procesos vinculados a la evaluacién de proyectos de investigacién, aprobacion de
informes y seleccion de pares evaluadores, debido a ausencia de valores éticos, generando
Afectacion de la confidencialidad de la informacion a nivel institucional.

Proceso Accién u Beneficio
omision privado
INV X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de Tecnologia e Innovacion cumple con los criterios establecidos por la norma para
calificarlo como un riesgo de corrupcion.

CAUSAS
Ausencia de valores éticos.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de malversacion o uso indebido de los recursos de los talleres
y laboratorios (equipos, infraestructura, insumos) por parte del personal administrativo o personal
a cargo del taller o laboratorio, ocasionado por falta de ética, generando afectaciones econémicas
para la Institucién, asi como desabastecimiento de insumos, deterioro de herramientas y
posibilidad de dafio de equipos necesarios para la formacion académica de estudiantes.

Proceso Accion u Beneficio
omision privado
GLB X X X N/A

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgodel
proceso de gestion de laboratorios NO cumple con los criterios establecidos por la norma para
calificarlo como un riesgo de corrupcion, toda vez que el elemento de obtencién de beneficio
privado no se refleja en su descripcion.

CAUSAS
Falta de ética de los usuarios de laboratorio.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de destinacion inapropiada de los bienes que son reintegrados
para dar de baja por parte de las diferentes areas debido a la omision de las politicas
institucionales para el manejo de los bienes en beneficio propio o de terceros generando
sanciones.

Proceso Accién u Beneficio
omision privado
GRF X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de gestién de recursos fisicos cumple con los criterios establecidos por la norma para
calificarlo como un riesgo de corrupcion.
CAUSAS
Omision de las politicas institucionales para el manejo de los bienes.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de efectuar pagos sin el lleno de los requisitos legales y omitir
o retardar el pago de obligaciones legalmente contraidas, en beneficio propio o a cambio de una
retribucion econémica por Falta de controles, extralimitacion de funciones, omision de las politicas
operativas en beneficio propio o a cambio de una retribucion econémica, generando Impacto legal
a nivel de investigacion fiscal.

Proceso Accién u Beneficio
omision privado
GFlI X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de gestion financiera cumple con los criterios establecidos por la norma para calificarlo
como un riesgo de corrupcion.

CAUSAS

Extralimitacion de funciones; omision de las politicas operativas; busqueda de beneficios propios.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION
Descripcion del riesgo: Posibilidad de realizar la instalacion de software en equipos externo bajo
licencia institucional para beneficio propio o de tercero debido a la falta de ética del personal del
proceso afectando la credibilidad o imagen a nivel de todos los funcionarios.

Proceso Accién u Beneficio
omision privado
GTIC X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgodel
proceso de gestion TIC cumple con los criterios establecidos por la norma para calificarlo comoun
riesgo de corrupcion.

CAUSAS
Falta de ética del personal.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de realizar modificacion de las bases de datos institucionales
ubicadas en los servidores locales para beneficio propio o de terceros debido a la Falta de ética
del personal generando afectacion en la credibilidad o imagen a nivel de region.

Proceso Accién u Beneficio
omision privado
GTIC X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de gestion TIC cumple con los criterios establecidos por la norma para calificarlo como
un riesgo de corrupcion.
CAUSAS
Falta de ética del personal.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posibilidad de acceder de forma ilegal o no autorizada a los servidores o
sistemas de informacion institucionales para beneficio propio o de terceros debido a la falta de
ética del personal generando afectacion en la confidencialidad de la informaciéon a nivel de
proceso.

Proceso Accion u Beneficio
omision privado
GTIC X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgodel
proceso de gestion TIC cumple con los criterios establecidos por la norma para calificarlo como
un riesgo de corrupcion.

CAUSAS
Falta de ética del personal.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION
Descripcion del riesgo: Posibilidad de entregar o comercializar informacion institucional con fines @
beneficio propio debido a la falta de ética del personal generando afectacion de la confidencialidad
de la informacidn a nivel de proceso.

Proceso Accion u Beneficio
omision privado
GTIC X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de gestion TIC cumple con los criterios establecidos por la norma para calificarlo como
un riesgo de corrupcion.
CAUSAS
Falta de ética del personal.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posible manipulacion indebida de la documentacion en la recepcion y
manejo, debido a omision de las politicas y procedimiento de gestion documental, para beneficio
propio o de un tercero generando sanciones por entes de control.

Proceso Accién u Beneficio
omision privado
GDC X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de gestion documental cumple con los criterios establecidos por la norma para
calificarlo como un riesgo de corrupcion.
CAUSAS
Omision de las politicas y procedimiento de gestion documental.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION
Descripcion del riesgo: Posible manipulacion de la informacion, falta de ética profesional por parte
del servidor publico para obtener un beneficio propio o de terceros generando sanciones, despidos,
investigacién disciplinaria, quejas y reclamos y perdida de la credibilidad o imagen.

Proceso Accion u Beneficio
omision privado
GAU X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de gestion de atencién al usuario cumple con los criterios establecidos por la norma
para calificarlo como un riesgo de corrupcion.
CAUSAS
Falta de ética profesional por parte del servidor publico.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION
Descripcion del riesgo: Posibilidad de influencia en la vinculacion de personal a la Institucion
Universitaria Pascual Bravo por uso indebido del poder buscando el beneficio propio o de terceros,
generando impacto legal a nivel de investigacion disciplinaria.

Proceso Accion u Beneficio
omision privado
GTH X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de gestion de talento humano cumple con los criterios establecidos por la norma para
calificarlo como un riesgo de corrupcion.
CAUSAS
Uso indebido del poder.
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MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posible violacion al régimen constitucional o legal de inhabilidades e
incompatibilidades y conflicto de intereses debido al desconocimiento por parte de quienes
intervienen en el proceso contractual y que por accion u omision no se informe de las inhabilidades
y conflicto de intereses del personal a su cargo para un beneficio propio o de un tercero, incurriendo
en sanciones por entes de control.

Proceso Accion u Beneficio
omision privado
GJ X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de gestion juridica cumple con los criterios establecidos por la norma para calificarlo
como un riesgo de corrupcion.

CAUSAS
Por accién u omision no se informe de las inhabilidades y conflicto de intereses del personal a su
cargo para un beneficio propio o de un tercero.

MATRIZ DE DEFINICION DE RIESGO DE CORRUPCION

Descripcion del riesgo: Posible Incumplimiento con las condiciones legales establecidas para los
procesos contractuales o actuaciones no establecidas durante el cronograma de cada proceso
debido a omision de los procedimientos asociados a procesos contractuales buscando beneficios
propios o de terceros generando sanciones por entes de control.

Proceso Accion u Beneficio
omision privado
GJ X X X X

Observaciones: La Direccion de Evaluacion y Control evidencia que la descripcion del riesgo
del proceso de gestion juridica cumple con los criterios establecidos por la norma para calificarlo
como un riesgo de corrupcion.
CAUSAS
Omision de los procedimientos asociados a procesos contractuales.
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CONSIDERACIONES SOBRE LA IDENTIFICACION DE RIESGOS DE
CORRUPCION Y SUS CAUSAS.

Tras un exhaustivo analisis de las matrices de riesgo previas, la Direccion de
Evaluacion y Control de la Institucion Universitaria Pascual Bravo ha constatado una
identificacion rigurosa y alineada con la normativa vigente de los riesgos de
corrupcion. Este analisis refleja que los criterios establecidos han sido
correctamente aplicados para clasificar los riesgos como de corrupcion, incluyendo
elementos esenciales como la acciéon u omision, el uso indebido del poder, la
desviacion de la gestion publica y la busqueda de beneficios privados.

La inclusion precisa de estos componentes proporciona una plataforma sdlida para
abordar de manera integral los riesgos de corrupcion. La correcta identificacion no
solo de los riesgos en si mismos, sino también de las causas subyacentes, es
fundamental para entender los factores que pueden facilitar su materializacion. Este
enfoque permite que la Institucién implemente estrategias preventivas que no solo
mitiguen los efectos del riesgo, sino que actuen sobre sus raices. La comprension
de estas causas fundamentales fortalece la capacidad institucional para reaccionar
proactivamente ante posibles vulnerabilidades.

Es importante resaltar que la identificacion de riesgos de corrupcién no es un
ejercicio estatico, sino un proceso dinamico que debe adaptarse continuamente a
los cambios internos y externos. Factores como la evoluciéon normativa, los cambios
en el personal, las modificaciones en los procesos operativos o las variaciones en
el entorno economico y social pueden introducir nuevas vulnerabilidades o
transformar las existentes. Por ello, la revision periodica de los riesgos es clave para
mantener la efectividad de los controles.

Ademas, la corrupcion puede manifestarse en multiples formas y en distintos niveles
dentro de la Institucidn. Es por esto que el proceso de identificacion de riesgos debe
ser exhaustivo, contemplando todas las areas operativas, administrativas y
estratégicas. Este enfoque permitira cubrir las posibles zonas de vulnerabilidad,
desde los procesos mas visibles hasta aquellos que suelen pasar inadvertidos, pero
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que pueden representar focos criticos de riesgo.

El involucramiento de todos los niveles jerarquicos y areas funcionales de la
Institucion en el proceso es esencial. Cada departamento puede tener una
perspectiva Unica sobre las amenazas especificas a las que esta expuesto, lo que
enriquece el analisis y amplia la deteccidén de riesgos potenciales. Promover una
cultura organizacional que favorezca la participacion y el compromiso con la
transparencia refuerza el proceso de identificacién y ayuda a generar un entorno
institucional resiliente frente a la corrupcion.

Ademas de los puntos mencionados, es importante destacar que la gestion eficaz
de los riesgos de corrupcion también depende del fortalecimiento constante de las
capacidades institucionales en materia de control interno, auditoria y gobernanza.
La formacion y sensibilizacion del personal sobre temas relacionados con la ética y
la integridad juega un papel fundamental. Capacitar a los funcionarios para
identificar y reportar posibles riesgos de corrupcion y crear canales de comunicacion
seguros y confidenciales para que puedan hacerlo sin temor a represalias es una
estrategia clave para robustecer los mecanismos de control.

Asimismo, la tecnologia puede ser un aliado poderoso en la lucha contra la
corrupcion. La implementacion de sistemas de gestion digitalizados, que permitan
el monitoreo y analisis de datos en tiempo real, mejora significativamente la
capacidad de la Institucion para detectar irregularidades o comportamientos
inusuales. El uso de herramientas de analisis de datos e inteligencia artificial, por
ejemplo, puede optimizar la transparencia de los procesos administrativos,
reduciendo asi las oportunidades para practicas corruptas.

Por ultimo, es fundamental fomentar la cultura de la rendiciéon de cuentas dentro de
la Institucion. La transparencia no solo debe ser un mandato externo, sino que debe
integrarse en las practicas diarias de la organizacion. La publicacién periddica de
informes sobre los avances en la gestion de riesgos de corrupcién y la
implementacion de los controles ayuda a mantener la confianza de los grupos de
interés, demostrando el compromiso de la Instituciéon con la integridad y la buena
gestion de lo publico.
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En el contexto de la Institucion Universitaria Pascual Bravo, se pueden destacar
varios aspectos positivos en su enfoque hacia la gestion de los riesgos de
corrupcion, que la posicionan como una entidad comprometida con la transparencia,
la integridad y el buen gobierno.

Compromiso Institucional con la Etica y la Transparencia: Pascual Bravo ha
demostrado un fuerte compromiso con la integridad institucional a través de la
adopcion de politicas y mecanismos para prevenir y mitigar los riesgos de
corrupcion. La instituciéon ha implementado un marco normativo robusto que guia
sus acciones en linea con las mejores practicas internacionales y las exigencias
locales, lo cual refleja su dedicacidon a una administracién publica mas ética y
responsable.

Fortalecimiento del Control Interno: A través de su Direccion de Evaluacion y
Control, Pascual Bravo ha logrado avanzar significativamente en la identificacion y
gestion de riesgos de corrupcion. La revision continua de los procesos, la
integracion de mapas de riesgos y la valoracion constante de estos, permiten que
la institucion mantenga un control riguroso y actualizado sobre los posibles factores
de riesgo, lo que refuerza su capacidad para prevenir y enfrentar situaciones
adversas.

Participacion Activa y Colaborativa: La institucion ha promovido una cultura de
participacion y colaboraciéon en todos los niveles, involucrando a diferentes areas y
actores en el proceso de gestion de riesgos. Este enfoque inclusivo no solo facilita
la deteccidn temprana de riesgos, sino que también fomenta una cultura de
transparencia donde cada miembro del personal entiende y se responsabiliza por la
importancia de su rol en la prevencién de la corrupcion.

Capacitacion Continua: Pascual Bravo ha apostado por la formacion constante de
su personal en temas clave relacionados con la ética, la transparencia y la gestion
de riesgos. La actualizacién de conocimientos y el fortalecimiento de competencias
en estos ambitos permite que los funcionarios cuenten con herramientas sélidas
para identificar y manejar situaciones potenciales de riesgo, fortaleciendo el
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comportamiento ético en el dia a dia de la institucion.

Uso de la Tecnologia para la Transparencia: La implementacion de sistemas
tecnolégicos avanzados que facilitan la gestion de datos, el monitoreo y la
trazabilidad de procesos criticos, ha permitido que Pascual Bravo incremente su
capacidad de detectar irregularidades en tiempo real. Esto no solo mejora la
eficiencia operativa, sino que refuerza el compromiso de la institucion con la
transparencia y la rendicién de cuentas.

Rendicién de Cuentas y Compromiso con la Sociedad: Pascual Bravo se ha
destacado por su transparencia hacia los ciudadanos y la comunidad académica
mediante la publicacién de informes periddicos sobre los avances en la gestion de
riesgos y las acciones correctivas implementadas. Esta rendicion de cuentas
contribuye a fortalecer la confianza del publico en la institucion, demostrando su
compromiso con el cumplimiento de los mas altos estandares de gestion publica.

En resumen, la Institucion Universitaria Pascual Bravo ha logrado consolidar una
identificacion precisa y exhaustiva de los riesgos de corrupcion y sus causas,
mediante un enfoque integral y colaborativo que involucra a todas las areas y
actores susceptibles dentro de la institucion. Este proceso es dinamico y continuo,
ajustandose a los cambios y desafios del entorno, con el objetivo no solo de prevenir
las consecuencias de la corrupcién, sino también de eliminar las causas que la
generan. Asi, Pascual Bravo se posiciona como una institucion preparada para
proteger su integridad y reputacién, promoviendo una cultura de ética y
transparencia en todos los niveles. Su modelo de gestion de riesgos de corrupcion,
basado en la transparencia, la participacion activa, el fortalecimiento del control
interno y el uso de tecnologia avanzada, la destaca como lider en la promocién de
una cultura ética, asegurando una administracion publica mas eficiente y orientada
al servicio de la comunidad.
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ANALISIS DE LOS CONTROLES ESTABLECIDOS EN LA MATRIZ DE
RIESGOS.

Para realizar un analisis efectivo de los controles definidos en la matriz de riesgos
de la Institucion Universitaria Pascual Bravo, la Direccién de Evaluacién y Control
ha corroborado que los mecanismos establecidos en los mapas de riesgos de
corrupcion estan adecuadamente disefiados y alineados para mitigar eficazmente
las causas subyacentes que podrian llevar a la materializacion de dichos riesgos.
Sin embargo, es crucial considerar ciertos aspectos clave al establecer y evaluar
estos controles, garantizando que sean utiles y cumplan con su propdésito en la
gestion de riesgos.

De acuerdo con la Guia para la Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas (version 4), emitida por el Departamento Administrativo de la
Funcion Publica en octubre de 2018, se deben tomar en cuenta las siguientes
variables para asegurar que los controles disefiados sean apropiados y efectivos:

o Efectividad: Los controles deben estar disefiados especificamente para
mitigar los riesgos identificados, y ser capaces de prevenir, detectar o corregir
las causas que podrian derivar en actos de corrupcion. Un control es efectivo
cuando reduce de manera tangible la probabilidad o el impacto de un riesgo.

e Eficiencia: Ademas de su efectividad, los controles deben ser eficientes en
cuanto a los recursos requeridos para su implementacion. Deben ofrecer
resultados satisfactorios sin generar costos excesivos 0 consumir recursos
desproporcionados, lo que implica un equilibrio entre la inversion realizada y
los beneficios obtenidos.

e Relevancia: Los controles deben estar claramente alineados con los riesgos
especificos que se pretenden mitigar. La relevancia asegura que las acciones
implementadas respondan directamente a las causas identificadas en la
matriz de riesgos, maximizando asi su impacto preventivo.
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Consistencia: Los controles deben ser coherentes con las politicas
institucionales, procedimientos internos y regulaciones externas aplicables.
Esta coherencia facilita su implementacién y asegura que las acciones de
control estén alineadas con la cultura organizacional y los principios de
gestion.

Adaptabilidad: Los controles deben ser flexibles y ajustarse a los cambios
del entorno, tanto interno como externo. El entorno operativo y regulatorio de
una institucion es dinamico, por lo que los controles deben poder evolucionar
sin perder efectividad ante nuevas amenazas o cambios en las condiciones
de riesgo.

Monitoreo y seguimiento: Los controles deben estar sujetos a un monitoreo
constante, que permita evaluar su desempefio y realizar los ajustes
necesarios. Este seguimiento continuo forma parte de un ciclo de mejora,
asegurando que los controles no solo funcionen inicialmente, sino que se
mantengan efectivos a lo largo del tiempo.

Responsabilidad y rendicion de cuentas: Debe establecerse claramente
quién es responsable de implementar, monitorear y actualizar cada control.
Esto asegura que haya una rendicién de cuentas y que, en caso de fallas,
exista claridad sobre las responsabilidades y las acciones correctivas a
tomar.

Transparencia y comunicacién: La claridad en la implementacion y el
proposito de los controles es fundamental. Los controles deben ser
entendidos por todos los actores involucrados, lo que implica una
comunicacion efectiva y la creacion de un ambiente de confianza. Una
transparencia adecuada ayuda a evitar malentendidos y garantiza una
correcta ejecucion.

Al considerar estas variables, la Institucion Universitaria Pascual Bravo no solo
asegura la efectividad de los controles en su matriz de riesgos de corrupcion, sino
que también fortalece su capacidad para mantener una gestion institucional integra.
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Esta estrategia no solo ayuda a prevenir los actos de corrupcion, sino que también
contribuye a la creacion de una cultura de ética, transparencia y responsabilidad. La
implementacion de controles adaptables, eficaces y alineados con la normativa
vigente, posiciona a la institucion como un referente en el ambito de la
administracion publica, asegurando su capacidad de proteger sus activos, fortalecer

su reputacién y promover una gestidén orientada al servicio publico.

RESPONSABLE Definir quién lleva a cabo la actividad de control
PERIODICIDAD Frecuencia en la ejecucién del control
CONTROL “X” ) )
APLICACION Establecer la forma de ejecucion del control
DESVIACION Observaciones de la ejecucion del control
EVIDENCIA Pruebas de la aplicacion del control

Causa: Falta de ética de los funcionarios; coaccion.

Control existente: 1) Control a la viabilidad presupuestal de los recursos de los proyectos de
inversion; 2) Expedicién del certificado de viabilidad presupuestal y el certificado de registro
presupuestal.

Propésito: Verificar y validar la disponibilidad de los recursos programados en las actividades de
los proyectos de inversién que se encuentran en ejecucion con el fin de materializar los objetivos
y las metas de los indicadores del Plan de Desarrollo.

Responsable: Direccion Técnica de Planeacion y Aseguramiento de la Calidad.

Periodicidad: Permanente.

Aplicacion: 1) Solicitada la viabilidad presupuestal se valida que la actividad tenga el recurso
disponible, si lo tiene se genera la respectiva viabilidad, de lo contrario se devuelve con las
respectivas observaciones; 2) Se realiza la solicitud al area financiera de la disponibilidad de
recurso en el aplicativo. El area solicitante realiza las actividades correspondientes y envia al area
financiera los documentos necesarios segun el caso. Luego de validados los soportes se genera
el reqgistro presupuestal.

Desviaciéon: Cuando se encuentra inconsistencias se solicita al area solicitante los ajustes
necesarios.

Evidencia: 1) Seguimiento en ficha en Excel y viabilidades presupuestales; 2) Viabilidades
expedidas.
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GDO

Causa: Falta de ética del personal responsable; decisiones ajustadas a intereses particulares.
Control existente: 1) La elaboracién colegiada de las fases previas de convocatorias, concursos
y procesos teniendo como referente los criterios: mérito; libre concurrencia; igualdad para el
ingreso; publicidad; garantia de imparcialidad, confiabilidad, eficacia y eficiencia; 2) Promocion y
publicacién a través de distintos canales y medios institucionales, las distintas convocatorias,
inscripciones, concursos, becas, procesos de admision entre otros, que son generados por la
gestion de la docencia, los cuales deben incluir la normatividad aplicable; cronogramas; fases;
etapas, responsables y procedimientos asociados; 3) Mediante auditorias aleatorias se debe
verificar el cumplimiento de los distintos criterios, requisitos, normatividad aplicable; cronogramas;
fases; etapas, responsables y procedimientos asociados y actuaciones de los participantes en
convocatorias, concursos y procesos de la gestion de docencia.

Propésito: Verificar y validar la aplicacion de los principios de transparencia; economia; seleccion
objetiva; buena fe; publicidad; igualdad; concurrencia; planeacion y previsibilidad en convocatoria,
concursos y procesos asociados al proceso de docencia.

Responsable: 1) y 3) Jefes de Departamento / Profesional Especializado en Admisiones y
Registro / Direccion de Gestion Humana; 2) Decanos de Facultad / Direccion de Comunicaciones
/ Direccion de Gestién Humana.

Periodicidad: Semestral.

Aplicacién: 1) A partir de la articulacion colaborativa entre 6érganos de gobierno y dependencias
institucionales involucradas en convocatorias, concursos y procesos de seleccion, se evidencie la
aplicacién de criterios de mérito; libre concurrencia; igualdad para el ingreso; publicidad; garantia
de imparcialidad, confiabilidad, eficacia y eficiencia y que sean debidamente documentados y
socializados en sus fases de cronogramas, protocolos y actuaciones; 2) Cada convocatoria,
concurso y proceso, a cargo del proceso de docencia, debe contener una estrategia de
comunicacién y de informacién donde ampliamente se comuniquen cronogramas, protocolos,
actuaciones al publico objetivo; 3) Verificando mediante la aplicacion de instrumentos, indicadores
y reportes, la actuacién de los participantes en distintas fases o etapas de las convocatorias,
concursos y procesos, las cuales deben estar debidamente sistematizadas o con evidencia
documental.

Desviacion: Que las fuentes de informacién, métodos de analisis y sistematizaciéon de la
informacién no cumplan criterios de suficiencia, oportunidad y veracidad.

Evidencia: 1) Matriz de perfil para la seleccion de docentes VS Reportes de trazabilidad SICAU -
(Evidencia que se encuentra disponible para verificar en auditorias en tiempo real en SICAU); 2)
Calendario Académico; reportes SICAU: Inscritos; Resultados Pruebas de Admision y Seleccion
de Estudiantes y Reporte de Estudiantes Admitidos; 3) Requisitos de Seleccion de Estudiantes y
Docentes; Registro de Cargue de Informacion en SICAU; Revision por parte de Funcionario que
Revisa y Aprueba Documentos - (Evidencia que se encuentra disponible para verificar en
auditorias a SICAU).

Elaboré:
Contratistas de apoyo de la Oficina
Asesora de Evaluacion y Control

Reviso: Alberto Florez
Arias/Contratista de Apoyo

Aprobo:
William Echavarria Lotero/ Jefe

Oficina Asesora de Evaluacion y
Control

Fecha: 27/01/2022
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Causa: Falta de ética del personal responsable; decisiones ajustadas a intereses particulares.
Control existente: 1) La existencia documental de procesos y protocolos para caracterizar el nivel
de seguridad y confiabilidad de los procesos de inscripcion, admisiones, matricula,
homologaciones, validacion, supletorios, habilitacién, graduacion en un contexto de eficiencia,
efectividad y el cumplimiento normativo; 2) Medir el cumplimiento y la efectividad de la aplicacién
normativa de los procesos de inscripcion, admisiones, matricula, homologaciones, validacion,
supletorios, habilitacidn, graduacion; 3) Verificar mediante auditorias aleatorias el cumplimiento de
los distintos requisitos y etapas de los procesos de inscripciéon, admisiones, matricula,
homologaciones, validacion, supletorios, habilitacion, graduacion los cuales deben ser estar
registrados en los sistemas de informacién institucional y/o evidencia documental.

Propésito: Verificar la aplicacion de los procedimientos establecidos para el cumplimiento pleno
a los procesos de inscripcidon, admisiones, matricula, homologaciones, validacién, supletorios,
habilitacién, graduacion.

Responsable: Profesional Especializado de Admisiones y Registro y Jefes de Departamento.
Periodicidad: Semestral.

Aplicacién: 1) Utilizando referentes normativos, documentales y de politicas institucionales en
torno a los procesos de inscripcion, admisiones, matricula, homologaciones, validacion,
supletorios, habilitacion, graduacion, con el fin de procedimentar, parametrizar, estandarizar y
sistematizar los procesos en mencion; 2) Verificado los reportes, documentos, protocolos,
procesos, formatos que permitan verificar la aplicacion y vigencia de los procedimientos en los
procesos de inscripcion, admisiones, matricula, homologaciones, validacion, supletorios,
habilitacién, graduacion; 3) Verificando mediante la aplicacion de instrumentos; indicadores y
reportes la actuaciéon de los participantes en distintas fases o etapas de los procesos de
inscripcién, admisiones, matricula, homologaciones, validacién, supletorios, habilitacion,
graduacion.

Desviacién: Que los instrumentos de verificacion, asi como las fuentes de informacion, métodos
de analisis y sistematizacién de la informacién no cumplan criterios de suficiencia, oportunidad y
veracidad.

Evidencia: 1) Reglamento Estudiantil, Estatuto Docente, Acuerdos y Resoluciones; 2)
Certificacion por parte de los decanos de facultad cuando se presenta el evento; 3) Certificacion
por parte de los decanos de facultad de la ejecucion de programas de induccién de docentes y
estudiantes.

Elaboré:
Contratistas de apoyo de la Oficina
Asesora de Evaluacién y Control

Reviso: Alberto Florez
Arias/Contratista de Apoyo

Aprobo:

William Echavarria Lotero/ Jefe
Oficina Asesora de Evaluacion y
Control
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Causa: Falta de ética del personal responsable; decisiones ajustadas a intereses particulares.
Control existente: 1) La documentaciéon normativa y procedimental para ejecutar los procesos
institucionales en torno a la seguridad de la informacion que genera el proceso de docencia, con
base a la relevancia requerida; la priorizacién de acciones de seguridad, protocolos,
funcionamiento, efectividad y el cumplimiento de las medidas de proteccion de los archivos fuentes
o informacioén critica; 2) La compilacién documental, donde se evidencia el cumplimiento normativo
y procedimental para medir el cumplimiento y la efectividad de las medidas de proteccion de los
archivos fuentes o informacion critica del proceso de docencia; 3) Realizar una verificacion sobre
la forma en que los activos: fueron configurados, la estructura en la red de comunicacion, y la
forma en que son administrados por sus responsables de acuerdo con los procedimientos
establecidos por Gestion TIC.

Propésito: Verificar la aplicacion y el cumplimiento de los procedimientos, acciones de seguridad
y de las medidas de protecciéon de los archivos fuentes o informacién critica del proceso de
docencia para proporcionar un ambiente de seguridad.

Responsable: Jefe de Departamento y Docente Coordinador Unidad de Educacion Digital.
Periodicidad: Semestral.

Aplicacién: 1) El area de Gestion TIC, emitira reportes en torno a los niveles de acciones de
seguridad, protocolos, funcionamiento, efectividad y el cumplimiento de las medidas de proteccion
de los archivos fuentes o informacién critica del proceso de docencia; 2) y 3) En los procesos de
seguimiento de los riesgos asociados al proceso de docencia, se debe verificar mediante
instrumentos e indicadores el nivel de incidentes en torno a la seguridad y la efectividad de las
medidas de proteccion de los archivos fuentes o informacion critica del proceso.

Desviacion: 1) Cualquier inconsistencia en el procedimiento en el area de Gestion de TIC; 2) y 3)
Que los instrumentos de verificacion, asi como las fuentes de informacién, métodos de analisis y
sistematizacion de la informacién no cumplan criterios de suficiencia, oportunidad y veracidad
Evidencia: 1) Reportes de trazabilidad de SICAU (evidencia que se encuentra disponible para
verificar en auditorias a SICAU); Procedimientos en torno a Gestion TIC; 2) Link de Conexion al
Sitio de Gestion Académica; 3) Procedimientos en torno a Gestion TIC acta de verificacién cuando
se realice.

Elaboré:
Contratistas de apoyo de la Oficina
Asesora de Evaluacién y Control

Reviso: Alberto Florez
Arias/Contratista de Apoyo

Aprobo:
William Echavarria Lotero/ Jefe

Oficina Asesora de Evaluacion y
Control

Fecha: 27/01/2022
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Causa: Falta de ética de los funcionarios.

Control existente: Realizar la verificacion de requisitos para la movilidad saliente.

Propésito: Validar los requisitos para la movilidad saliente.

Responsable: Admisiones, Jefe de Programa, Jefe de Internacionalizacion.

Periodicidad: A demanda.

Aplicacién: Diligenciada la solicitud de movilidad académica y los documentos de postulacion
segun convocatoria la oficina asesora de internacionalizaciéon verifica los requisitos;
posteriormente informa al solicitante la respuesta por medio de comunicacién escrita.
Desviacidn: Si se identifica la necesidad de realizar algun ajuste a la solicitud se informa al
estudiante para que realice éstos.

Evidencia: Certificados y formatos diligenciados.

INV

Causa: Trafico de influencias; ausencia de valores éticos.

Control existente: 1) Reuniones del Comité de Propiedad Intelectual; 2) Reuniones del Comité
de Etica de la Investigacion Bioética e Integridad Cientifica.

Propdsito: 1) Validar y proteger la informacion de los productos resultados de investigacion que
puedan ser protegidos; 2) Analizar los casos que se presenten de ausencia de valores éticosen la
produccion intelectual de la institucion.

Responsable: 1) presidente del Comité de propiedad intelectual, abogada, contratista de apoyo;
2) presidente del Comité de ética de la Investigacion Bioética e Integridad Cientifica, contratista de
apoyo.

Periodicidad: 1) Bimestral; 2) A demanda.

Aplicacién: 1) El Comité de Propiedad Intelectual se reline cada dos meses y se analizan las
solicitudes que requieran proteccion de bienes de interés de la propiedad intelectual y cumplan
con los requisitos establecidos en los procedimientos; 2) EI Comité de Etica de la Investigacion
Bioética e Integridad Cientifica verifica los posibles casos, de ausencia de valores éticos en la
produccion intelectual de la institucion.

Desviacion: 1) Se deja registro en el acta de las situaciones encontradas cuando aplique.
Evidencia: Actas de comités realizados.

Elaboré:
Contratistas de apoyo de la Oficina
Asesora de Evaluacién y Control

Reviso: Alberto Florez
Arias/Contratista de Apoyo

Aprobo:
William Echavarria Lotero/ Jefe

Oficina Asesora de Evaluacion y
Control

Fecha: 27/01/2022

Fecha: 27/01/2022
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Causa: Ausencia de valores éticos.

Control existente: Realizar evaluacion por pares académicos a los proyectos de investigacion.
Propésito: Verificar que los proyectos cumplan con las condiciones solicitadas en las
convocatorias de investigacion.

Responsable: Directora Administrativa de Tecnologia e Innovacion.

Periodicidad: Por proyecto.

Aplicacion: Se asignan los pares evaluadores los cuales realizan la verificacion de los criterios
establecidos en la normatividad interna.

Desviacion: Se registra en el informe los requisitos que no se cumplen dentro de los proyectos.
Evidencia: Evaluacién por parte de pares.

GLB

Causa: Falta de ética de los usuarios de laboratorio.

Control existente: Evidencia de registro de solicitudes de reserva de médulos y espacios de los
talleres y laboratorios que se hace por medio del aplicativo SICAU, esto nos permite controlar la
que los insumos se estén utilizando en las practicas y nos permite dar cumplimiento a los
lineamientos establecidos en la resolucion rectoral 387 de 20 mayo 2019.

Propésito: La utilizacion de talleres y laboratorios en la institucion se debe verificar para
asegurarse de que se utilicen Unicamente para actividades académicas y que sean llevadas a
cabo por estudiantes, profesores y usuarios en general. Todos los usuarios deben hacer una
reserva en el aplicativo SICAU antes de utilizar estas instalaciones.

Responsable: Técnico operativo, contratistas (Laboratoristas).

Periodicidad: A demanda.

Aplicacién: A través de las solicitudes de reserva que se realiza por medio de aplicativo SICAU
se controla la asignacion de los espacios de los diferentes talleres y laboratorios de la institucion,
alli se identifica el uso que se dara al taller o laboratorio y se observara la practica que se va a
realizar. El control se hace por medio del registro de solicitudes de reserva de médulos y espacios
en los talleres y laboratorios que se hacen en SICAU, esto con el fin de dar cumplimiento a los
lineamientos establecidos en la resolucion rectoral 387 de 20 mayo 2019.

Desviacion: Se informa al jefe inmediato cuando el personal asignado al laboratorio, técnico
operativo o contratista (laboratorista), detecta que el usuario esta realizando actividades que no
son de la academia o esta usando de forma indebida o malintencionado las herramientas,
maquinas, equipos o espacios del taller o laboratorio. El jefe inmediato informara a cada jefe de
departamento el incumplimiento.

Evidencia: Reservas en aplicativo SICAU.

Elaboro: Revis6: Alberto Florez Aprobo:

Contratistas de apoyo de la Oficina Arias/Contratista de Apoyo William Echavarria Lotero/ Jefe

Asesora de Evaluacion y Control Oficina Asesora de Evaluacion y
Control
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Causa: Extralimitacion de funciones; omision de las politicas operativas; busqueda de beneficios
propios.
Control existente: 1) Verificacion documental de los soportes para pagos.
Propdsito: Verificar y validar documentalmente los soportes para el pago que estén debidamente
diligenciados, certificados y autorizados.
Responsable: Director Administrativo de la Gestion Financiera y sus funcionarios.
Periodicidad: Permanente.
Aplicacién: Se reciben los documentos; se verifica la disponibilidad presupuestal; se realiza la
verificacion de los documentos soporte. Si los documentos no cumplen con los requisitos se
devuelven para que el area responsable realice los ajustes correspondientes. Se diligencia el
formato de “Contabilizacion del Pago”. Se registra y aprueba la cuenta por pagar.
Mensualmente se realiza la conciliacidon bancaria: se realiza el cruce entre el libro de bancos y el
extracto bancario, comparando el saldo del extracto con el saldo en libros y realizar los ajustes
correspondientes.
Desviacién: Cuando se identifican inconsistencias se realiza notificacion al area encargada y se
devuelven los documentos para que se realizan los ajustes necesarios para poder realizar el pago.
Evidencia: Certificado de disponibilidad presupuestal, actas, contratos, comprobante de egreso,
autorizaciones de pago, resoluciones.

GRF

Causa: Omision de las politicas institucionales para el manejo de los bienes.

Control existente: 1) Politicas para el manejo de inventarios propiedad planta y equipos de la
Institucion Universitaria pascual Bravo; 2) Verificacion de los bienes reintegrados al almacén para
realizar el tramite de baja; 3) Gestionar con el intermediario idéneo la venta por lotes de los bienes
aprobados para ser dados de baja.

Propésito: 1) Verificar el cumplimiento de las normas y procedimientos que unifican criterios en
el manejo de los bienes de la institucion; 2) Validar las solicitudes de reintegro recibidas y
aprobadas, verificando las condiciones del mismo y el dictamen expedido por personal
competente, para la aprobacién de la baja de los bienes por parte del rector; 3) Validar que los
bienes reintegrados y aprobados en el comité de sostenibilidad correspondan a los bienes que se
entregan al intermediario idoneo y que sean los mismos elementos que sean retirados de la
Institucion.

Responsable: Lider almacén.

Periodicidad: A demanda.

Aplicacion: 1) Definida en el manual; 2) El almacén recibe las solicitudes de reintegro por medio
de SICAU, las aprobadas por deterioro, obsolescencia o dano. De las solicitudes recibidas, se
verifica cuales aun son de utilidad, a fin de disponer para las dependencias que lo requieran.
Respecto a los elementos que por su deterioro, obsolescencia o dafno se requiera continuar con
la baja, se relacionan y se conservan las evidencias del dictamen correspondientes. Esta relacion

Elaboré:
Contratistas de apoyo de la Oficina
Asesora de Evaluacion y Control

Reviso: Alberto Florez
Arias/Contratista de Apoyo

Aprobo:
William Echavarria Lotero/ Jefe

Oficina Asesora de Evaluacion y
Control

Fecha: 27/01/2022
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de bienes se lleva al comité de sostenibilidad contable. A partir de la recomendacion de aprobacion
por parte del comité, se remite al rector para que se expida la resolucion de la baja y se autorice
el destino final que se le dara a los mismos, segun lo estipulado en la resolucion rectoral 375 de
2020; 3) Con base en la relaciéon de bienes que seran dados de baja, se envia la clasificacion por
lotes al intermediario, para su posterior venta. El comprador retira el lote de la Institucién y una vez
sale de las instalaciones se da de baja en el mddulo de inventarios del sistema de informacion.
Desviacién: 1) Se informa a secretaria General las desviaciones; 2) De acuerdo con la desviacién
se realiza lo siguiente: se devuelve la solicitud a la dependencia que remite el reintegro; se informa
a Secretaria General las situaciones encontradas.

Evidencia: 1) Resolucion rectoral 375 de 2020; 2) Acta del comité de sostenibilidad y resolucion
rectoral donde se autoriza la baja de los mismos; 3) Contrato vigente suscrito entre la Institucion
y el intermediario idéneo, reintegro de bienes en el sistema, lista con relacion de los bienes por
lote, reporte del modulo de inventarios del sistema de informaciéon de la baja de los bienes,
certificacion RAEE, cuando el lote es de eléctricos y electronicos, expedido por el comprador.

GTIC

Causa: Falta de ética del personal.

Control existente: 1) Sensibilizar sobre ética profesional y uso de licencias para fines
institucionales; 2) Establecer procedimientos de Soporte Técnico, y Formato de Control de
Licencias; 3) Controlar el acceso a las bases de datos por medio de logs de acceso; 4) Generacion
de copias de seguridad periddicas de bases de datos; 5) Controlar el acceso al Centro de Datos;
6) Controlar el acceso a los sistemas de informacion por medio de permisos especiales; 7)
Responsabilizar al personal de la institucion sobre el manejo de la informacion institucional; 8)
Establecer Politicas de Seguridad y Privacidad de la Informacion.

Propdsito: 1) Sensibilizar y concientizar al equipo de trabajo sobre la ética profesional y el manejo
adecuado de licencias y software institucional; 2) Contar con procedimiento y formato para el
control de licencias e instalacion de software institucional; 3) Registrar el acceso a las bases de
datos por medio de los Logs de transaccion de las diferentes bases de dato; 4) Realiza copias de
seguridad de las diferentes bases de datos; 5) Implementar un sistema de seguridad fisico al
Centro de Datos solo para personal autorizado; 6) Controlar el acceso a los sistemas de
informacion por medio de la autorizacién por parte del administrador del sistema; 7) Generar
responsabilidad frente al uso de la informacion instituciona; 8) Establecer instrucciones sobre las
politicas de seguridad de la informacién por medio de acto administrativo.

Responsable: Lider Gestion TIC.

Periodicidad: 1) Trimestral, 2) Permanente; 3) Permanente; 4) Mensual; 5) Permanente; 6)
Permanente; 7) Permanente; 8) Permanente.

Aplicacion: 1) Se realizan reuniones de grupo primario en donde se realiza la sensibilizacion y
puesta en comun de la ética profesional y el correcto manejo de las licencias institucionales; 2)
Generacion de procedimiento de soporte técnico y generacion de formato de control para las
licencias institucionales; 3) Registrar el acceso a las bases de datos por medio de los Logs de

Elaboré:
Contratistas de apoyo de la Oficina
Asesora de Evaluacion y Control

Reviso: Alberto Florez
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transaccion de las diferentes bases de datos; 4) Realiza copias de seguridad de las diferentes
bases de datos; 5) Implementar un sistema de seguridad fisico al Centro de Datos solo para
personal autorizado; 6) Controlar el acceso a los sistemas de informacién por medio de la
autorizacion por parte del administrador del sistema; 7) Generar responsabilidad frente al uso de
la informacién institucional; 8) Establecer instrucciones sobre las politicas de Seguridad de la
informacion por medio de acto administrativo.

Desviacién: 1) Reportar los accesos inusuales y se toman las medidas correctivas; 2) Si se
identifican copias defectuosas se repite a copia; 3) Reportar los accesos inusuales y se toman las
medidas correctivas.

Evidencia: 1) Actas de grupo primario; 2) GTIC-PR-03 y GTIC-FR-13; 3) Logs de Acceso a las
Bases de Datos; 4) GTIC-FR-02 BACKUPS; 5) Dispositivo de control de acceso instalado y
operando; 6) Mesa de ayuda; 7) Correo electrénico al administrador del sistema de informacién;
8) Politica de Seguridad y Privacidad de la informacion.

GDC
Causa: Omision de las politicas y procedimiento de gestiéon documental.
Control existente: Acceso restringido a los depositos los funcionarios del archivo (Reglamento
Art. 3 Literal b).
Propésito: Verificar, validar y cotejar el acceso de personal para garantizar la custodia adecuada
del patrimonio documental de la institucion
Responsable: Lider del proceso.
Periodicidad: Cuatrimestral.
Aplicacién: Realizar visitas de seguimiento a los archivos de gestion de la IUPB, realizando de
ser necesario acciones de mejora o correctivas al respecto.
Desviacion: No evidenciar el dolo con oportunidad
Evidencia: Formato GDC-FR-19 Reporte Asesoria Archivos de Gestion; Formato GDC- FR-20
Reporte Visita Archivos de Gestion.
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GAU

Causa: Falta de ética profesional por parte del servidor publico.

Control existente: 1) Reuniones de grupo de trabajo; 2) Realizar capacitaciones en la politica de
Servicio al Ciudadano a los asesores de atencién al usuario.

Propdésito: 1) Verificar el cumplimiento de las actividades acorde a las necesidades del proceso;
2) Verificar las debilidades en conocimiento de los asesores y definir capacitaciones y
actualizaciones permanentes de la politica de servicio al ciudadano.

Responsable: Técnica Administrativa y Gestién del talento Humano.

Periodicidad: 1) Cuatrimestral; 2) Anual.

Aplicaciéon: 1) La lider reune el personal y trata temas referentes al servicio y se generan
propuestas de solucion de ser necesario; 2) Se identifica la necesidad y se hace la respectiva
solicitud a Gestion al Talento Humano.

Desviacién: 1) Por motivos de horario, es posible no contar con la totalidad de asesores para la
reunién. Se reprograma o se retroalimenta el tema; 2) Demora en la contratacién del capacitador
o falta de recursos.

Evidencia: Listas de asistencia y soportes de capacitaciones.

GTH

Causa: Uso indebido del poder.

Control existente: Aplicacion de la normatividad y procedimientos vigentes sobre vinculacién de
personal administrativo, asi como docentes de carrera, ocasionales y de catedra.

Propésito: Verificar la normatividad existente segun el tipo de vinculacion.

Responsable: Director Administrativo de Talento Humano.

Periodicidad: Cada que haya un nombramiento.

Aplicacion: El profesional del area de vinculacion aplica los procedimientos de vinculacion y
permanencia vigentes segun la normatividad (GTH-PR-19, GTH-PR-21, GTH-PR-22) cada vez que
se vaya a cubrir una vacante, diligencia el formato GTH-FR-43 Lista de Chequeo para verificar
requisitos de estudios y experiencia segun manual de funciones.

Desviaciéon: Cuando se identifica alguna situacién irregular se le notifica al director de talento
humano.

Evidencias: Formato GTH-FR-43 Lista de Chequeo diligenciado de acuerdo al procedimiento.
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GJ

Causa: Por accion u omision no se informe de las inhabilidades y conflicto de intereses del personal
a su cargo para un beneficio propio o de un tercero.

Control existente: Validar el cumplimiento de la Ley 80 de 1993; verificacion en portales de
Contraloria y Procuraduria que el contratista o representante legal del mismo no estén inhabilitados.
Medidas correctivas y Policia.

Propdésito: Verificar la elaboracion de contratos con clausula expresa de inhabilidades e
incompatibilidades; Verificar la no inhabilidad del contratista o del representante legal del mismo.
Responsable: Abogado de apoyo - Jefe Oficina Asesora juridica.

Periodicidad: Permanente.

Aplicacién: Verificacion de la redaccion del contrato; verificacion de documentacion portales.
Desviacion: Redaccion inicial por parte del abogado de apoyo y posterior validacién; solicitud de
documentos de soporte al contratista.

Evidencias: Expediente contractual; documentos de Contraloria y Procuraduria, Medidas
correctivas y Policia.

GJ

Causa: Omision de los procedimientos asociados a procesos contractuales.

Control existente: Procedimientos documentados aplicados y controlados en su totalidad, (GJ-PR-
05, GJ-PR-06, GJ-PR-07, GJ-PR-08, GJ-PR-09, GJ-PR-10); normas claras y aplicadas,
procedimientos formales aplicados.

Propésito: Verificar las actividades necesarias para las diferentes modalidades de contratacion;
verificar y asegurar el cumplimiento de las normas vigentes sobre la contratacion publica.
Responsable: Servidores publicos y contratistas que intervienen en los procesos de contratacion.
Periodicidad: Permanente.

Aplicacion: Aplicacion de los procedimientos durante el tramite de los procesos de contratacion
adelantados en la Institucion, revision de los procedimientos con el fin de realizar los ajustes
necesarios; tramite de procesos de contratacion de acuerdo a las normas vigentes.

Desviacion: Cuando se identifican desviaciones a los procedimientos se realizan las correcciones
inmediatas aplicables.

Evidencias: Cronograma de proceso contractual.

CONSIDERACIONES SOBRE EL DISENO E IMPLEMENTACION DE
CONTROLES.

Después de una exhaustiva revision de las matrices de riesgos en la Institucion
Universitaria Pascual Bravo, la Direccion de Evaluacién y Control ha confirmado que
el disefio e implementacion de los controles establecidos son adecuados y abarcan
las variables necesarias para una valoracion efectiva. Estos
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controles se han disefiado con un enfoque integral, que incluye no solo los objetivos
especificos, sino también aspectos cruciales como los responsables de su
ejecucion, la frecuencia con la que deben ser aplicados, los métodos utilizados, las
desviaciones observadas durante su aplicacién y las evidencias recopiladas.

Un aspecto destacado es la correcta identificacidon de las causas o fallas que podrian
precipitar la materializaciéon de diversos riesgos institucionales. La Institucion ha
demostrado un enfoque proactivo al estructurar controles especificos para cada una
de estas causas identificadas, lo que refleja una soélida estrategia de gestion de
riesgos, asegurando que los controles sean especificos y pertinentes para los
riesgos que se enfrentan. Este enfoque integral y detallado garantiza que los
controles no solo se disefien para abordar riesgos especificos, sino que también se
adapten a las circunstancias cambiantes y a los diversos escenarios que pueden
surgir en la operacion de la Institucién. La correcta identificacion de las causas o
fallas que podrian dar lugar a la materializacion de riesgos institucionales es un
aspecto destacado. La Institucion ha demostrado una capacidad notable para
estructurar controles especificos y dirigidos a cada una de estas causas
identificadas, lo que refleja una estrategia proactiva y bien fundamentada en la
gestion de riesgos.

No obstante, para que los controles sigan siendo efectivos y relevantes, es esencial
que se mantenga una actitud de adaptabilidad y actualizacién constante. El entorno
institucional y normativo esta en constante evolucién, y los controles deben
revisarse periédicamente para garantizar que continten siendo adecuados frente a
los riesgos identificados. Esta revisidbn constante asegura que los controles
permanezcan alineados con los cambios en la normativa y las condiciones
operativas, y que sigan proporcionando una barrera efectiva contra la corrupcion y
otros riesgos.

Ademas, la Institucidn debe fomentar una cultura organizacional que valore el
cumplimiento normativo y la ética. Es fundamental que todos los colaboradores
comprendan no solo la importancia de los controles internos, sino también su rol en
la prevencién de la corrupcion. La capacitacion continua y la sensibilizacién del
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personal en temas relacionados con los controles y la ética son claves para
fortalecer el sistema de control interno y mitigar los riesgos asociados.

Por ultimo, se recomienda la implementacién de mecanismos efectivos para el
monitoreo y reporte de los controles. Estos mecanismos deben permitir una
identificacion oportuna de cualquier desviacion o fallo en el funcionamiento de los
controles, facilitando asi la correccion rapida y eficaz de problemas. La
transparencia en estos procesos y el acceso abierto a la informacion de los controles
para todos los miembros de la Institucion son esenciales para promover la rendicion
de cuentas y apoyar una cultura de mejora continua en la gestion de riesgos.

En conclusidn, el éxito en el disefio e implementacion de controles depende de una
integracion eficaz de estos componentes clave. La Institucion Universitaria Pascual
Bravo, al fortalecer estos aspectos, no solo mejora su capacidad para prevenir y
gestionar riesgos, sino que también refuerza su compromiso con la integridad y la
transparencia, estableciendo un modelo de buenas practicas en la administracion
publica, consolidando a la Institucion como un referente en la promocion de una
cultura ética y en la mejora continua de sus procesos de gestidn de riesgos.

EVALUACION DE RIESGOS ANTES Y DESPUES DE CONTROLES
(INHERENTE Y RESIDUAL).

La evaluacion de riesgos es un proceso fundamental para la gestion efectiva en
cualquier institucion, y entender la diferencia entre el riesgo inherente y el riesgo
residual es crucial para disefiar controles eficaces. Inicialmente, antes de disefiar y
definir las actividades de control, es esencial identificar la probabilidad de ocurrencia
del riesgo y sus posibles consecuencias o impacto. Esta evaluacion preliminar
permite determinar el nivel de riesgo inherente, que es el nivel de riesgo presente
antes de la implementacién de cualquier medida de mitigacion.

El riesgo inherente refleja la probabilidad y el impacto de un evento adverso si no
se toman medidas de control. Es crucial evaluar este riesgo para entender la
magnitud de la amenaza y preparar una respuesta adecuada. En esta fase, la
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Institucion debe implementar controles disefiados especificamente para reducir el
impacto potencial del riesgo, con el objetivo de proporcionar un aseguramiento
razonable respecto al logro de los objetivos establecidos. Estos controles pueden
incluir politicas, procedimientos, practicas y tecnologias disefiadas para mitigar las
posibles consecuencias del riesgo.

Una vez implementados los controles, el siguiente paso es calcular el riesgo
residual. El riesgo residual representa el nivel de riesgo que persiste después de
aplicar las medidas de control. Este calculo considera la eficacia de los controles
implementados y permite a la Institucion evaluar cémo estas medidas han reducido
la probabilidad y el impacto del riesgo.

En el caso de la Institucion Universitaria Pascual Bravo para el periodo analizado,
la adecuada valoracion de los riesgos se refleja en una distincidn clara entre los
niveles de riesgo inherente y residual. La Institucion ha demostrado un enfoque
robusto al identificar y evaluar los riesgos inherentes, lo que ha permitido la
aplicaciéon de controles efectivos para su mitigacion. La evaluaciéon del riesgo
residual, a su vez, proporciona informacion sobre la eficacia de estos controles y
ayuda a determinar si se requieren medidas adicionales para reducir aun mas los
riesgos.

Esta metodologia de evaluacion proporciona a la Institucion una vision integral de
su perfil de riesgo y la efectividad de sus controles. La comparacion entre el riesgo
inherente y el riesgo residual permite no solo medir la eficacia de las medidas de
mitigacion, sino también identificar areas de mejora y posibles ajustes necesarios
en los controles existentes.

Al implementar un proceso de evaluacion continua y adaptativo, la Institucién
Universitaria Pascual Bravo asegura que sus controles sigan siendo relevantes y
efectivos frente a un entorno en constante cambio. Esta evaluacion continua es
esencial para garantizar que la Institucion pueda responder adecuadamente a
nuevos riesgos y mantener un alto nivel de gestion de riesgos.
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En conclusion, la evaluacion de riesgos antes y después de la implementacion de
controles es un componente crucial de la gestion de riesgos. Al distinguir claramente
entre el riesgo inherente y el residual, y al realizar ajustes basados en estos analisis,
la Institucién Universitaria Pascual Bravo fortalece su capacidad para gestionar
riesgos de manera efectiva, garantizando asi la proteccion de sus objetivos y la
integridad institucional.

NIVEL DE RIESGO RESIDUAL POR PROCESO.

En el contexto de la Institucion Universitaria Pascual Bravo, la evaluacion del riesgo
residual ofrece una visién detallada de cémo los diferentes procesos manejan el
riesgo después de la implementacion de controles. A continuacion, se presenta un
desglose de los niveles de riesgo residual para cada proceso clave dentro de la
Institucion:
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Proceso

Direccion Estratégica
Docencia
Internacionalizacion
Tecnologia e Innovacion
Gestion de Laboratorios
Gestion Financiera

Gestion de Recursos Fisicos
Gestion TIC

Gestion Documental
Gestion de Atencién al Usuario
Gestion del Talento Humano

Gestidn Juridica

1. Riesgo Alto:

Nivel de Riesgo Residual
Alto
Moderado
Moderado
Moderado
Moderado
Alto
Moderado
Moderado
Alto
Moderado
Moderado

Alto

o Direccion Estratégica: Este proceso presenta un nivel alto de riesgo
residual, indicando que, a pesar de los controles implementados, persisten
riesgos significativos que podrian afectar la capacidad de la Institucién para
alcanzar sus objetivos estratégicos. Es crucial revisar y reforzar los controles
en esta area para asegurar que la gestion estratégica sea efectiva y que los
riesgos asociados se minimicen adecuadamente.

e Gestion Financiera: El riesgo residual alto en esta area sugiere que los
controles actuales pueden no ser suficientes para abordar completamente los
riesgos financieros. Se debe considerar una revision exhaustiva de los
procedimientos financieros y la implementacion de controles adicionales para
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proteger los activos de la Institucion y garantizar la integridad financiera.

e Gestion Documental: La alta clasificacion de riesgo en la gestion
documental sefiala posibles deficiencias en los controles relacionados con el
manejo, almacenamiento y proteccion de documentos clave. Se requiere una
evaluacion detallada y la mejora de los procesos documentales para
asegurar que la informacion sea segura y accesible.

e Gestion Juridica: Los riesgos residuales altos en esta area indican que los
controles juridicos pueden no estar abordando adecuadamente los riesgos
legales y regulatorios. Es fundamental fortalecer la gestion juridica para evitar
problemas legales que puedan afectar la operacion y reputacion de la
Institucion.

2. Riesgo Moderado:

e Docencia, Internacionalizacion, Tecnologia e Innovacién, Gestiéon de
Laboratorios, Gestion de Recursos Fisicos, Gestion TIC, Atencion al
Usuario, y Gestion del Talento Humano: Los procesos en estas areas
presentan un riesgo residual moderado, lo que indica que los controles
implementados estan funcionando de manera efectiva pero que aun existe
una cierta cantidad de riesgo que debe ser gestionada. Es necesario realizar
un seguimiento continuo para garantizar que los controles sigan siendo
adecuados y para identificar posibles areas de mejora. Las estrategias de
mitigacion deben adaptarse a las condiciones cambiantes y a los nuevos
desafios que puedan surgir.

IMPLICACIONES Y RECOMENDACIONES.

Este analisis de los niveles de riesgo residual proporciona una base sdlida para
entender la efectividad de los controles implementados y para identificar areas que
requieren atencion adicional. Las areas con riesgo alto deben recibir una atencion
prioritaria para desarrollar e implementar controles adicionales o mejorar los
existentes. Es esencial que la Institucion continue monitorizando estos riesgos y
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realice ajustes conforme sea necesario para mantener un entorno operativo seguro
y cumplir con sus objetivos.

Para las areas con riesgo moderado, se recomienda mantener un enfoque proactivo
en la supervision de los controles y estar preparados para hacer ajustes segun sea
necesario. La Institucion debe continuar evaluando y ajustando sus estrategias de
gestion de riesgos para asegurar que todos los procesos se mantengan dentro de
niveles aceptables de riesgo.

Finalmente, el compromiso continuo con la mejora de los controles, la actualizaciéon
de los procedimientos y la capacitacion del personal en la gestién de riesgos son
fundamentales para fortalecer la capacidad de la Institucion Universitaria Pascual
Bravo para enfrentar y mitigar eficazmente los riesgos en todos sus procesos. Este
enfoque integral y dinamico permitira a la Institucién no solo proteger su integridad
y reputacién, sino también promover una cultura de gestiéon de riesgos solida y
efectiva.

FORTALECIMIENTO DE CONTROLES EN AREAS DE ALTO RIESGO.

e Direccion Estratégica: Se recomienda una revision exhaustiva y la mejora
de los controles en la Direccion Estratégica. Esto podria incluir la
implementacion de controles mas rigurosos para la planificacién estratégica,
la evaluacién de riesgos y la alineacion con los objetivos institucionales.
Invertir en auditorias estratégicas y en la formacion de lideres en gestion de
riesgos estratégicos puede ser beneficioso.

e Gestion Financiera: Es crucial realizar una auditoria financiera completa y
ajustar los controles financieros existentes. Considerar la adopcion de
nuevas tecnologias para el monitoreo financiero y la implementacion de
practicas contables mas robustas puede reducir el riesgo. Ademas, se debe
fortalecer la formacién del personal en politicas y procedimientos financieros.
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Gestion Documental: Implementar soluciones avanzadas de gestion
documental y asegurar el cumplimiento de normativas sobre proteccion de
datos y documentos criticos. La digitalizacion de documentos, el uso de
herramientas de gestion documental seguras y la realizacién de auditorias
regulares sobre la integridad documental son pasos recomendables.

Gestion Juridica: Mejorar los procesos de gestion legal, incluyendo la
revision de contratos, el cumplimiento normativo y la gestion de riesgos
legales. Establecer un equipo de cumplimiento legal mas robusto y realizar
capacitaciones periddicas sobre regulaciones actuales pueden ayudar a
mitigar estos riesgos.

OPTIMIZACION DE CONTROLES EN AREAS DE RIESGO MODERADO.

Monitoreo Continuo y Ajustes Proactivos: Para los procesos con riesgo
residual moderado, se recomienda un monitoreo continuo y la adaptacion de
los controles a los cambios en el entorno institucional. Esto puede incluir
revisiones periddicas de los controles, ajustes segun sea necesario y la
evaluacion de nuevos riesgos emergentes.

Capacitacion y Sensibilizacién: Continuar con la capacitacion del personal
en la importancia de los controles y en la identificacion de riesgos. Las
sesiones de formacién y sensibilizacién deben ser regulares y adaptadas a
las necesidades especificas de cada area para asegurar una comprension y
aplicacion efectiva de los controles.

Implementacion de Herramientas de Gestion de Riesgos: Utilizar
herramientas de gestidon de riesgos avanzadas para el seguimiento y la
evaluacion de riesgos residual. El uso de tecnologias de analisis de datos y
plataformas de gestion de riesgos puede proporcionar una visidon mas clara
y precisa de las areas que necesitan atencion.
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El éxito en la gestion de riesgos en la Instituciéon Universitaria Pascual Bravo
depende de una combinacién eficaz de la implementacion de controles robustos, la
adaptacién continua a los cambios y la formacién continua del personal. Al abordar
los riesgos con un enfoque integral y dinamico, la Institucion puede fortalecer su
capacidad para prevenir y gestionar riesgos de manera efectiva, asegurando asi la
proteccion de su integridad, reputacion y operatividad a largo plazo.

RECOMENDACIONES Y CONCLUSIONES GENERALES.

El analisis del Mapa de Riesgos de Corrupcion para el segundo cuatrimestre de
2024 ha revelado que la Institucion Universitaria Pascual Bravo ha logrado evitar la
materializacion de riesgos de corrupcion durante este periodo. Este éxito no es
simplemente un dato positivo, sino una clara demostracion del solido compromiso
de la Institucion con la implementacion y mantenimiento de controles rigurosos y
efectivos. La ausencia de riesgo de corrupcioén durante este periodo es testimonio
de la eficacia de las politicas adoptadas y de la capacidad de la Institucion para
gestionar proactivamente los riesgos que podrian comprometer su integridad. Esta
situacion resalta que las medidas preventivas y los mecanismos de control no solo
estan bien disefiados, sino que también estan funcionando de manera efectiva, lo
que contribuye a una gestion de riesgos robusta y fiable.

En cuanto al cumplimiento de los estandares establecidos en la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas - Version
4, expedida por el Departamento Administrativo de la Funcion Publica (DAFP) en
octubre de 2018, se destaca que la Institucion Universitaria Pascual Bravo ha
logrado una alineacion solida con estas mejores practicas. Esta alineacién no solo
indica que la Institucion esta operando dentro de un marco normativo bien definido,
sino que también evidencia un alto nivel de madurez en la gestion de riesgos. La
Institucién ha demostrado un enfoque estructurado y sistematico en la identificacion,
evaluacion y mitigacion de riesgos, lo que garantiza que los controles
implementados sean tanto efectivos como pertinentes. Este alineamiento con los
estandares de la Guia refuerza la confianza en la capacidad de la Institucion para
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manejar los riesgos de manera adecuada y conforme a las expectativas normativas.

Sin embargo, es crucial que, aunque los lineamientos de la Guia de 2018 continuen
vigentes, la Institucion esté atenta a la necesidad de actualizar y aprobar nuevas
versiones de la guia. Esta actualizacion permitira que la Institucion se mantenga a
la vanguardia en la gestion de riesgos y en la adaptacion a los cambios en el entorno
normativo y operativo.

La correcta identificacion y evaluacion del riesgo inherente, es decir, la probabilidad
y el impacto de eventos adversos antes de aplicar cualquier medida de control, ha
sido realizada de manera efectiva. Esta etapa es crucial ya que proporciona una
base solida para disefhar controles especificos y adecuados. La evaluacion del
riesgo residual, realizada tras la implementacion de los controles, ofrece una vision
clara sobre la eficacia de las medidas adoptadas. Esta doble evaluacién asegura
qgue los controles sean mas que simples formalidades; se verifica su impacto real en
la reduccion de la exposicion a riesgos, asegurando que los controles sean
realmente efectivos y aplicables.

Un aspecto fundamental en la gestion de riesgos es la capacidad de adaptacion y
mejora continua. La Institucion ha demostrado un fuerte compromiso con la revision
periodica de los controles y su adaptacion a las condiciones cambiantes del entorno.
En un contexto donde los riesgos y las regulaciones evolucionan constantemente,
esta actitud proactiva es esencial para mantener la eficacia de los controles. La
Institucion no solo se mantiene al dia con las normativas actuales, sino que también
ajusta sus estrategias para enfrentar nuevos desafios. Esta capacidad de
adaptacion es crucial para una gestién de riesgos que sea dinamica y efectiva a
largo plazo.

La implementacion efectiva de los controles ha sido un factor clave en la gestién de
riesgos. La Institucion ha mostrado una gestién coherente y bien definida de los
riesgos a través de controles especificos que estan alineados con las causas
identificadas de los riesgos. Este enfoque asegura que los controles sean relevantes
y eficaces para los riesgos enfrentados, facilitando la identificacion de areas que
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pueden necesitar ajustes o refuerzos adicionales. La relevancia y efectividad de los
controles implementados reflejan una gestion de riesgos que es tanto practica como
bien estructurada.

A pesar de estos logros, es crucial que la Institucion continie promoviendo una
cultura organizacional basada en la ética y la transparencia. La capacitacion
continua y la sensibilizacion del personal sobre la importancia de los controles
internos y la ética son fundamentales para mantener la integridad institucional. La
educacion regular en temas de ética y anticorrupcion es clave para garantizar que
todos los empleados comprendan y sigan las politicas vigentes, lo que ayuda a
prevenir la corrupcién y a fortalecer el sistema de control interno.

Finalmente, se recomienda una revision y posible mejora de los mecanismos de
control en areas especificas como la prestacion de servicios y tramites. Identificar y
abordar cualquier vulnerabilidad en estos procesos ayudara a garantizar una gestion
integral y efectiva de los riesgos.

La implementacion de estas recomendaciones contribuira a reducir aun mas los
riesgos de corrupcion y a fortalecer la integridad y reputacion de la Institucion
Universitaria Pascual Bravo. Consolidar un enfoque robusto en la gestidn de riesgos
no solo afianzara el compromiso con la transparencia y la ética, sino que también
establecera un modelo de buenas practicas en la administracion publica.

Cordialmente,

WILLIAM ECHAVARRIA LOTERO
Jefe de la Direccién de Evaluacién y Control

Nombre y cargo Firma
Proyecté Sara Giraldo Vasquez- Abogada Contratista
Reviso William Echavarria Lotero- Jefe de la Direcciéon de Evaluacion y Control
Aprobd William Echavarria Lotero- Jefe de la Direccion de Evaluacién y Control
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