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Simulación computacional  
de los efectos en la acústica 

producidos al usar tapabocas

Francisco Javier Ramírez-Gil1,  
Juan José Idárraga Gutiérrez2,  
Wilfredo Montealegre-Rubio3

1. Introducción
Con la llegada de la letal pandemia COVID-19 a finales del año 2019, la 
Organización Mundial de la Salud (OMS) declaró el uso del tapabocas 
como una medida efectiva para la disminución del riesgo de transmisión 
de la enfermedad [1]. La función principal del tapabocas es cubrir la boca 
y la nariz para filtrar la entrada o la salida de gotículas y partículas que 
transitan en medios fluidos como líquidos y aerosoles [2]. La eficacia de 
la filtración bacteriana y de partículas depende del tamaño de poro de los 
filtros; los poros microscópicos son los más efectivos para atraparlas, pero 
esto incrementa la caída de presión o reduce la transpirabilidad de las 
mascarillas, lo que, a su vez, afecta la salida del sonido desde la boca. Por 
ello, que debe existir un compromiso entre ambos conceptos [3]. Estudios 
recientes han cuantificado esta relación, lo cual demuestra que mascarillas 
con mayor porosidad y transpirabilidad presentan menor atenuación de 
sonido, especialmente en frecuencias altas [4]. Existen diversas normas 
internacionales como la ASTM F2100-21 [5] y la UNE 149:2001+A1:2010 [6] 
que proveen estándares para la verificación de la eficacia del filtrado y de 
la transpirabilidad de las mascarillas. 

La entrada del virus SARS-CoV-2 y el uso generalizado de mascarillas, 
las personas identificaron diversos problemas de confort, tales como 
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sensación térmica elevada [7], ahogamiento [8] y problemas para hablar 
y hacerse entender. Este último aspecto está relacionado con el compor-
tamiento acústico del tapabocas. Actualmente, el confort acústico de in-
terés particular en los ámbitos automotriz y arquitectónico. No obstante, 
el efecto acústico del uso del cubrebocas había sido poco estudiado antes 
de la pandemia; sin embargo, en los últimos años ha surgido un creciente 
interés por el tema, como lo demuestra con el número de publicaciones 
desde entonces. En una revisión reciente se identificaron más de cincuenta 
estudios centrados en los efectos acústicos y perceptivos de distintos tipos 
de tapabocas, lo que consolida evidencia sobre la atenuación de frecuen-
cias medias y altas, así como la reducción en la inteligibilidad del habla 
[9]. Desde el punto de vista acústico, dichas investigaciones abordan los 
principales problemas del uso de mascarillas, tales como:

•	 Dificultad para comunicarse, dado que las señales visuales de la 
lectura de labios y las expresiones faciales en muchas ocasiones no 
están disponibles con tapabocas no transparentes [10]–[12]. 

•	 Atenuación de la transmisión de las frecuencias vocales medias y 
altas (por encima de 1 kHz [12], [13]) en un rango de 3 a 12 dB [14] 
o hasta 25 dB cuando un protector facial se combina con una o más 
mascarillas [10], lo que se traduce en una disminución del volumen 
del habla y dificultad para escuchar. 

•	 Pérdida de la inteligibilidad del habla de hasta un 69 % dependiendo 
del ambiente y el consiguiente aumento del esfuerzo de escucha 
siendo más crítico para trabajadores de la salud, niños en edad 
escolar y personas afectadas por trastornos de la voz y la audición 
[15]. Estudios recientes muestran que el uso de mascarillas reduce 
significativamente el reconocimiento de habla en los niños, espe-
cialmente en ambientes con mayor reverberación [16]. Además, se 
han evidenciado diferencias en la inteligibilidad del habla infantil 
dependiendo del tipo de mascarilla y del género del hablante, su-
brayando la complejidad del fenómeno en entornos educativos [17]. 
La situación se agrava en entornos ruidosos y con el aumento de la 
separación física entre los hablantes [10], [18].

•	 Las personas suelen hablar más alto cuando llevan puestas mas-
carillas, lo que provoca mayor esfuerzo en las cuerdas bucales, 
hiperarticulación, y emisión de mayor cantidad de aerosoles [19].  

•	 Alteración de la directividad del habla, con mayor atenuación de-
lante del hablante [12]. 
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A pesar del reciente interés por la caracterización acústica del uso de 
tapabocas, la revisión bibliográfica revela que la totalidad de la investiga-
ción se ha basado en métodos experimentales que, si bien son muy con-
fiables, requieren mayores recursos (tiempo, dinero, equipos, materiales, 
etc.). Por lo tanto, el propósito de esta investigación es ampliar algunos de 
los trabajos previos realizados experimentalmente, mediante simulación 
computacional con el Método de los Elementos Finitos (MEF). Asimismo, el 
estudio se centra en el desempeño acústico de un tapabocas transparente 
especialmente diseñado para niños en etapa escolar (5-11 años), dado que 
la comprensión en entornos escolares es fundamental para el aprendizaje 
y el éxito académico de los estudiantes. Esto a pesar de que las máscaras 
transparentes presentan un rendimiento deficiente en la transmisión de 
sonido [20]. No obstante, investigaciones recientes han propuesto mejo-
ras en el diseño de mascarillas transparentes, lo que reduce las pérdidas 
acústicas mediante materiales plásticos más delgados y optimizados acús-
ticamente [21]. Además, se ha demostrado que las máscaras transparentes 
proporcionan señales auditivas y visuales que pueden ayudar a los oyen-
tes en ambientes ruidosos y, por lo tanto, pueden reducir los desafíos de 
comunicación estresantes que se experimentan, por ejemplo, en salones 
de clase [11], [18], [22] - [25].

2. Materiales y métodos
En esta sección se presentan las ecuaciones fundamentales del problema 
acústico modelado mediante el MEF. Posteriormente, se describe el pro-
blema simulado con todos los detalles para su posible aplicación futura.

2.1 Fundamentos de la simulación acústica computacional

El desempeño acústico se puede evaluar mediante diversas métricas, tales 
como: atenuación acústica en función del nivel de presión sonora (SPL, por 
sus siglas en inglés) y de la frecuencia [10], [26]; la directividad acústica en 
función del nivel de SPL, de la frecuencia y del ángulo de dirección [10], 
[26]; el índice de Inteligibilidad del Habla (SII) [15], entre otras. En este 
trabajo se emplea como medida de desempeño acústico el SPL en función 
de la frecuencia, el ángulo y la distancia. Para ello, se utilizó ANSYS APDL 
con el módulo Harmonic Acoustics. Aunque en esta simulación se aplicó 
el SPL clásico sin ponderación, para una evaluación más cercana a la 
percepción humana del sonido, se podría considerar, en trabajos futuros, 
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la ponderación en frecuencia tipo A (dBA), ampliamente usada en estudios 
de confort acústico [27].

Los análisis de acústica armónica se utilizan para determinar la res-
puesta en estado estacionario de una estructura y el medio fluido circun-
dante a cargas y excitaciones que varían de forma sinusoidal (armónica) 
con el tiempo [28]. El software permite modelar problemas acústicos puros 
y problemas de interacción fluido-estructura (FSI). Dado que no se pretende 
estudiar las vibraciones del cubrebocas, ni del maniquí que representa 
al niño, ni de las paredes, piso o techo que componen el recinto, en esta 
ocasión se considera un problema acústico puro. En este, las cantidades 
típicas de interés en el fluido y la ubicación de campo lejano a diferentes 
frecuencias son la distribución de presión, el gradiente de presión, la po-
tencia sonora y la velocidad de las partículas de las ondas acústicas. Para 
fenómenos acústicos puros, la ecuación matricial dinámica de elementos 
finitos que resuelve el programa es [29]:

		  [ ]{ } [ ]{ } [ ]{ } { }F e F e F e FM p C p K p f+ + =

	 (1)

donde [ ]FM , [ ]FC  y [ ]FK  son las matrices de masa, amortiguamiento y 
rigidez, respectivamente, y { }Ff  es el vector de excitación externa en el 
fluido acústico (subíndice F ). Mientras que { }ep , { }ep  y { }ep  son el vector 
de presión nodal, sus primera y segunda derivadas respecto al tiempo, 
respectivamente. Sin embargo, en un análisis armónico, se resuelve la 
siguiente ecuación:

		  [ ] [ ] [ ]( ){ } { }2
F F F e FM j C K p fω ω− + + = 	 (2)

puesto que se supone una respuesta variable armónicamente, como:

			   ( ) ( )( ), j tp x t Re p x e ω=
 

	 (3)

con 1j = − , 2 fω π=  como la frecuencia circular natural (radianes/
segundo), f  la frecuencia de oscilación de la presión (Hz), x  la posición 
espacial y ,t  el tiempo. Por otro lado, el SPL es definido como [30]:

			   210  RMS

REF

PSPL
P

 
=  

 
	 (4)

o equivalentemente como:

			   ( )20  94 RMSSPL P dB= + 	 (5)
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donde REFP  es la presión de referencia definida como 52 10REFP −= ×  Pa (20 µPa)  
y RMSP  es la amplitud de presión RMS (root mean square), que para una 
onda armónica de presión ( ) ( )0P t P sin tω=  es:

		  ( )2 2 0
0 00

1 0.707 
2RMS

PP P sin t dt P
τ

ω
τ

= = ≈∫ 	 (6)

Con 0P  como la amplitud de la onda acústica de presión y τ  como el 
período asociado a la onda dado por:

				    2πτ
ω

= 	 (7)

donde la frecuencia angular es definida como:

				    2 fω π= 		  (8)

y la frecuencia definida como:

				    cf
λ

= 	 (9)

con c  como la velocidad del sonido en el medio y λ  como la longitud de 
onda. Nótese que la Ec. (6) es válida para una sola onda, pero si se tiene un 
sonido compuesto por varias ondas armónicas cada una de ellas definida 
como:

			   ( ) ( )0ii iP t P sin tω= 	 (10)

entonces se puede demostrar que la presión RMS de la onda resultante 
viene dada por:

		  ( ) ( ) ( )2 2 2
1 2RMS RMS RMS RMS NP P P P= + +…+ 	 (11)

donde RMS NP  es la presión RMS de ( )NP t  aislada. Además, si se tienen varias 
fuentes de sonido no correlacionadas, se puede demostrar que el nivel de 
presión sonora resultante es:

		
( ) ( ) ( )2 2 2

1 2
10 210 RMS RMS RMS N

REF

P P P
SPL log

P

 + +…+
 =
 
 

	 (12)

2.2 Configuración de la simulación computacional 

Las investigaciones experimentales resaltadas indican que las pruebas 
de laboratorio se realizan habitualmente en cámaras anecoicas, con 
dummies (maniquíes) de cabeza a tamaño real, donde se les inserta un 
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pequeño altavoz en la posición de la boca y, posteriormente, se cubren con 
el tapabocas ajustado a la cara, según el uso recomendado [13]. El altavoz 
produce sonidos en un rango de frecuencias seleccionado, los cuales son 
capturados con micrófonos situados alrededor del dummy a una distancia 
predeterminada [12]. Consecuentemente, en este trabajo se intenta replicar 
una prueba experimental en una cámara anecoica o de campo libre, sin 
ruido de fondo, usando un solo dummy mediante el MEF. Se consideran 
dos casos: con y sin cubrebocas en un modelo bidimensional (2D). En 
esta simulación se adopta un modelo 2D como aproximación inicial al 
problema tridimensional, lo cual permite reducir significativamente la 
carga computacional. Si bien esta decisión introduce ciertas limitaciones 
en la representación espacial, resulta aceptable dado que los principales  
efectos de atenuación acústica en el plano frontal del hablante pueden 
capturarse de manera adecuada en 2D, como lo han demostrado estudios 
previos en simulación acústica [31]. Además, la variación en algunos pará-
metros de la simulación será considerada para el estudio. A continuación, 
se presentan los pasos para la configuración del modelo virtual.

Figura 1. Dimensiones generales del recinto y del dummy.

2.2.1 Geometría

Como se muestra en la Figura 1, el recinto por simular es un semicírculo 
2 m de radio, correspondiente a un dominio 2D que servirá como primera 
aproximación computacional a la simulación acústica. El radio de 2 m se 
seleccionó por ser una de las distancias seguras para prevenir la transmi-
sión del virus [32], [33]. El dummy empleado tiene dimensiones promedio 
de un niño de escuela básica primaria como se ilustra en la misma Figura 1,  
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donde se incluye la cabeza y parte del dorso. Una abertura de 10 mm en la 
«boca» se utiliza para simular el habla o la excitación acústica. El dummy 
se ubica en el centro tal cual se hace en la experimentación. Por otra parte, 
el cubrebocas, en la vista 2D, es simplemente una curva de 0.91 mm de 
espesor y está separado del rostro como se indica en la Figura 2.

Figura 2. Configuración de la geometría usando mascarilla: a) Dummy con 
tapabocas; b) Tapabocas con transparencia para identificar su posicionamiento 
en la cara; c) Aproximación 2D del conjunto dummy-cubrebocas y dimensiones 
generales de separación.

2.2.2 Propiedades del material

En este trabajo se modelará únicamente el fluido (acústica pura sin inte-
racción con la estructura), lo cual implica un medio homogéneo (aire) y 
constituye una simplificación importante, considerando que la propagación 
real del sonido atraviesa al menos tres medios consecutivos: (1) el aire entre 
boca y tapabocas, (2) el material del tapabocas, y (3) el aire ambiente. Para 
representar esta transición sin modelar de manera directa cada interfase, 
se usa un coeficiente de absorción acústica promedio ajustado al material. 
Una modelación más precisa podría considerar propiedades específicas 
del medio fluídico dependiendo de su ubicación, así como propiedades 
específicas para el tapabocas, como el material, el diseño y su efecto en la 
impedancia acústica mediante simulaciones multiparamétricas con inte-
racción fluido-estructura. No obstante, esta es una investigación pionera 
y se mantienen las simplificaciones indicadas con aclaraciones a trabajos 
futuros. Por lo tanto, la ecuación gobernante es la ecuación de onda dada 
en términos de la presión [30]:
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2 2

2
2 2
P Pc

t x
∂ ∂

=
∂ ∂

	 (13)

donde la velocidad del sonido en el medio, c, se define como:

				    Kc
ρ

= 	 (14)

con K  como el módulo volumétrico y ρ  la densidad de masa del fluido. 
De acuerdo con estas ecuaciones, en un problema acústico lineal puro, 
solo se deben especificar c  y ρ  como propiedades del material. Conse-
cuentemente, el fluido modelado aquí es aire con propiedades de densi-
dad y velocidad del sonido de 31.225 /kg m  y 346.25 /m s , respectivamente. 
La presión de referencia ( REFP ) utilizada para calcular el nivel de presión 
acústica es de 6 220 10  /x N m− . 

2.2.3 Discretización del modelo

Es vital considerar la longitud de onda acústica, debido a que esto afectará 
la precisión de los resultados. Como regla general, para garantizar una 
solución confiable, se requieren doce o seis elementos finitos por longitud 
de onda para elementos de bajo o alto orden, respectivamente [34]. Cabe 
resaltar que esto aplica para la frecuencia de trabajo más alta. En este 
trabajo se utilizó un elemento cuadrilátero lineal de cuatro nodos (Q4, 
FLUID29), con un grado de libertad (GDL) por nodo: presión, ya que no se 
cuenta con interfaz FSI en el elemento. Aunque el rango de frecuencias 
que los seres humanos pueden escuchar varía de unos 20 Hz a 20000 Hz, 
el rango de frecuencia más relevante para la inteligibilidad del habla es 
0.6–4 kHz [20], por ello se adopta este rango para la solución numérica, 
mediante un intervalo de 100 Hz. En consecuencia, el tamaño del elemento 
finito debe ser de:

			 
1 1 

12 12  size min
max

cE
f

λ= = 	 (15)

De acuerdo con lo anterior, donde 346.25 /c m s=  y 4000f =  Hz, entonces 
el tamaño del elemento Q4 de primer orden para el presente trabajo es de 

0.0072 7 sizeE m mm≤ ≈ . Para el caso del dummy con tapabocas, se obtuvo una 
malla con 144.156 elementos (cuadriláteros y triángulos) y 144.924 nodos 
(ver Figura 3). Para el caso del dummy sin tapabocas, se obtuvo una malla 
con 134.300 elementos (cuadriláteros y triángulos) y 135.039 nodos.
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Figura 3. Malla para el caso dummy con cubrebocas: a) dominio total; b) 
acercamiento alrededor del maniquí. 

2.2.4 Condiciones de frontera y excitación acústica 

Se descarta el efecto disipativo debido a la viscosidad del fluido, pero la 
absorción del sonido en la interfaz se contabiliza mediante una matriz 
de amortiguación en la que se utiliza el área superficial y la admitancia 
de la frontera en la interfaz [35]. Los valores medidos de forma experi-
mental de la admitancia, en la frontera para el material absorbente de 
sonido, se pueden ingresar como propiedad del material µ , donde 0µ =  
representa ausencia de absorción de sonido y 1µ =  simboliza absorción 
de sonido total. En ANSYS, cuando se usa la propiedad de material µ  
(MU), se tiene que [34]:

			   0 1ZMU Re
Z R

 = = 
 

	 (16)

dado que se supone que la componente imaginaria es cero, 0 /Z Z  es la 
admitancia equivalente y donde 0/Z Z  es la relación de impedancia acús-
tica específica, también conocida como impedancia acústica específica 
normalizada definida por:

				  
0

Z R jX
Z

= + 	 (17)

donde 0 0 0Z cρ=  es la impedancia característica del fluido, R  es la parte real 
(Resistencia) y X  es la parte imaginaria (Reactancia) de la impedancia, 
los cuales están asociados con el coeficiente de absorción acústica α  y el 
coeficiente de reflexión r  así:

			   ( )
2

2 2

4 1 | |
2 1

R r
R X R

α = = −
+ + +

	 (18)

de tal forma que una frontera con absorción total se tiene que 0r =  (no 
hay reflexión), 1R =  (impedancia real), 0X =  (impedancia imaginaria),  
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1α =  (absorción total) y 1µ =  (absorción total). En ANSYS, los modelos 
acústicos de elementos finitos tienen condiciones de pared rígida en las 
fronteras donde no se definen elementos. Esta suposición es válida en si-
tuaciones en las que no se espera que el movimiento de la frontera tenga 
un efecto significativo en la acústica del sistema [34]. Por lo tanto, cada 
frontera debe configurarse si se desea un comportamiento diferente.

2.2.4.1 Fronteras del dominio de análisis

Un problema de acústica exterior normalmente involucra un fluido 
infinito, homogéneo y no viscoso, y la onda de presión debe satisfacer 
la condición de radiación de Sommerfeld [29]. Para absorber las ondas 
salientes y evitar reflejos en el dominio computacional, de manera que se 
simule la acústica en espacios abiertos, se pueden utilizar diversas técni-
cas. Un enfoque típico para un problema de este tipo consiste en truncar 
el dominio ilimitado mediante la introducción de una condición en la 
frontera a cierta distancia de la estructura. Tres enfoques son comunes: 
condiciones de contorno absorbentes, capas artificialmente acopladas y 
contornos con impedancia superficial. La más simple y eficiente en tér-
minos computacionales es la tercera opción, por lo que es la considerada 
en este trabajo. Así, a las líneas L1, L4 y L54 mostradas en la Figura 4, se 
les aplica una frontera de radiación infinita (SF,NLIST,INF). La frontera 
de radiación infinita acústica supone que la relación entre la presión y 
la velocidad normal hacia afuera es igual a 0 0 0Z Cρ= . Cuando la frontera 
de radiación está cerca de los objetos o los radiadores, es posible que la 
onda de presión saliente ya no mantenga la relación 0Z  y se produzca 
un error numérico. Usar un elemento de contorno absorbente o capas 
combinadas de forma artificial es más preciso para modelar la frontera 
de radiación de campo lejano. Sin embargo, en este caso, la frontera está 
suficientemente alejada de la fuente acústica y, por lo tanto, una frontera 
de radiación infinita es una buena aproximación.

4	 Las líneas L4 y L5 se suponen líneas de simetría y por tanto se le impone una condición de frontera 
de radiación infinita para evitar el rebote de ondas acústicas en el dominio de análisis MEF. 



15

Simulación computacional de los efectos en la acústica producidos al usar tapabocas

Figura 4. Numeración de líneas en el modelo para la aplicación de condiciones 
de frontera. 

2.2.4.2 Configuración del tapabocas 

Cuando se diseña un dispositivo acústico, la selección del material, sus 
propiedades, el grosor de los componentes y otros parámetros se pueden 
modificar para alterar las características de rendimiento en un rango de 
frecuencias. Lo ideal es obtener un rendimiento constante en la gama de 
frecuencias de funcionamiento (graves, medios y agudos). Sin embargo, 
es típico que las propiedades acústicas de los materiales varíen con la 
frecuencia, tal y como se ilustra en la Tabla 1, con el coeficiente de ab-
sorción acústica . Este se emplea, a menudo, para medir la absorción de 
una superficie en aplicaciones acústicas; es decir,  es la relación entre la 
potencia de sonido que es absorbida por el material y la potencia de so-
nido incidente en el material, y adopta valores entre 0 y 1. La impedancia 
superficial con valor real se puede derivar del coeficiente de absorción 
definido como [36]:

			   0
1 1
1 1

Z Z α
α

+ −
=

− −
	 (19)
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Tabla 1. Coeficiente de absorción sonora según frecuencia en bandas de octava 
para algunos elementos típico de un salón de clases5.

Material
α vs Frecuencia (Hz)

125 250 500 1000 2000 4000

Paredes a 0.01 0.01 0.02 0.02 0.02 0.04

Piso/techob 0.01 0.01 0.02 0.02 0.02 0.02

Persona c 0,18 0,20 0,27 0,30 0,36 0,36

Vidrio d 0,30 0,20 0,10 0,07 0,05 0,02

Escolar con pupitre 0,17 0,21 0,26 0,30 0,33 0,37

a Pared revocada 

b Piso/techo de hormigón.

c Muchacho de pie.

d Ventana/puerta de vidrio de 4 mm de espesor.

El material del tapabocas es polipropileno clarificado (PP); pero no 
existe una caracterización acústica del coeficiente de absorción, por lo que 
se adopta un valor constante para maskα  en el intervalo [0,1] ( 0.01maskα = ). 
Las superficies del tapabocas son las líneas L33, L34, L35, L36 y L37 que 
se muestran en la Figura 4. Para aplicar dicho coeficiente de absorción se 
usa el comando APDL: SF,NLIST,ATTN,ALPHA, donde NLIST corresponde 
a la lista de los nodos del modelo de elementos finitos que conforman las 
líneas antes indicadas.

2.2.4.3 Fronteras del dummy

Aunque el coeficiente de absorción acústica es variable con la frecuencia, 
ANSYS APDL no dispone de un camino simple para implementar esto en 
los contornos del dummy.  Por consiguiente, se aplicará a las líneas L16, 
L17, L19 y L23 (ver Figura 4) un α  constante, es decir, 0.36α =  usando los 
valores definidos para una persona en la Tabla 1 (niño de pie), que es el 
valor a una frecuencia de 2000 Hz (igual para 4000 Hz). 

2.2.4.4 Excitación acústica 

Existen diversas fuentes acústicas que pueden ser utilizadas para excitar 
el sistema, por ejemplo, una condición de presión, un desplazamiento 
(si existe acople fluido-estructura) o una condición de flujo, entre otras.  

5	 Datos tomados de http://www.fadu.edu.uy/acondicionamiento-acustico/wp-content/blogs.dir/27/
files/2012/02/Tablas-de-Absorcion.pdf 

http://www.fadu.edu.uy/acondicionamiento-acustico/wp-content/blogs.dir/27/files/2012/02/Tablas-de-Absorcion.pdf
http://www.fadu.edu.uy/acondicionamiento-acustico/wp-content/blogs.dir/27/files/2012/02/Tablas-de-Absorcion.pdf
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La primera opción es la más simple, puesto que se imponen valores de 
presión en la frontera, lo que la convierte en una condición de frontera 
tipo Dirichlet. No obstante, al aplicar la excitación por presión, esta se 
fuerza a un valor dado en la región específica y no se considera la presión 
del sonido reflejada por otros objetos hacia el punto de excitación. La 
excitación por presión se recomienda, únicamente, en condiciones en las 
que no se requiere el efecto de la presión del sonido reflejado. En nuestro 
caso particular, la excitación acústica se realiza en la boca del dummy al 
simular una conversación y el rebote de ondas en la fuente se considera 
despreciable. Por lo tanto, en la línea L21 de la Figura 4 se representa el 
ruido equivalente a una oficina ocupada (SPL=80 dB6), que se asemeja a 
un salón de clases con niños. La presión equivalente (amplitud), se obtiene 
al usar las ecuaciones (5) y (6), lo que produce:

			 
94

20
0 2 10

SPL

P
−

= ⋅ 	 (20)

por lo que, para un SPL=80 db re 20µPa, se tiene una presión de P0=0.2822 
Pa. En ANSYS se dispone el comando APD, NLIST, PRES, PA para aplicar di-
cha condición de frontera, con NLIST como la lista de nodos pertenecientes 
a la línea L21 y PA el valor de la amplitud de la presión. Adicionalmente, en 
las líneas L20 y L22 que pertenecen a la boca (ver Figura 4) no se les impo-
ne ninguna condición, lo cual ANSYS lo toma por defecto como una pared 
rígida (por ser una condición de frontera natural), tipo Neumann, donde 

0n p⋅∇ =
 , que indica que el gradiente de presión normal a la superficie es 0.

2.2.5 Configuración del solucionador 

La variable de estado (solución o respuesta), es decir, la presión acústica 
en el medio fluido, está determinada por la ecuación de onda con las si-
guientes suposiciones [35]:

-	 Se considera presión acústica el exceso de presión respecto a la 
presión media.

-	 Los análisis se limitan a presiones acústicas relativamente pequeñas, 
por lo que los cambios de densidad son pequeños en comparación 
con la densidad media, es decir, la presión acústica es el exceso de 
presión de la presión media.

-	 El fluido es comprimible (la densidad cambia debido a las variacio-
nes de presión).

6	 Datos tomados de https://engcourses-uofa.ca/books/vibrations-and-sound/12-sound-and-acoustics/
sound-pressure-level/. 

https://engcourses-uofa.ca/books/vibrations-and-sound/12-sound-and-acoustics/sound-pressure-level/
https://engcourses-uofa.ca/books/vibrations-and-sound/12-sound-and-acoustics/sound-pressure-level/
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-	 Fluido no viscoso (sin efecto disipativo debido a la viscosidad).
-	 No existe flujo medio en el fluido.

La respuesta armónica (presión acústica según la frecuencia) de 
un sistema se puede calcular en ANSYS por dos métodos [28], [29], [34]: 
completo (full) o superposición. El método completo consiste en calcular 
de forma directa las matrices de masa, rigidez y amortiguamiento en 
cada paso, resolviendo las ecuaciones de movimiento para la respuesta 
de la fuerza armónica. Aunque esta técnica es más costosa desde el pun-
to de vista computacional, es más simple para el usuario y tiene menos 
limitaciones. En este trabajo, el análisis armónico se concluyó usando el 
método full sin condiciones FSI o PML para un rango de frecuencia de 
600 - 4000 Hz con 35 subpasos (cada 100 Hz). La carga se aplica por pasos, 
lo que significa que la fuerza es constante en cada paso de todo el rango 
de frecuencia. Los siguientes solucionadores están disponibles para un 
análisis armónico completo:

-	 Solucionador directo con matriz dispersa
-	 Solucionador iterativo 

•	 QMR (Quasi-Minimal Residual)
•	 Gradiente conjugado precondicionado (PCG) con diferentes pre-

condicionadores:
	 ○  Factorización incomplete de Cholesky (ICCG)
	 ○  Precondicionador de Jacobi (JCG)

Para un problema relativamente pequeño (menos de 500.000 grados de 
libertad, GDL o DOF), el solucionador directo es el recomendado. Como en 
nuestro caso se tienen menos de 150.000 nodos y cada nodo tiene un solo 
GDL (presión), el solucionador por utilizar será el directo con matriz disper-
sa (EQSLV, SPARSE). En general, este requiere más memoria (~10x) que el 
solucionador PCG, aunque cuando la memoria es limitada, el solucionador 
guarda los datos en el disco de almacenamiento en vez de en la RAM, lo 
que puede ralentizar notablemente el rendimiento del solucionador, pero 
si hay suficiente capacidad en la RAM para alojar la memoria requerida, 
el solucionador funciona de manera óptima. Es más, este solucionador 
soporta procesamiento paralelo en procesadores (CPU) multinúcleo (SMP, 
shared-memory parallel), múltiples procesadores (DMP, distributed-memory 
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parallel) y procesadores gráficos (GPU). Para la obtención de los resultados 
en este trabajo, se usó un computador equipado con un procesador AMD 
Ryzen 9 de tercera generación (3900X) de 12 núcleos físicos, 64 GB de RAM, 
1 TB de SSD y una GPU Nvidia GeForce 2080 SUPER de 8 GB de memoria. 
El procesamiento en paralelo con una GPU diferente a las recomendadas 
(Quadro y Tesla) se activó de forma manual mediante la configuración de 
la variable del sistema ANSGPU_OVERRIDE=1.

3. Análisis y resultados 
En esta sección se presentan los resultados de la simulación, donde se 
compara el nivel de presión sonora (SPL) para diferentes frecuencias y 
distancias de la fuente, con o sin tapabocas. A medida que se enseñan, 
estos se analizan y se infieren algunas conclusiones. 

3.1 Contornos de presión y SPL

La solución directa de un problema acústico es la presión del fluido en el 
dominio de análisis. Dicha presión y su distribución dependen de la fre-
cuencia de excitación. La Figura 5 presenta como ejemplo la distribución 
de presión sonora a 600 Hz y a 4000 Hz, tanto para el caso con tapabocas 
como para el caso sin este. Se observa que el valor máximo de presión 
acústica es el impuesto en la boca (0.2822), mientras que el valor mínimo 
y su ubicación varían según la frecuencia, como se muestra en la figura. 
Para 600 Hz, se tiene que  0.04642 

womminP Pa= −  y 0.036315 
wmminP Pa= − , donde el 

subíndice wom  se refiere al caso sin mascarilla y wm  al caso con mascari-
lla. Por otro lado, para la frecuencia de 4000 Hz los valores mínimos son 

0.15071 
womminP Pa= − , mientras que 0.119616 

wmminP Pa= − . Para explicar mejor 
lo anterior, la Figura 6 presenta la distribución del SPL (nivel de presión 
sonora) medido en decibles, donde se observa que el máximo valor de SPL 
es de ~80 dB y se halla en la boca, lo cual fue impuesto como condición 
de frontera, mientras que el valor mínimo varía según la frecuencia. No 
obstante, los valores mínimos solo se evidencian en algunos puntos, ya que 
no se alcanzan a observar en los contornos de las gráficas.
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b) 600 Hz c) 4000 Hz

Figura 5. Distribución de presión acústica (Pa) en el dominio de análisis con o sin 
cubrebocas. La escala de colores es la misma para cada columna, según el caso. 
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b) 600 Hz c) 4000 Hz

Figura 6. Distribución SPL (en dB re 20µPa) en el dominio de análisis. La escala 
de colores es la misma para cada columna, según el caso.
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3.2 Atenuación acústica por el uso del tapabocas

La principal diferencia con el uso del tapabocas es la distribución del 
SPL. Para entender este fenómeno es necesario graficar el SPL frente a la 
frecuencia en un punto específico o varios del dominio de análisis. En La 
Figura 8 se muestra el nivel de presión sonora en diferentes puntos después 
de la boca ubicados, según se describe en la Figura 7, a la altura de 190mm 
(mitad de la boca) y espaciados cada 20cm para el rango de frecuencias 
considerado (600-4000 Hz).

Figura 7. Nodos seleccionados para la obtención del SPL.

Figura 8. Presión acústica SPL en el espectro 600-4000 Hz: a) condición sin mas-
carilla y b) para la condición con máscara. La leyenda aplica para ambas gráficas.

De acuerdo con la Figura 8, parece existir una atenuación del sonido 
cuando se usa mascarilla, particularmente para frecuencias mayores a 
2.1 kHz, ya que el SPL para todos los puntos está por debajo del valor de 
referencia de 80 dB a partir de este umbral. No obstante, se observa que 
aumentaron los picos en cantidad e intensidad que sobrepasan los 80 
dB para frecuencias inferiores a 2.1 kHz cuando se usa el cubrebocas. 
Esto explica por qué la voz humana suena más grave con elementos de 
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protección personal, atenuando las frecuencias altas y amplificando las 
bajas. La Figura 9 presenta una comparación en el SPL en cierta ubica-
ción (puntos 2, 6 y 10 de la Figura 7) usando o no el tapabocas. El punto 
2 está a 20cm de la boca, mientras que el punto 6 está a 1m de distancia, 
una más segura frente a la COVID-19, y el punto 10 está 1.8m alejado de la 
fuente. Adicionalmente, la Figura 9 presenta la diferencia en dB para los 
tres puntos comparados en función de la frecuencia de excitación, donde 
se restó el SPL con máscara al SPL sin máscara. De las gráficas a), b) y c) 
presentadas en la Figura 9 se observa que la curva roja (SPL con tapabocas) 
es mayor en algunos puntos, lo cual se explica por el rebote de ondas en 
las superficies del cubrebocas, lo que hace que en algunas ocasiones se 
sumen y produzcan mayor nivel de sonido.

Figura 9. Comparación del SPL con y sin mascarilla en función de la frecuencia 
para diferentes distancias a la fuente: a) 20cm de la fuente (punto 2); b) 100cm 
de la fuente (punto 6); c) 180cm de la fuente (punto 10); d) Diferencia entre SPL. 

Por otro lado, cuando la separación entre la fuente y la medición es 
reducida, las curvas son bastante similares, mientras que para distancias 
mayores, existe una tendencia a que, con el uso mascarilla, el SPL sea mayor 
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para bajas frecuencias (<1800 Hz), sin embargo, para las frecuencias más 
altas (>2000 Hz), el SPL es menor, lo cual indica que se presenta rebote y 
suma de ondas alrededor del tapabocas para todas las frecuencias, pero que 
haya pérdida de intensidad de sonido a distancias mayores en las frecuencias 
más altas. Este fenómeno se aprecia mejor en la Figura 9 d), donde, para fre-
cuencias por debajo de 1800 Hz, casi todas las restas de SPL ( sinTB conTBSPL SPL− )  
dan negativas (por debajo de la línea de referencia cian (SPL=0 dB), lo que 
demuestra que, con tapabocas, se evidencian amplificaciones del sonido 
en frecuencias bajas. Por otro lado, para frecuencias superiores a 1800 Hz, 
la resta de SPL casi siempre es positiva, especialmente para los puntos 6 y 
10 (los más alejados de la fuente), por lo tanto, existe atenuación para fre-
cuencias altas cuando se usa el tapabocas. Estos resultados concuerdan con 
los indicados en la literatura revisada en la introducción de este texto y con 
la experiencia práctica, debido a que, por lo general, al emplear cualquier 
tipo de mascarilla, la voz tiende a sonar más grave (ronca), puesto que las 
frecuencias bajas se favorecen y las altas se ven afectadas.

Dichos resultados demuestran una reducción progresiva del nivel de 
presión sonora a medida que se aumenta la distancia y la frecuencia, en 
concordancia con los hallazgos de Martarelli et al. [26] y Kwon y Yang [16], 
quienes reportaron que las mascarillas generan pérdidas acústicas más 
pronunciadas en frecuencias altas y, por ende, se afecta de forma negativa 
la inteligibilidad del habla. Además, si bien en este estudio no se calculó 
directamente el índice de transmisión del habla (Speech Transmission 
Index - STI), se reconoce que esta métrica ofrece una visión más precisa 
de la inteligibilidad en entornos educativos. Dado que el STI depende de 
parámetros como la relación señal/ruido, la reverberación y el contenido 
espectral [16], [17], los resultados presentados en esta simulación (atenua-
ción de SPL en altas frecuencias y modificación de la directividad) apuntan 
a que el STI se vería comprometido en condiciones similares. Esto será 
considerado en futuras simulaciones tridimensionales más avanzadas. Otro 
hecho es que, para separaciones pequeñas entre la fuente y el receptor, el 
sonido no sufre alteraciones significativas y, por esta razón, se recomienda 
usar micrófonos para hablar en espacios grandes, como auditorios [12]. 

3.3 Directividad del sonido

Para estudiar la directividad del sonido en un modelo 2D se tomará un 
semicírculo alrededor de la cabeza de radio 350 mm, y centrado en el eje 
de coordenadas del modelo (ver Figura 10 y Figura 1). Del arco generado 
se seleccionan 10 puntos equiespaciados cada 18°, desde 0° hasta 180°.  
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La Figura 11 y Figura 12 muestran el SPL para el caso sin tapabocas y con 
tapabocas, respectivamente. Se observa que, cuando se usa tapabocas, las 
frecuencias más altas son las más afectadas, ya que el SPL se encuentra 
por debajo de 60 dB. Para corroborar este hecho, la Figura 13 presenta la 
diferencia entre el SPL sin tapabocas y el SPL con él. 

Figura 10. Arco definido alrededor de la cabeza para medir la directividad del 
sonido.

Figura 11. SPL (dB, eje radial) en función del ángulo para el caso sin tapabocas. Por 
claridad sólo se grafican algunas frecuencias del espectro completo 600 a 4000 Hz.
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Figura 12. SPL (dB, eje radial) en función del ángulo para el caso con tapabocas. Por 
claridad sólo se grafican algunas frecuencias del espectro completo 600 a 4000 Hz.

De la Figura 13 se observa que, para valores menores a cero (0), el tapa-
bocas favorece la transmisión del sonido, y viceversa cuando la diferencia 
es positiva, el tapabocas la dificulta. Como regla general, el cubrebocas 
afecta de manera negativa el sonido dado que hay pérdidas, particular-
mente para frecuencias por encima de 2 kHz, con excepciones en algunos 
puntos ubicados por encima de la cabeza hacia atrás (punto # 6 hasta punto 
#11). El hecho de que, en algunos puntos, y para ciertas frecuencias, haya 
mayor nivel de sonido con el tapabocas se puede explicar por las formas y 
materiales usados en este, ya que pueden existir ondas que se suman. Para 
comprobarlo, sería necesario estudiar otras geometrías, configuraciones y 
materiales del cubrebocas, lo cual se plantea como trabajo futuro.

 
Figura 13. Diferencia entre el SPL sin tapabocas y con tapabocas, medidas en 
diferentes posiciones alrededor de la cabeza, para un conjunto de frecuencias 
analizadas.



27

Simulación computacional de los efectos en la acústica producidos al usar tapabocas

4. Conclusiones
Este estudio constituye una fase preliminar que explora, mediante simu-
lación de elementos finitos (MEF), el comportamiento acústico asociado al 
uso de tapabocas en niños en contextos escolares. En este trabajo se obtuvo 
una simulación bidimensional (2D) simplificada que no ha sido validada 
experimentalmente y que muestra concordancia cualitativa con estudios 
previos que utilizaron métodos de medición directa y simulación acústica 
en aulas. De lo anterior, se concluye que, en general, las frecuencias altas son 
las más afectadas por el uso del tapabocas, debido a que sufren atenuación, 
mientras que los sonidos graves permanecen prácticamente inalterados, 
en consecuencia, la voz suena más ronca. Por otro lado, el nivel de presión 
sonora disminuye con el incremento de la distancia a la fuente, lo cual co-
rresponde a un efecto natural; sin embargo, con el uso del cubrebocas este 
efecto se acentúa. Se evidencia, además, que la intensidad sonora alrededor 
de las personas que usan tapabocas varía según la posición. La directividad 
del sonido se ve afectada de forma negativa cuando se emplea algún tipo 
de mascarilla, ya que las ondas acústicas se pueden desviar. Esta investiga-
ción numérica presenta la ventaja de requerir menos recursos (tiempo y 
personal) en comparación con una investigación experimental, lo cual abre 
la posibilidad de incorporar mayores complejidades al modelo numérico en 
trabajos futuros, tales como la simulación tridimensional (3D) del problema, 
incluyendo interacción fluido-estructura (FSI) y las propiedades reales de 
los materiales sólidos y fluidos. La inclusión de otros elementos como sillas, 
paredes, techo, piso y la presencia de otras personas permitiría simular muy 
bien un salón de clases. Por último, la validación empírica en recintos edu-
cativos reales, el uso de métricas avanzadas como el índice de transmisión 
del habla (STI) y la ponderación en frecuencia tipo A (dBA), fortalecería la 
aplicabilidad práctica del modelo propuesto.
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Robot autónomo para detección y 
extinción temprana de incendios

Valencia-Hernández, C.A.1, Lemmel-Vélez, K.2, and Herrera-Pineda J.C.3

1. Introducción
Con el aumento en la cantidad de viviendas en zonas urbanas y rurales, 
así como el crecimiento de las actividades empresariales, la amenaza de 
los incendios se mantiene como un desafío constante para la seguridad 
de las personas y la protección de los bienes. Sin embargo, más allá de la 
expansión de estos entornos, los principales riesgos se asocian a una in-
adecuada gestión eléctrica, descuidos humanos y factores climáticos. Este 
contexto resalta la necesidad ineludible de fortalecer los sistemas de detec-
ción temprana de incendios, tal como lo plantea Muñoz [1] en su estudio 
sobre robots extintores. A pesar de los esfuerzos loables de instituciones 
especializadas, como los bomberos y los sistemas de alarma contra incen-
dios, investigaciones como la de Smith et al. [2] muestran que los incendios 
originados por errores humanos o eventos imprevistos son problemáticas 
cotidianas. Si bien estos mecanismos de control demuestran eficacia en 
las respuestas, carecen de métodos que posibiliten la anticipación en la 
detección de las llamas antes de que la situación se torne incontrolable.

No es exagerado afirmar que, en la actualidad, ninguna estrategia de 
lucha contra incendios puede ofrecer garantías absolutas para la seguridad 
de las vidas humanas ni la preservación del entorno natural. Esta idea, 
discutida por Regan [3] en el contexto de las limitaciones tecnológicas y 
operativas de los sistemas de respuesta actuales, subraya la necesidad ur-
gente de explorar enfoques novedosos y disruptivos para abordar esta cre-
ciente problemática. En esta misma línea, Smith et al. [2] sostienen que los 
incendios, ya sean forestales o urbanos, plantean un desafío incesante en 
términos de mitigación de riesgos y gestión de situaciones de emergencia.
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Los incendios, una constante en nuestra sociedad, se presentan como 
una amenaza latente que pone en vilo la seguridad humana, el medio 
ambiente y el patrimonio material. No obstante, a pesar de los notables 
avances tecnológicos y las medidas de control implementadas, la detección 
temprana y la extinción eficiente de incendios siguen siendo desafíos cru-
ciales en la gestión de emergencias. En este escenario, la robótica móvil 
se plantea como una solución innovadora y prometedora para abordar de 
manera efectiva estos riesgos y mejorar la seguridad pública.

A lo largo de las últimas décadas, la investigación en robótica móvil ha 
experimentado avances significativos que han transformado la forma en 
que enfrentamos el problema de los incendios. Este capítulo se centra en 
la situación actual de la robótica móvil aplicada a la detección y extinción 
de incendios, con una revisión exhaustiva de investigaciones recientes y 
avances en este campo multidisciplinario.

Por ejemplo, el estudio pionero de Macias-García, Galeana-Pérez, Me-
drano-Hermosillo y Bayro-Corrochano [4] introduce un robot móvil capaz 
de navegar en entornos incendiados, recopilando datos en tiempo real 
acerca de la propagación del fuego y las condiciones ambientales circun-
dantes. Esta tecnología brinda a los equipos de respuesta contra incendios 
la capacidad de tomar decisiones fundamentadas y mejorar la coordinación 
de sus esfuerzos, al tiempo que reduce la exposición a peligros potenciales.

Además, investigadores visionarios como Martínez-Rozas, Rey, 
Alejo, Acedo, Cobano, Rodríguez-Ramos y Caballero [5] han concebido 
robots móviles equipados con sistemas de extinción de incendios, lo que 
les permite combatir las llamas de manera eficiente y autónoma. Estos 
avances representan una transformación significativa en la forma en que 
abordamos los incendios, no solo en términos de reducir riesgos para el 
personal de bomberos, sino también en la eficiencia de la respuesta ante 
este tipo de emergencias.

La extinción eficiente de incendios se erige como un elemento clave 
para minimizar daños y preservar vidas. Martínez-Rozas et al. [5] desarro-
llaron robots móviles equipados con sistemas de extinción de incendios, 
capaces de reducir la exposición de los bomberos a situaciones peligrosas 
y acelerar la respuesta ante incendios. De igual forma, en diversos estudios 
se ha abordado el desafío que presenta la extinción de incendios subte-
rráneos, una problemática particularmente compleja que ha impulsado 
la investigación en este ámbito, como evidencia el trabajo de Lee, Huynh, 
Kim y Soumayya [6].
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Entre las contribuciones más notables, Wang, Chen y Liu [7] exploran 
el uso de la inteligencia artificial y de robots móviles en la detección y ges-
tión de incendios forestales, mientras que Kim, Park y Lee [8] investigan 
sistemas multiagente para la detección y monitoreo de incendios forestales, 
lo cual evidencia la versatilidad de estas tecnologías en contextos de alta 
complejidad.

Adicionalmente, se aborda la aplicación de la inteligencia artificial en 
la detección de incendios mediante imágenes de vehículos aéreos no tripu-
lados (UAV), tal como se plantea en la investigación de Rodríguez, Martínez 
y García [9], y se investiga cómo el aprendizaje por refuerzo permite la 
lucha autónoma contra incendios, como lo proponen Kim, Lee y Kim [10]. 
Además, se analizan soluciones para entornos industriales, donde Zhang, 
Wang y Li [11] estudian la detección y supresión de incendios mediante 
robots móviles, con un enfoque en la protección de infraestructuras críticas.

En este capítulo se considera un campo multidisciplinario en constante 
evolución, en el que la colaboración entre la robótica móvil y la inteligencia 
artificial se erige como una respuesta clave a los desafíos actuales de la 
gestión de incendios. A medida que exploramos estos avances y descubri-
mientos, se vislumbra un horizonte prometedor en la convergencia de la 
tecnología para abordar los riesgos de incendios y proporcionar respuestas 
más eficientes y seguras en una sociedad que busca salvaguardar vidas y 
recursos en constante riesgo.

2. Materiales y métodos
Para el diseño y prototipado del Robot detector y extintor de llamas 

nombre asignado al prototipo desarrollado, se trabajó en el sistema mo-
triz y eléctrico del prototipo. Se utilizaron técnicas de impresión 3D para 
la construcción de algunas piezas y corte láser para el chasis. El robot se 
realizó mediante las técnicas de prototipado rápido y diseño modular, por 
lo que la configuración de sus módulos se definió de la siguiente manera:

Primer módulo - sistema de locomoción: al tratarse de un robot de 
tracción diferencial, en su primer piso se tienen dos motores de12v con 
40kg de torque que, junto a una rueda loca, producen la estabilidad de la 
plataforma. En este piso también se encuentra la batería de litio polímero 
que entrega 11.1 V, los cuales se suministran directamente a un puente H 
l298 y, a su vez, se regulan a 5 V para la alimentación del sistema sensorial 
y el sistema de control. 
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Segundo módulo - sistema lógico de control: aquí se encuentra el 
sistema embebido para efectuar el control, junto con el sistema de visión 
artificial. En este caso, se trata de un Arduino Mega, el cual posee un 
algoritmo esencialmente reactivo que tiene como entradas las imágenes 
proporcionadas por la cámara, los 20 sensores de llama, los sensores de 
recuadro (que impiden que el robot salga del ambiente de pruebas), los 
finales de carrera (última línea de defensa contra las colisiones) y los sen-
sores de ultrasonido (que contribuyen al suavizado de la trayectoria y la 
navegación). Todos estos dispositivos funcionan de manera integrada para 
recopilar datos del entorno del robot para que puedan ser procesados pos-
teriormente. En cuanto a las salidas, se encuentran el control del puente H 
para la dirección de los motores y el control del sistema de extinción llamas.

Tercer módulo - sistema para apagar las llamas: en este módulo se 
incorpora un motor brushless de 1000 KV, acompañado con controlador 
de velocidad de 40 A, debido a los picos de corriente que presentan este 
tipo de motores al arranque. El motor está acoplado a una hélice de 5 
pulgadas, que es la que empuja el aire para poder apagar la flama de las 
velas de prueba. Es importante señalar que el motor solo se activa cuando 
se detecta una flama a una distancia de 20 cm del frente del robot.

Finalmente, se puso en marcha el robot en el ambiente controlado, don-
de fue sometido a difíciles pruebas de evasión de obstáculos, contrarreloj 
y diferentes alturas de llamas, con el propósito de simular las probables 
situaciones con las que se podría encontrar en una situación real. El robot 
fue diseñado para funcionar de manera autónoma.

Un resumen de la metodología se presenta en la Figura 1.

Figura 1. Metodología de diseño del Robot.
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3. Resultados y discusión 
Se diseñó y se prototipó un robot que tiene las siguientes especificacio-

nes: Sin contar la parte móvil (ruedas y motores), la estructura mecánica 
del robot se diseñó con tres placas cuadradas de acrílico, unidas mediante 
cuatro varillas roscadas de 50 centímetros de largo cada una, ubicadas en 
las esquinas. Para los agarres de los pisos con las varillas de soportes se 
emplearon arandelas y tuercas con contratuercas, con el fin de mantener 
la rigidez. 

Cada piso de acrílico está separado del anterior a una distancia uni-
forme de 16.6 cm, esto con el fin de garantizar una estructura rígida y 
nivelada (Ver figura 2).

Figura 2. Estructura mecánica del robot.

La estructura debe contar con un sistema que permita configurar la 
altura de los sensores de llama, con el fin de eliminar los puntos ciegos 
que estos puedan tener. El funcionamiento del sistema consiste en un 
conjunto de bases que se acoplan a dos de las cuatro varillas (Figura 3 y 
4) y, mediante los arreglos de tuercas y arandelas, es posible modificar su 
posición según la conveniencia.
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Figura 3. Estructura de los soportes para módulos de sensores de llama.

Figura 4. Estructura modular del robot con los soportes para módulos de senso-
res de llama.

La base del motor brushless debe presentar una adecuada orientación, 
de modo que el aire no llegue a las llamas únicamente desde la parte su-
perior (Figura 5 y 6).
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Figura 5. Estructura del robot con base para colocación del motor brushless.

Figura 6. Base para colocación del motor brushless.

Para el sistema locomotor se optó por una tracción diferencial, la cual 
se compone de dos ruedas motrices ubicadas en un eje compartido, im-
pulsadas por motores autónomos, sin contar con ninguna rueda directriz. 
El robot tiene la capacidad de avanzar o retroceder cuando las ruedas 
se muevan en la misma dirección y a la misma velocidad. Para efectuar 
giros, es imprescindible que las ruedas se muevan a velocidades distintas 
y, cuando la velocidad de giro es constante, pero en sentido contrario, 
el robot gira sobre sí mismo. Es decir, la dirección y velocidad del robot 
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están controladas por la diferencia de velocidad en los dos motores inde-
pendientes, los cuales son controlados por el driver conectado al sistema 
embebido (Figura 7). 

Figura 7. Sistema de locomoción del robot.

El modelo cinemático diferencial del robot puede verse en la Figura 8. 
Este modelo cinemático se describe, según Vargas Muñoz y Pérez Salazar 
[12], de la siguiente manera: el robot se puede mover con una velocidad 
lineal (V), definida como el promedio de las velocidades por el radio de sus 
ruedas. Cuando las velocidades aplicadas en las ruedas son diferentes, el 
robot móvil realiza un recorrido no lineal y utiliza el teorema de Pitágoras 
para encontrar el ángulo de dirección de la trayectoria:

			   2
R lV VV R + = ∗ 

 
	 (1)

			   cos
2

R l
x

V VV R θ+ = ∗ ∗ 
 

	 (2)

			   2
R l

y
V VV R senθ+ = ∗ ∗ 
  	 (3)

Para que el robot tenga un movimiento rotacional en su mismo centro 
de masa, las velocidades deben ser iguales con magnitudes diferentes y, 
así, se define la velocidad angular (W):
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				    r LV VW R
L
− =  

 
		  (4)

Las ecuaciones anteriores se relacionan con el hecho de que la integral 
de la velocidad corresponde a la posición. De esta manera, la integral de 
la velocidad en el eje X determina la posición X y, de igual forma, con la 
velocidad en Y y la velocidad angular W.

			   cosx V θ= ∗

	 (5)

			   y V senθ= ∗ 	 (6)

			   Wθ = 	 (7)

Como resultado de las ecuaciones anteriores se llega al modelo cine-
mático y al sistema de referencia inercial del robot móvil.
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Figura 8. Modelo cinemático diferencial de un robot móvil de dos ruedas según 
López Valverde [13].

Las llantas constan de dos piezas: una interna y otra externa, unidas 
por compresión, dado que el diámetro del anillo exterior es ligeramente 
menor que el del anillo interior. La parte interna está fabricada en plástico 
rígido y resistente (ABS), con la forma del eje del motor para permitir su 
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acople, además de un espacio para un piñón prisionero que asegure la 
unión (Figura 9).

Figura 9. Pieza interna de las llantas. 

El anillo exterior está inspirado en los neumáticos sin aire que la reco-
nocida empresa de llantas para coches Michelin ha desarrollado durante 
años. Estos neumáticos, a diferencia de los convencionales utilizados en los 
autos, están hechos de un material elástico que permite deformaciones y 
garantiza un buen agarre al piso (Figura 10). Para recrear estas propieda-
des, el diseño se imprimó en TPU, un polímero con propiedades elásticas. 
Aprovechado estas propiedades del material, las dos piezas se pueden en-
samblar sin necesidad de ningún tipo de pegamento o sistema de sujeción.

Figura 10. Anillo exterior de la llanta. 
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El resto de los soportes de baterías y sensores como los ultrasónicos, 
finales de carrera e infrarrojos, se crearon en impresión 3D y se presentan 
en la Figura 11.

Figura 11. Soportes de las baterías y los diferentes sensores del robot. 

Finalmente, se muestra en la Figura 12 un esquema general de la es-
tructura modular incluyendo los soportes de los sensores de llama.

 
Figura 12. Estructura modular del robot con los soportes de los módulos de llama. 
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El robot completo funciona a través de señales digitales, razón por la 
cual cada uno de los sensores y drivers necesita ser cableado directamen-
te al Arduino, en este caso particular un Arduino Mega. En cuanto a los 
sensores, se utilizaron algunos de llama con salida digital y calibración de 
distancia con un rango de 1 a 200 cm, de ultrasonido con un alcance de 
200 cm regulables por software y de línea infrarrojos con ajuste análogo 
auto réflex. Asimismo, se empleó un controlador de velocidad o ESC para 
el control del motor brushless y un puente H L298 con capacidad de 2 A 
por canal, para manejo de los motores (Figura 13).

Figura 13. Partes electrónicas que componen el robot. 

El sensor de ultrasonido HC-SR04 (Figura 14) es una herramienta en el 
ámbito de la electrónica y la robótica. Se trata de un dispositivo de medición 
de distancias fundamentado en el principio de la propagación y reflexión 
de ondas ultrasónicas. A través de la emisión de pulsos ultrasónicos, este 
sensor crea una interacción con los objetos circundantes y, posteriormente, 
cuantifica la distancia entre el sensor y el objeto en cuestión a partir de 
la medición del tiempo necesario para que los pulsos reflejados regresen 
al sensor. Esta metodología le confiere una capacidad de medición preci-
sa, con un rango operativo típico de 2 a 400 centímetros y una precisión 
estimada de aproximadamente 3 milímetros. Para su implementación, se 
requiere la asignación de dos pines de control en un microcontrolador, 
junto con una fuente de alimentación nominal de 5 voltios.
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Figura 14. Sensor de ultrasonido HC-SR04.

No obstante, es imperativo subrayar que, pese a la extensa difusión 
y asequibilidad que caracterizan al HC-SR04, este dispositivo adolece de 
ciertas limitaciones inherentes que potencialmente inciden en la fiabilidad 
de las mediciones obtenidas. Estas limitaciones, manifestadas en la forma 
de variabilidad en los datos medidos, se derivan de múltiples factores, in-
cluyendo condiciones ambientales, la textura y la geometría de los objetos 
detectados, y la disposición angular del sensor. Para reducir esta variabi-
lidad y mitigar las inexactitudes, se implementó un filtro de media móvil 
exponencial (EMA, por sus siglas en inglés). Esta técnica de procesamiento 
de señales contribuye a mejorar la precisión y suavidad de las mediciones, 
generando datos más confiables y estables en diversas aplicaciones.

El filtro EMA es una técnica de procesamiento de señales que se utiliza 
para suavizar y mejorar la precisión de las mediciones. Su base matemá-
tica es relativamente sencilla y se puede expresar mediante la siguiente 
ecuación:

St = (1 – α) . St–1 + α . Xt

Donde:
•	 St es el valor suavizado en el tiempo t.
•	 St–1 es el valor suavizado en el tiempo t-1. 
•	 Xt es el valor de la medición en el tiempo t.
•	 α es la constante de suavizado, que varía entre 0 y 1. 

A continuación, se presentan las gráficas que ilustran el impacto de 
la variación de la constante de suavizado en el comportamiento del filtro 
de media móvil exponencial (EMA) aplicado a las señales de distancia 
proporcionadas por el sensor ultrasónico HC-SR04. Estas gráficas se 
elaboraron con el propósito de analizar cómo la modificación de la 
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constante (α) afecta la capacidad de respuesta y suavidad del filtro EMA 
en la suavización de las mediciones de distancia. La inclusión de estas 
representaciones visuales contribuye a una comprensión más profunda de 
la dinámica y el rendimiento de este filtro en el contexto de aplicaciones 
específicas que requieren un equilibrio cuidadoso entre la capacidad de 
respuesta y la reducción de ruido en los datos.

Figura 15. Respuesta del filtro EMA cuando α = 0. 

En caso de que la constante de suavizado () en la implementación del 
filtro de media móvil exponencial (EMA) se fije en 0, esto conlleva a omi-
sión completa de la medición más reciente en el proceso de suavización 
de los datos. En términos más concretos, el filtro EMA se convierte en un 
filtro de media móvil simple (SMA), en el cual todos los puntos de datos 
previos son igualmente ponderados en la estimación del valor suavizado. 
El resultado es una respuesta insensible a las fluctuaciones en los datos y 
la inobservancia de las mediciones más recientes se evidencia en la Figu-
ra 15, donde la línea roja del filtro se mantiene en un valor constante de 
cero, en marcado contraste con la variación evidente de la línea azul que 
representa las mediciones de distancia a lo largo del tiempo.
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Figura 16. Respuesta del filtro EMA cuando α = 0.1. 

Cuando la constante de suavizado () en la implementación del filtro 
de media móvil exponencial (EMA) se establece en 0.1, se enfatiza la pon-
deración más significativa de las mediciones recientes en el proceso de 
suavización de los datos, aunque aún se retiene una parte sustancial de 
la información histórica. Es decir, el filtro EMA privilegia la información 
actual sin obviar las mediciones previas.

Un valor de () igual a 0.1 implica que aproximadamente el 10 % del 
peso total en la estimación del valor suavizado proviene de la medición 
más reciente, mientras que el 90 % restante se basa en mediciones previas. 
Este comportamiento se puede apreciar visualmente en la Figura 16, donde 
la línea roja representa la señal del filtro EMA y la línea azul refleja las 
mediciones de distancia a lo largo del tiempo. La gráfica ilustra de mane-
ra clara cómo el filtro EMA con ( = 0.1) genera una respuesta suave que 
da preferencia a las mediciones recientes, pero aún incorpora una parte 
significativa de datos históricos en la estimación del valor suavizado. Este 
enfoque equilibrado se utiliza para suavizar y estabilizar las mediciones 
de distancia, lo que resulta en una respuesta más controlada y menos 
sensible a las fluctuaciones en los datos.



46

Prototipado, simulación y gobernanza en la era 4.0

Figura 17. Respuesta del filtro EMA cuando α = 0.5.

Cuando se configura la constante de suavizado () en el filtro de media 
móvil exponencial (EMA) en 0.5, se establece un equilibrio óptimo en la 
ponderación de las mediciones más recientes y las anteriores en el proceso 
de suavización de los datos.

Un valor de () igual a 0.5 indica un escenario donde se asigna la misma 
importancia tanto a las mediciones recientes como a las históricas en la 
estimación del valor suavizado. En términos concretos, el 50 % del peso 
total en la estimación se deriva de la medición más reciente, mientras que 
el 50 % restante proviene de mediciones previas. Este equilibrio es evi-
dente en la respuesta característica del filtro EMA, que proporciona una 
suavización de moderada intensidad y una respuesta lo suficientemente 
ágil para atender las fluctuaciones presentes en los datos.

La elección de (= 0.5) generalmente se implementa en situaciones 
donde es fundamental alcanzar un equilibrio entre la capacidad de res-
puesta a las variaciones en los datos y la disminución del ruido en la señal 
suavizada. Esto hace que el filtro EMA con esta constante sea apropiado 
para aplicaciones en las que se demanda una respuesta suave y, al mismo 
tiempo, no tan lenta como la proporcionada por un valor de () más bajo. 
La visualización de este equilibrio se aprecia claramente en la Figura 17, 
donde la línea roja representa la señal generada por el filtro EMA y la línea 
azul ilustra las mediciones de distancia a lo largo del tiempo.
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Figura 18. Respuesta del filtro EMA cuando α = 0.9.

Cuando se configura la constante de suavizado (α) en el filtro de media 
móvil exponencial (EMA) en un valor de 0.9, se prioriza de manera signi-
ficativa el peso otorgado a las mediciones más recientes en el proceso de 
suavización de los datos, al tiempo que se minimiza la influencia de las 
mediciones históricas.

Un valor de α igual a 0.9 refleja un escenario donde alrededor del 
90 % del peso total en la estimación del valor suavizado proviene de la 
medición más reciente, mientras que sólo el 10 % restante se basa en me-
diciones anteriores. Este enfoque implica que el filtro EMA adopte una 
postura altamente reactiva hacia las mediciones recientes, lo que genera 
una respuesta veloz a las fluctuaciones presentes en los datos, aunque con 
un grado mínimo de suavización.

La elección de α=0.9 se aplica en situaciones en las que se busca de-
liberadamente una respuesta sumamente ágil a cambios en los datos y 
se acepta una cantidad apreciable de ruido en la señal suavizada. Este 
enfoque se adecua a aplicaciones en las que la capacidad de respuesta es 
esencial y las variaciones en los datos no representan un factor crítico. Este 
comportamiento se ilustra claramente en la Figura 18, donde la línea roja 
representa la señal generada por el filtro EMA, mientras que la línea azul 
evidencia las mediciones de distancia a lo largo del tiempo.
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Figura 19. Respuesta del filtro EMA cuando α = 1.0.

Cuando se configura la constante de suavizado (α) en el filtro de media 
móvil exponencial (EMA) en 1.0, el filtro EMA excluye por completo de 
las mediciones más recientes en el proceso de suavización de los datos, 
otorgando así prioridad total a las mediciones históricas.

Un valor de (α) igual a 1.0 indica que no se incorpora en absoluto infor-
mación de las mediciones recientes en la estimación del valor suavizado. 
En este escenario, el filtro EMA se transforma en un modelo de media 
móvil simple (SMA), donde todas las mediciones previas son tratadas con 
igual peso en la estimación, sin distinción de las mediciones más recientes.

La elección de (α = 1.0) es poco común, puesto que representa un 
valor que excluye de manera completa las mediciones más recientes, 
dando preferencia absoluta a las mediciones históricas en el proceso de 
suavización de los datos. Como resultado, el filtro EMA no reaccionará a 
las fluctuaciones actuales en los datos y proporcionará una suavización 
constante y lenta. Este comportamiento se ilustra en la Figura 19, donde la 
línea roja representa la señal generada por el filtro EMA, en contraste con 
la línea azul que refleja las mediciones de distancia a lo largo del tiempo.

Como resultado de la consideración de los datos anteriores, se optó 
por seleccionar α=0.5 como constante de suavizado en el filtro de media 
móvil exponencial (EMA), basándose en la búsqueda de un equilibrio 
óptimo entre dos aspectos cruciales en el procesamiento de señales. En 
primer lugar, esta constante permite mantener una capacidad de respues-
ta suficientemente ágil del filtro a las variaciones bruscas y sutiles en los 
datos. Esto es particularmente importante en aplicaciones que requieren 
seguimiento en tiempo real o respuestas rápidas a cambios en las condi-
ciones del entorno.
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Por otro lado, α=0.5 también contribuye a la reducción efectiva del 
ruido en la señal suavizada. La ponderación equitativa de mediciones 
recientes y anteriores proporciona un nivel moderado de suavización, lo 
que permite eliminar el ruido de alta frecuencia en los datos, sin eliminar 
completamente la información relevante. En aplicaciones donde la preci-
sión y la estabilidad de las mediciones son esenciales, este equilibrio juega 
un papel fundamental. 

La incorporación del filtro de media móvil exponencial (EMA) repre-
senta una estrategia eficaz para abordar la variabilidad inherente en las 
mediciones obtenidas con el sensor de ultrasonido HC-SR04. El EMA, una 
técnica de procesamiento de señales ampliamente utilizada, se basa en la 
ponderación de los datos de entrada recientes y anteriores, con lo cual se da 
mayor énfasis a las mediciones más recientes y se reduce progresivamente 
la influencia de las mediciones más antiguas. Este enfoque de ponderación 
exponencial asegura que las mediciones se adapten dinámicamente a las 
condiciones cambiantes del entorno, minimizando así los efectos de los 
factores que pueden provocar inexactitudes, como ruido eléctrico, fluc-
tuaciones en la superficie del objeto o incluso variaciones en la velocidad 
del sonido en el aire.

La aplicación del filtro EMA al HC-SR04 puede, por lo tanto, mitigar 
la variabilidad y las inexactitudes en las mediciones al proporcionar re-
sultados más precisos y estables. La elección de la constante de suavizado 
debe sopesar cuidadosamente en función de la aplicación particular y las 
características del entorno, dado que un equilibrio adecuado entre la capa-
cidad de respuesta y la suavidad de las mediciones es crucial para obtener 
resultados confiables. En consecuencia, la utilización de esta técnica de 
procesamiento de señales se convierte en una valiosa adición para mejorar 
la confiabilidad del sensor HC-SR04, en una variedad de aplicaciones en 
las que la precisión de las mediciones es crítica.

Los sensores de línea y de llama suelen ser de fácil uso, ya que solo re-
quieren la implementación de tres conexiones: alimentación con 5 voltios, 
tierra y salida digital; en esta última, se representa un uno (1) lógico con 5 
voltios y un cero (0) lógico con 0 voltios. En el caso del sensor detector de 
línea (Figura 20 y 21), esta muestra en la salida un uno (1) lógico cuando 
detecta el color blanco y muestra un cero (0) cuando detecta el color ne-
gro. En el caso de los sensores de llama (Figura 23 y 23) estos detectan una 
frecuencia de luz infrarroja característica que corresponde a una llama 
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(Figura 24), expresando esto con un uno lógico a la salida y a un cero lógico 
en ausencia de dicha llama.

Figura 20. Esquema de conexiones de sensores de línea.

Figura 21. Imagen real de sensores de línea.

Figura 22. Esquema de conexiones de sensores de llama.

Figura 23. Imagen real de sensores de llama.



51

Robot autónomo para detección y extinción temprana de incendios

Figura 24. Angulo de detección de sensores de llama.

En el caso del sensor de fin de carrera, se dispone un circuito que, 
mediante una resistencia de 10 k, conectada a tierra, mantiene la salida en 
un cero lógico para asegurar la consistencia de la medida. Este circuito es 
presentado en la Figura 26. Cuando el circuito se cierra, se permite el paso 
de corriente entre +5 V hacia la entrada digital del Arduino, indicando la 
presencia de un obstáculo que no fue detectado por los sensores ultrasóni-
cos. Una imagen real del sensor de fin de carrera se muestra en la Figura 27.

Figura 26. Esquema de conexiones del sw de fin de carrera.

Figura 27. Imagen real del sensor de fin de carrera.

El ESC (Electronic Speed Controller), también denominado variador 
de velocidad (Figura 28) se encarga de generar la señal trifásica para con-
trolar la velocidad del motor brushless con el que se realiza la extinción 
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de llamas. Los cambios de velocidad se regulan mediante una señal PWM 
generada por el Arduino, en función de la detección o ausencia de la llama.

Figura 28. Diagrama de conexión del ESC con el motor brushless.

Para la implementación de este robot se requirió una cantidad con-
siderable de sensores de llama, pues el objetivo es que, por muy pequeña 
que esta sea, el robot pueda detectarla a una distancia adecuada. Por esta 
razón, se optó por usar arreglos de sensores de llama de cinco canales (Fi-
gura 29), estos dispositivos acoplan cinco sensores infrarrojos en un solo 
módulo, colocados en un semicírculo cada uno a 30° para cubrir un área 
de 150°. Se utilizan cuatro de estos arreglos para un total de 20 sensores 
infrarrojos distribuidos a lo largo de la estructura en su parte delantera. 
Este módulo tiene la peculiaridad de poder configurarse para entregar una 
señal de salida análoga o digital; sin embargo, para la aplicación planteada 
sólo se utilizará la configuración digital.

Figura 29. Arreglo de sensores de flama.
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Para acoplar el arreglo de sensores con su soporte (Figura 30), se 
emplea un tornillo que atraviesa el orificio central del sensor y el co-
rrespondiente en el soporte, quedando sujeto mediante una tuerca. Esta 
configuración se muestra en la Figura 31.

Figura 30. Arreglo de sensores de llama con su soporte.

Figura 31. Ensamblaje de los sensores de llama.
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La sencillez mecánica del sistema no solo reduce los costos de fabri-
cación, sino que también facilita su mantenimiento, lo que explica su 
adopción en múltiples aplicaciones robóticas. Este tipo de locomoción se 
utiliza en robots de exploración que operan en terrenos irregulares, en 
vehículos autónomos destinados al transporte y la logística, así como en 
plataformas de investigación y robots de servicio empleados en distintas 
industrias. Su diseño funcional y adaptable evidencia una combinación 
equilibrada entre eficiencia, bajo costo y facilidad de implementación. Su 
capacidad para sortear obstáculos y desenvolverse en terrenos variados 
lo convierte en una opción excepcional para misiones de exploración, 
inspección y transporte en entornos desafiantes [14], [15].

Un sistema de locomoción tipo diferencial en un robot móvil se carac-
teriza por la presencia de al menos dos ruedas motrices independientes, 
cada una controlada por un motor específico. Estas llantas son fundamen-
tales para la propulsión y el direccionamiento del robot. Para controlarlas 
y darles dirección de giro se necesita el puente H (Figura 32), también 
denominado Puente en H. Este componente es esencial en las ingenierías 
robótica y electrónica dado que despliega una función crítica: controlar 
la dirección y la velocidad de los motores, como los motores de corriente 
continua o los motores paso a paso. Su principal cometido radica en posi-
bilitar que un motor gire en ambas direcciones, es decir, hacia adelante y 
atrás, y en regular la velocidad de rotación del motor. Las aplicaciones de 
este componente son diversas y abarcan la manipulación de robots móviles, 
el control de ruedas, movimientos de brazos robóticos en la industria y 
la regulación de la velocidad en motores eléctricos en vehículos y drones. 
Además, es común en proyectos educativos y de bricolaje en el ámbito de 
la robótica y la electrónica, debido a que se emplea en la construcción de 
robots caseros y vehículos controlados a distancia.
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Figura 32. Puente H de referencia L298N.

El módulo L298N, un puente H ampliamente utilizado en robótica y 
en electrónica, se destaca por su capacidad para controlar la dirección y la 
velocidad de motores de corriente continua (DC). Con dos canales indepen-
dientes, puede manejar corrientes de hasta 2A por canal, lo que le otorga 
versatilidad en diversas aplicaciones. Su sistema de protección térmica 
integrada previene el sobrecalentamiento, garantizando una mayor du-
rabilidad. El control se logra mediante señales desde microcontroladores, 
lo que permite el mando preciso de la dirección y velocidad del motor. 
Esto lo hace adecuado para proyectos de robótica, vehículos controlados 
a distancia y automatización. El L298N funciona como un puente H con-
formado por cuatro transistores (Figura 33), lo que posibilita el flujo de 
corriente en ambas direcciones del motor y facilita su integración y uso 
eficiente en diferentes aplicaciones diversas.

Figura 33. Plano esquemático de conexión L298.



56

Prototipado, simulación y gobernanza en la era 4.0

En este robot, se usó un sistema de visión artificial como herramienta 
de navegación. Además, se incorporó un sistema de visión auxiliar para la 
evaluación de las trayectorias del robot en ambiente controlado. 

En el caso del sistema de visión para navegación, se utilizó la cámara 
mostrada en la Figura 34, con video Full HD (1080p) a 30 fps, enfoque au-
tomático y corrección de iluminación automática (RightLight 2 o 3).

Figura 34. Cámara sistema de visión para navegación. 

Por otra parte, el sistema de visión auxiliar para la evaluación de las 
trayectorias del robot se compone de una cámara con sensor de imagen 
Sony IMX415, lente delantero y trasero de 6 cristales + 4 cristales, ángulo 
de 170 grados + 140 grados, apertura F1.6 + apertura F2.0. Esta cámara se 
muestra en la Figura 35.

Figura 35. Cámara sistema de visión para evaluación de trayectorias.

Para la locomoción correcta del robot es necesario implementar un 
algoritmo de navegación. Según Hu y Assaad [16], este tipo de algoritmo 
es el encargado de la planificación de trayectorias y de llevar al robot de 
un punto de inicio a uno final. Este componente es esencial en los sistemas 
de robótica móvil, dado que permite al robot moverse de manera autó-
noma y responder en tiempo real a los cambios y obstáculos del entorno 
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durante su recorrido. Mediante el uso de datos provenientes de diferentes 
sensores y mapas, el sistema de navegación determina constantemente 
la mejor ruta posible con lo cual se garantiza que el desplazamiento sea 
eficiente y seguro.

La navegación autónoma implica mucho más que simplemente seguir 
una ruta predefinida: requiere que el robot interprete su entorno, localice 
su propia posición y adapte sus decisiones a situaciones dinámicas, como 
la aparición de obstáculos imprevistos o cambios en el entorno. Además, 
los algoritmos modernos suelen incorporar elementos de percepción, 
localización y toma de decisiones sofisticadas, permitiendo a los robots 
operar de manera fiable en entornos complejos y desconocidos sin la 
intervención directa de un operador humano como señalan Wichmann, 
Okkalioglu y Korkmaz [17].

Generalmente, estos algoritmos se basan en métodos clásicos de plani-
ficación como los grafos de visibilidad, diagramas de Voronoi, modelado del 
espacio libre, descomposición en celdas, campos potenciales y comporta-
miento reactivo. Según Jiménez, Moreno, González y Díaz [18], estos últimos 
son especialmente útiles en tareas en las que no se dispone de un mapa 
confiable del terreno o cuando la información del entorno es incompleta.

Para el caso específico de este robot se usó de un algoritmo de navega-
ción reactivo que se basa en la información suministrada por los sensores 
del robot. De acuerdo con el estado de estos sensores, se desencadenan 
acciones simples como avanzar, retroceder o girar. Este enfoque tiene una 
capa deliberativa mínima o inexistente, por lo que se emplea principal-
mente en tareas de baja complejidad, como la evasión de obstáculos en 
entornos dinámicos (ver Figura 36).

Sistema 
sensorial 
(cámara)

Actuadores

Acciones

Avanzar

Retroceder

Parar

Derecha

Izquierda

Algoritmo de 
visión artificial y 
reconocimiento 
de obstáculos

Figura 36. Diagrama de flujo del algoritmo de navegación reactivo básico.
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Entre las ventajas de los algoritmos reactivos se encuentran sus bajos 
requerimientos computacionales, la facilidad de desarrollo modular y el 
hecho de que no requieren un modelo del entorno para su implementación. 
Dentro de los algoritmos reactivos se encuentran los algoritmos basados 
en campos potenciales, descritos por Durán Perea [19], los cuales tratan al 
robot como una partícula influenciada por campos artificiales generados 
por los elementos del entorno y por el objetivo final. En este modelo, se 
asignan campos de repulsión a los obstáculos y un campo de atracción  a 
la meta.

Cada obstáculo emite un campo de repulsión y, al interactuar con los 
campos generados por el robot y el objetivo, se produce una fuerza resul-
tante que guía el movimiento del robot (ver Figura 37).

Figura 37. Representación de la interacción de campos potenciales artificiales.

El potencial total que actúa sobre el robot en una posición 𝑞, denotado 
como 𝜇(𝑞), se define mediante la siguiente ecuación:

Potencial incidente sobre el robot:

𝜇(𝑞)=𝜇𝑎(𝑞)+𝜇𝑟(𝑞) 

A partir de este potencial, la fuerza incidente se calcula como:
Fuerza incidente sobre el robot:

𝐹=−∇𝜇(𝑞)

Esto significa que la fuerza resultante sobre el robot es la suma de las 
fuerzas de atracción 𝐹𝑎 generadas por la meta y las fuerzas de repulsión 
𝐹𝑟 generadas por los obstáculos (Figura 38). Esta relación se expresa en 
la siguiente fórmula:
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Sumatoria de fuerzas en el robot:
𝐹(𝑞)=∑𝐹𝑎+∑𝐹𝑟

​

Figura 38. Modelo de fuerzas de campos potenciales.

Para las pruebas de navegación se utilizó un ambiente controlado de 
pruebas que consistió en un corredor de 1.1 m de ancho y 4 m de largo, el 
cual contiene tres obstáculos físicos (un cubo, un cilindro y un poliedro) 
distribuidos a lo largo del mismo. Adicionalmente, el ambiente estaba 
delimitado con un par de cintas negras a los lados para evitar que el ro-
bot saliera de los límites (ver Figura 39). Se realizaron 32 pruebas con el 
algoritmo de navegación reactivo y los objetos reales, las cuales arrojaron 
las tendencias mostradas en la Figura 40.

Figura 39. Ambiente controlado de pruebas de navegación.
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Figura 40. Gráficas de trayectorias de robot con objetos reales empleando el 
algoritmo de navegación reactivo.

En la Figura 40 se puede apreciar una marcada tendencia en el com-
portamiento del robot (visto en color azul), donde el primer y segundo 
obstáculos son franqueados sin problemas. No obstante, en el tercer obs-
táculo (poliedro) es visible un acercamiento excesivo. 

Para las pruebas de funcionamiento general se trabajó en un ambiente 
controlado (Figura 41), descrito de la siguiente manera: para simular un 
incendio en medio de los cuatro círculos blancos, se colocó una vela de 
mechero alimentado con combustible, a diferentes alturas que iban de 10 
a 45 cm, cubiertas con paredes para dificultar su detección. El robot de 
manera autónoma debe ser capaz de esquivar los obstáculos y encontrar 
las fuentes de llama y extinguirlas sin entrar en contacto directo. En el 
código, el robot se configura para que navegue por el recuadro negro a 
una velocidad moderada con el objetivo de que en el momento que pase 
cerca de una de las velas se dirija hacia ella y active el motor brushless 
para apagar la llama. 

En todas las pruebas realizadas (Figura 42), el robot, de forma au-
tónoma, detectó y apagó todas las llamas con una pequeña cantidad de 
contactos tanto con los obstáculos como con las velas.

Figura 41. Campo de pruebas para apagar las llamas.
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Figura 42. Prueba de desempeño del robot.

Finalmente, en la Figura 43 puede apreciarse el robot montado con 
todas sus partes. 

Figura 43. Robot implementado.
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4. Conclusiones
El desarrollo e implementación del robot autónomo demuestra que es 

posible mejorar, de manera significativa, la detección y extinción tempra-
na de incendios en entornos controlados. La autonomía y la capacidad de 
reacción del prototipo contribuyen a minimizar los tiempos de respuesta, 
lo cual resulta fundamental para reducir los daños materiales y los riesgos 
para la vida humana.

El sistema logrado integra de forma exitosa varios sensores y algorit-
mos de procesamiento, lo que permite que el robot identifique, localice 
y actúe sobre focos de incendio con precisión y eficiencia. Esto resalta la 
importancia de la interdisciplinariedad en la robótica aplicada a la gestión 
de emergencias y refuerza el potencial de escalar y adaptar la solución a 
diferentes ambientes.

El prototipo desarrollado sienta las bases para futuras optimizaciones, 
como el aumento de la autonomía energética, el perfeccionamiento de la 
navegación y la incorporación de inteligencia artificial para una toma de 
decisiones más sofisticada. Además, el enfoque presentado se puede adaptar 
a escenarios industriales y habitacionales, lo cual evidencia su versatilidad 
y el impacto positivo que podría tener en la prevención de desastres.
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1.	 Introducción
El término «Industria 4.0», también denominado Cuarta Revolución 

Industrial, se utilizó inicialmente para referirse a la estrategia de alta 
tecnología de Alemania, subtitulada «el éxito del desempeño económico 
alemán» y, desde entonces, se ha extendido en el ámbito mundial. En 2014, 
Deutsche Bank publicó un informe de investigación titulado «Actualización 
de las capacidades industriales de Alemania en el horizonte» [1], en el 
que se precisa que la Industria 4.0 abarca todas las áreas de la revolución 
tecnológica, incluidas Big Data, internet de las cosas, comunicación entre 
máquinas (machine to machine, M2M) y conceptos inteligentes (ciudades, 
logística, fabricación, etc.) [2]. En términos generales, la Industria 4.0 busca 
aumentar la eficiencia mediante la integración de inteligencia electrónica 
(automatización) en un número creciente de sistemas, con el objetivo de 
lograr operaciones más rentables [3], [4]. Además, cubre todas las áreas 
de la industria donde se integran las tecnologías de automatización, como 
la automoción, la alta tecnología, el transporte y la logística, la electrónica 
y el desarrollo de tecnologías médicas avanzadas [5], [6].

Por otro lado, la industria del departamento de Antioquia, concentrada 
principalmente en la ciudad de Medellín y su área metropolitana, tampoco 
es ajena a esta realidad mundial. Según datos de la Cámara de Comercio 
de Medellín para Antioquia [7], en 2020, los principales retos de las pymes 
del municipio, que representaban cerca del 60 % de la economía del de-

1	  Institución Universitaria Pascual Bravo, Colombia, julian.patino@pascualbravo.edu.co
2	 SENA, Colombia, cdpimientar@sena.edu.co
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partamento, estaban relacionados con: i) la actualización tecnológica, ii) 
a la generación de capacidades de innovación al interior de las empresas 
y iii) contar con una oferta institucional de servicios empresariales dife-
renciados que den respuesta a las dificultades o limitantes en la operación 
y sostenibilidad de las pymes. 

En virtud de lo anterior, la región ha buscado responder a estos retos 
mediante el fortalecimiento de sus capacidades en torno a la industria 
4.0, con el fin de proyectarse como una región inteligente, tal como lo 
establece la Agenda departamental de competitividad para la subregión 
del área metropolitana de Medellín y sus alrededores [8]. Como parte de 
este reto, el SENA, desde su perspectiva de desarrollo institucional, ha 
incorporado la transformación digital y el fortalecimiento del uso de las 
TIC para soportar la estrategia institucional y los retos que trae consigo la 
cuarta revolución industrial [9]. Esta dinámica encuentra en el territorio 
una oportunidad al contar con una de sus sedes en la ciudad de Medellín, 
lo que resalta el creciente reconocimiento que la llamada Industria 4.0 ha 
logrado en el ámbito local hasta posicionarse como un asunto importante 
en los ejercicios de planeamiento estratégico de las organizaciones. No 
obstante, factores como la conectividad, la tasa de retorno de la inversión 
y la cultura del cambio y la cualificación del talento humano, siguen siendo 
retos significativos para su implementación [10]. 

Las nuevas realidades en torno a la Cuarta Revolución Industrial 
promoverán, en el corto y mediano plazo, la articulación coherente y la 
integración de los procesos de producción y apropiación del conocimiento 
socialmente relevantes para la innovación disruptiva, con entornos en 
los que el futuro del trabajo o el trabajo del futuro, entrarán en nuevas 
redefiniciones y, probablemente, estos esfuerzos se enfoquen en áreas que 
aún no existen [11]. Estas transformaciones impulsarán el surgimiento de 
nuevos negocios para fortalecer la economía; en consecuencia, si el em-
pleo cambia, las habilidades y las capacidades para desarrollarlo también 
deberán adaptarse a esta lógica de cambio [12].
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Figura 1. Vocaciones productivas en Antioquia según la agenda regional de com-
petitividad. Adaptado de [13]

En este sentido, a partir de las vocaciones productivas identificadas 
para las subregiones de Antioquia, según la Agenda Departamental de 
Competitividad [8], se pueden resaltar algunas áreas en las que las carac-
terísticas habilitantes de la industria 4.0 potencian la innovación regional, 
más allá del sector estrictamente industrial: 

•	 Sector salud, con apuestas hacia la medicina avanzada, la teleme-
dicina y el bienestar.

•	 Sector comercio, como una región emprendedora con industria 
sostenible e inclusiva. 

•	 Sector turismo, presente en todas las subregiones del departamento. 
•	 Sector ambiental, como un territorio verde y sostenible. 
•	 Sector de actividades creativas y culturales que integra acciones de 

economía del conocimiento para una región inteligente. 
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Si bien este proceso no ocurre de un día para otro, los sectores men-
cionados deben adaptarse progresivamente a estos cambios por medio de 
actualizaciones en torno a las nuevas tecnologías y métodos para digitalizar 
y automatizar sus procesos, mediante herramientas tales como: 

•	 Internet de las cosas 
•	 Big data para la toma de decisiones 
•	 Inteligencia artificial 
•	 Robótica colaborativa (RPA) 
•	 Realidad virtual 
•	 Realidad aumentada 
•	 Computación en la nube y almacenamiento de datos 
•	 Ciberseguridad 

Además de estas tecnologías como aliadas para la automatización 
de los procesos industriales, el software desempeña un papel clave, pues 
aquellos desarrollos que logren implementar estas tecnologías tendrán una 
acogida y una alta demandada en los sectores productivos [14]. Del mismo 
modo, los diferentes sectores pueden generar estrategias para desarrollar 
sus propios sistemas al integrar las tecnologías que más les resulten útiles 
de acuerdo con sus necesidades. Esto se evidencia en el creciente papel de 
los sistemas de software dentro de las compañías y su integración en las 
cadenas de producción, lo que ha contribuido a los procesos de innova-
ción y transformación digital [15], [16]. En el caso de Colombia, según los 
resultados de la Encuesta de Tecnologías de la Información y las Comuni-
caciones en Empresas (ENTIC Empresas), elaborada por el Departamento 
Administrativo Nacional de Estadística (DANE), se observa un crecimiento 
en el uso de soluciones digitales adaptadas a las necesidades productivas 
específicas. En el año 2020, el 61,1  % de las empresas del sector industrial 
contrató servicios periódicos de software, el 52,4 % descargó software 
de acceso gratuito, el 29,9 % contrató desarrollos por parte de terceros, 
y el 13,9 % desarrolló o creó software por medio de áreas internas de la 
empresa [17]. En comparación con los datos del año anterior, se observa 
un incremento en el uso de servicios periódicos (+4,3 %), en el desarrollo 
interno (+1,3 %) y en el desarrollo por terceros (+2,2 %), acompañado de una 
ligera disminución en el uso de aplicaciones de acceso libre (-0,6 %) [18]. 
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Por lo anterior, se puede decir que el software es un aliado clave para 
que las tecnologías de Industria 4.0 se adapten y se desarrollen en los di-
ferentes sectores, lo que permite [19], [20]:

•	 Se generen entornos en los que se organice automáticamente la 
información. 

•	 Se produzcan productos adaptados a las necesidades de los clientes. 
•	 Se reduzcan significativamente los defectos y se identifiquen con 

más rapidez los errores. 
•	 Se produzca solo lo que está en demanda. 
•	 Se identifiquen tendencias y patrones de operación de manera au-

tomatizada. 
•	 Se genere un aumento en la seguridad. 

En este mismo sentido, programas como «Medellín Valle del Software», 
promovidos por la Alcaldía de Medellín en articulación con Ruta N y el 
Distrito de Ciencia, Tecnología e Innovación, han destinado importantes 
recursos y esfuerzos entre 2024 y 2027, al fortalecimiento de capacidades 
digitales y a la creación de soluciones tecnológicas en diversos sectores 
productivos. Asimismo, iniciativas como «Ecosistemas de Innovación 
Abierta» y la implementación local del programa nacional Apps.co han 
impulsado el desarrollo de aplicaciones enfocadas en retos específicos 
en salud, educación, logística y sostenibilidad, lo cual genera un entorno 
propicio para consolidar el desarrollo de software se consolide como eje 
transversal de la transformación digital en el territorio [21]–[23]

El SENA Regional Antioquia, como eje fundamental en la formación de 
competencias para el sector productivo, se propone contribuir al impulso 
de estas habilidades características de la industria 4.0 en el departamento, 
teniendo en cuenta la infraestructura y las capacidades de las que dispone 
en sus diferentes Centros de Formación. El Centro de Servicios y Gestión 
Empresarial cuenta con una Unidad de Servicios Tecnológicos para la pro-
ducción de software y de contenidos digitales, y para la ejecución de las 
respectivas pruebas de calidad. Sin embargo, a pesar de que los servicios 
tecnológicos ofrecidos por este centro han generado soluciones útiles y 
aplicables a distintos sectores del aparato productivo, estas no siempre 
incorporan de manera transversal las características tecnológicas habi-
litantes de la Industria 4.0. Esta situación se explica, entre otros factores, 
por limitaciones en infraestructura especializada, como la disponibilidad 
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de entornos de simulación ciberfísica, plataformas interoperables o tec-
nologías IoT, necesarias para una implementación plena de soluciones 
avanzadas. Adicionalmente, los procesos de desarrollo de software no 
siempre están estandarizados bajo marcos metodológicos que promuevan 
la integración de datos, la automatización inteligente o la escalabilidad 
industrial, aspectos fundamentales en el paradigma 4. En este sentido, y 
teniendo en cuenta que dicho Centro, dentro de su plan Tecnológico, tiene 
por objetivo estratégico potenciar la aplicación de tecnologías emergentes 
en las líneas de formación, investigación y servicios en sus operaciones, 
se hace necesario contar con un modelo de gobernanza en tecnologías de 
información (TI) que permita dotar de características 4.0 a los desarrollos 
de software producidos en el centro y, por ende, en la Regional Antioquia. 

En este capítulo se presentan el contexto y los conceptos principales 
con el propósito de destacar la relación entre la gobernanza de TI y la 
Industria 4.0. Luego, se describe la gobernanza y sus implicaciones en 
la gestión de TI para sectores específicos. Por último, se señalan algunas 
implicaciones prácticas y teóricas para la aplicación de la gobernanza de 
TI en el desarrollo de la Industria 4.0 en los productos de software de las 
vocaciones productivas de Antioquia, en el contexto del SENA.

2. Marco conceptual en Industria 4.0 y gobernanza 
de TI y su relación con el desarrollo de habilidades 

La Cuarta Revolución Industrial representa un cambio paradigmático 
en la manera en la que se producen bienes y se prestan servicios, dado que 
integra tecnologías avanzadas como el Internet de las Cosas (IoT), Big Data, 
inteligencia artificial (IA) y sistemas ciberfísicos en los procesos producti-
vos. A medida que las empresas adoptan estos avances, la gobernanza de 
TI se convierte en un componente crítico para garantizar que las tecno-
logías se implementen de manera efectiva, generen valor y cumplan con 
los objetivos estratégicos organizacionales. En esta sección, se exploran los 
elementos clave de ambos conceptos y se analizan sus interrelaciones con 
el fin de destacar cómo, una adecuada gobernanza de TI en la Industria 4.0, 
puede optimizar la eficiencia, la seguridad y la capacidad de innovación 
en las organizaciones.

Dentro de la industria 4.0, el desarrollo de software se ha convertido 
en un elemento preponderante que en general debe ser integrado y gestio-
nado con las tecnologías de información (TI) desde lo que se conoce como 
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un modelo de gobernanza. Básicamente, la gobernanza de TI proporciona 
una estructura para alinear la estrategia de TI con los objetivos empresa-
riales [24]. Al seguir un marco formal, las organizaciones pueden producir 
resultados medibles para lograr sus metas. Un programa formal también 
tiene en cuenta los intereses de las partes interesadas, así como las nece-
sidades del personal y los procesos que siguen. En el panorama general, 
la gobernanza de TI es un componente esencial de la gestión empresarial.

En la actualidad, las entidades y las organizaciones están sujetas a 
regulaciones que guían la protección de información confidencial, la res-
ponsabilidad financiera, la retención de datos y la recuperación de desas-
tres, entre otras, además de someterse a la presión que surge de diversos 
actores como accionistas, partes interesadas y clientes. Para garantizar el 
cumplimiento de los requisitos internos y externos, muchas instituciones 
implementan un programa formal de gobierno de TI que proporciona un 
marco de mejores prácticas y controles [25]. Tanto las organizaciones del 
sector público como el privado requieren de una forma de garantizar que 
sus funciones de TI respalden las estrategias y los objetivos comerciales. 
Por lo tanto, un program formal de gobernanza de TI debería estar en el 
radar de cualquier organización que para la observación de las normati-
vas financieras y tecnológicas. Sin embargo, la puesta en práctica de un 
programa integral de gobierno de TI requiere de compromiso; mientras 
que las empresas muy pequeñas pueden practicar solo métodos esenciales, 
las de mayor tamaño y con mayor nivel de regulación se deben orientar 
a un modelo completo.

Existen marcos de trabajo (frameworks) que incluyen guías de imple-
mentación para ayudar a las organizaciones en un programa de gobierno 
de TI de una manera más ágil. Los frameworks más utilizados son [26]:

•	 COBIT: publicado por ISACA, COBIT es un marco integral de prác-
ticas, herramientas analíticas y modelos globalmente aceptados 
diseñado para el gobierno y la gestión de la TI empresarial. Con sus 
raíces en la auditoría de TI, ISACA expandió el alcance de COBIT a 
lo largo de los años para respaldar completamente el gobierno de 
TI. La versión de COBIT 5 es ampliamente utilizada por organiza-
ciones enfocadas en la gestión y mitigación de riesgos. COBIT busca 
proveer un marco de trabajo integral para asistir a las empresas en 
la consecución de sus metas y en la entrega de valor a través de un 
gobierno efectivo y gestión empresarial de TI.
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•	 ITIL: anteriormente un acrónimo de Information Technology In-
frastructure Library, ITIL se centra en la gestión de servicios de TI. 
Su objetivo es garantizar estos respalden los procesos centrales del 
negocio. ITIL comprende conjuntos de mejores prácticas de gestión 
para la estrategia de servicio, el diseño, la transición (incluida la 
gestión de cambios), la operación y la mejora continua del servicio. 
COSO: este modelo se usa para evaluar controles internos y se de-
riva del Comité de Organizaciones Patrocinadoras de la Comisión 
Treadway (COSO). El enfoque de COSO es menos específico en TI 
que otros marcos, y se concentra en aspectos comerciales como la 
gestión de riesgos empresariales (ERM) y la disuasión del fraude. 

•	 CMMI: el método de integración del modelo de madurez de capa-
cidad, desarrollado por el Software Engineering Institute, es un 
enfoque para la mejora del rendimiento. CMMI utiliza una escala 
del 1 al 5 para medir el nivel de madurez, rendimiento, calidad y 
rentabilidad de una organización. Según su metodología, permite 
la inserción de medidas objetivas y de modo mixto para evaluar los 
riesgos que son de naturaleza cualitativa. 

•	 FAIR: el análisis de factores de riesgo de la información (FAIR) es 
un modelo relativamente nuevo que ayuda a las organizaciones a 
cuantificar el riesgo. El modelo se centra en la seguridad cibernética 
y en el riesgo operativo, con el objetivo de tomar decisiones mejor 
informadas. Aunque es más nuevo que otros marcos mencionados 
aquí, es un método que ya ha ganado mucha aceptación entre las 
empresas Fortune 500. 

Otros marcos sugeridos son:

•	 ISO/IEC 27001: la norma ISO/IEC 27001 es un estándar internacional 
para la gestión de la seguridad de la información. Proporciona un 
marco sistemático para establecer, implementar, operar, monito-
rear, revisar, mantener y mejorar un Sistema de Gestión de Segu-
ridad de la Información (SGSI). Su enfoque se centra en identificar 
riesgos a la seguridad de la información y en aplicar controles 
adecuados para mitigarlos. Es ampliamente adoptada en entornos 
organizacionales que requieren alta protección de sus activos de 
información y cumplimiento regulatorio [27].

•	 TOGAF: el marco TOGAF (The Open Group Architecture Framework) 
es un estándar para la arquitectura empresarial que permite diseñar, 



72

Prototipado, simulación y gobernanza en la era 4.0

planificar, implementar y gobernar sistemas de información 
integrados. Se basa en un método estructurado conocido como 
ADM (Architecture Development Method) y promueve la alineación 
entre los objetivos de negocio y las capacidades tecnológicas de la 
organización. TOGAF facilita la gestión de la complejidad, la toma 
de decisiones estratégicas de TI y la estandarización de prácticas 
arquitectónicas [28].

•	 PMBOK/PRINCE2: PMBOK (Project Management Body of Knowledge), 
desarrollado por el Project Management Institute (PMI), y PRINCE2 
(Projects IN Controlled Environments), promovido por AXELOS, 
son dos marcos ampliamente utilizados en la gestión de proyectos. 
PMBOK define buenas prácticas para la gestión de proyectos estruc-
turados en áreas como integración, alcance, tiempo, costo, calidad, 
recursos, comunicaciones, riesgos y adquisiciones. Por su parte, 
PRINCE2 se enfoca en una gestión basada en procesos, con roles 
claramente definidos, orientación hacia la entrega de productos y 
control del proyecto a lo largo de su ciclo de vida. Ambos marcos se 
aplican en iniciativas de gobernanza de TI para asegurar el cumpli-
miento de plazos, costos y objetivos estratégicos [29].

La mayoría de los marcos de gobernanza de TI están diseñados para 
ayudar a determinar cómo está funcionando el departamento de TI en 
general, qué métricas necesita la administración y qué retorno está gene-
rando a la entidad a partir de sus inversiones. Cuando COBIT y COSO se 
utilizan principalmente para riesgos, ITIL ayuda a optimizar el servicio y las 
operaciones. Aunque CMMI se diseñó originalmente para la ingeniería de 
software, ahora incluye procesos de desarrollo de hardware, prestación de 
servicios y compras. Como se mencionó anteriormente, FAIR está destinado 
directamente a evaluar los riesgos operativos y de seguridad cibernética. 

Al revisar los marcos, se debe tener en cuenta la cultura corporativa: 
¿un marco o modelo en particular parece un ajuste natural para su organi-
zación? ¿Resuena con sus partes interesadas? Ese marco es probablemente 
la mejor opción. Sin embargo, no es obligatorio elegir solo uno. Por ejem-
plo, COBIT e ITIL se complementan en el sentido de que COBIT a menudo 
explica por qué se hace o se necesita algo, mientras ITIL proporciona el 
«cómo». Algunas organizaciones han utilizado COBIT y COSO, junto con 
la norma ISO 27001 para gestionar la seguridad de la información [30]. La 
Figura 2 presenta los principios de implementación de COBIT 5.
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Figura 2. Principios de implementación de COBIT 5. Adaptado de [31].

En conclusión, el análisis de los modelos de gobernanza de TI y su 
relevancia en la Industria 4.0 evidencia que su implementación exitosa 
no depende únicamente de la adopción de marcos teóricos y normativos, 
sino también de la capacidad de las organizaciones para asimilar, adaptar 
y aplicar este conocimiento en sus contextos específicos. Esta tarea requie-
re, además de estructuras tecnológicas, procesos efectivos de formación, 
apropiación y circulación del saber al interior de las instituciones. Es 
precisamente en este en el que la transferencia de conocimiento cobra 
un papel fundamental, puesto que permite garantizar la sostenibilidad 
de las capacidades organizacionales frente a los retos del entorno digital. 
En la siguiente sección se explora este componente esencial para destacar 
cómo su planificación estratégica puede facilitar la continuidad operativa, 
la reducción de brechas de aprendizaje y la consolidación de una cultura 
organizacional basada en la innovación y el aprendizaje continuo.

2.1 Importancia de la transferencia de conocimiento 

La transferencia de conocimiento es una estrategia sistemática cuyo 
propósito es capturar el conocimiento crítico del personal clave para alma-
cenarlo y compartirlo dentro de una organización para lograr la máxima 
eficiencia [32]. Este concepto se refiere a que la organización obtendrá 
una estrella de oro en procesos esenciales como:
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•	 Apoyar a un empleado actual en su transición a un nuevo rol dentro 
de la organización. 

•	 Reducir los tiempos de aceleración para las nuevas contrataciones 
o pasantes en sus funciones 

•	 Garantizar que el conocimiento de un empleado saliente se almacene 
y se comparta con los futuros miembros del equipo. 

Para lograr esos resultados, es importante establecer objetivos claros 
para un plan de transferencia de conocimientos desde el inicio. Estas guías 
ayudarán a orientar el proceso y evitarán duplicaciones y frustraciones que 
podrían desviar su plan. A continuación, se presentan algunas preguntas 
que se deben considerar para establecer dichas metas [33]:

•	 ¿En qué áreas o posiciones enfrenta la mayor pérdida potencial de 
conocimiento?

•	 ¿Quiénes son las personas que poseen este conocimiento? 
•	 ¿Cuánto conocimiento se necesita capturar? ¿Qué información es 

fundamental y qué se puede aprender de otras formas? 
•	 ¿Cómo se capturará y transferirá el conocimiento crítico a quienes 

lo necesiten? 
•	 ¿Hay centralización de conocimiento en unos pocos trabajadores/

colaboradores?
•	 ¿El conocimiento es tácito o implícito?
•	 ¿Los procesos críticos están documentados y existen los formatos 

adecuados para mantenerlos actualizados?
•	 ¿El nuevo conocimiento es explicado, entendido, aplicado y 

documentado, tanto cuando proviene de fuentes internas como 
externas? 

En el contexto del SENA, entidad que lidera procesos de formación 
para el trabajo y el desarrollo tecnológico en Colombia, la transferencia de 
conocimiento adquiere un valor estratégico para garantizar que las capa-
cidades técnicas y los saberes acumulados por instructores, aprendices y 
aliados del sector productivo sean preservados, compartidos y mejorados 
de manera continua. Este enfoque resulta particularmente relevante ante 
los desafíos de la Industria 4.0, en la que la obsolescencia de habilidades 
puede ser rápida y las tecnologías evolucionan con velocidad. Por esto, 
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la institucionalización de mecanismos eficaces de transferencia de cono-
cimiento en los centros de formación del SENA, tales como repositorios 
digitales, sistemas de documentación colaborativa, mentorías interge-
neracionales y comunidades de práctica, es primordial para fortalecer 
la continuidad y la sostenibilidad de los procesos formativos, facilitar la 
adaptación al cambio tecnológico y consolidar una cultura organizacional 
basada en la innovación, el aprendizaje continuo y la apropiación social 
del conocimiento.

2.2 Desarrollo de habilidades para la Industria 4.0

Son muchas las habilidades que se deben desarrollar para lograr que la 
educación impulse el crecimiento de las tecnologías 4.0 en Colombia. En el 
documento «Future Work Skills 2020» se identificaron seis ejes para lograr 
este trabajo futuro y las competencias relevantes asociadas, entre ellas: 
pensamiento computacional, gestión de la carga cognitiva, competencias 
interculturales, colaboración virtual, mentalidad de diseño, alfabetización 
en nuevos medios, inteligencia social, pensamiento adaptativo y síntesis [34].

Potenciar estas capacidades y habilidades requiere del esfuerzo con-
junto de diferentes entes institucionales, como las entidades gubernamen-
tales, universidades, centros de tecnología e innovación y semilleros de 
investigación. Un aprendizaje flexible, adaptado a las necesidades de quien 
aprende, ritmos definidos y con reacciones antes los procesos, permitirán 
avanzar rápidamente hacia la consecución del objetivo [35]. Una de las 
tendencias que permite victorias tempranas para las instituciones es la 
integración de la investigación desde dos planos: la aplicada, enfocada a la 
innovación y la académica, dado que ambas ayudarán a definir prácticas 
de aprendizaje y a generar nuevos conocimientos [36].

Entidades como el Banco Interamericano de Desarrollo (BID) han 
propuesto la categorización de las habilidades como se describe a conti-
nuación [37]: 

Habilidades blandas:
•	 Cognitivas, como la creatividad, razonamiento lógico, comprensión 

de problemas.
•	 Habilidades sociales, orientación y coordinación con otras personas, 

negociación, persuasión, inteligencia social.
•	 Habilidades en contenidos, como la expresión oral y escrita, idiomas 

y TIC.
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•	 Habilidades en proceso, como pensamiento crítico, escucha activa.
•	 Habilidades sistemáticas, como análisis de sistemas y toma de de-

cisiones.
•	 Habilidades para la resolución de problemas 

Habilidades duras:
•	 Habilidades STEM en ciencia, tecnología, matemáticas.
•	 Habilidades en administración de recursos, en especial los finan-

cieros y de tiempo.
•	 Habilidades técnicas, como control de calidad, diseño de UX, man-

tenimiento.

Desarrollar estas competencias, e integrarlas con el conocimiento 
técnico existente, será el primer reto para alcanzar la transformación de 
los actores en la era de la Cuarta Revolución Industrial.

3.	 Vocaciones productivas en Antioquia que 
pueden ser impactadas por la gobernanza de TI y la 
Industria 4.0 desde los centros SENA 

De acuerdo con la Comisión Regional de Competitividad e Innovación 
de Antioquia [8], el departamento presenta una distribución territorial 
de vocaciones productivas claramente diferenciada por subregiones, lo 
que permite identificar fortalezas sectoriales y orientar estrategias de de-
sarrollo regional con enfoque territorial. Por ejemplo, Urabá, Nordeste y 
Magdalena Medio tienen una marcada vocación hacia el cultivo de cacao 
y el turismo; el Suroeste y el Occidente se destacan por su producción de 
café, cítricos y también por el turismo; mientras que el Norte y el Orien-
te presentan capacidades relevantes en derivados lácteos y el Oriente, 
además, en aguacate. El Bajo Cauca, por su parte, cuenta con una alta di-
versidad productiva que incluye caucho, producción forestal, ganadería, 
piscicultura y cacao. En contraste, el Valle de Aburrá Sur se posiciona en 
sectores de base tecnológica como el aeroespacial y el turismo. La región 
metropolitana, en tanto, concentra capacidades asociadas a la industria 
sostenible, las actividades creativas, la medicina avanzada y las tecnologías 
inteligentes. Esta distribución de vocaciones constituye un insumo clave 
para la implementación de políticas de formación, innovación y transfe-
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rencia de conocimiento contextualizadas, que respondan a las demandas 
y potencialidades productivas de cada subregión del departamento.

Entre los años 2021 y 2022, por medio de un proyecto de investigación 
aplicada liderado por diferentes centros de formación del SENA Regional 
Antioquia, como el Centro de Servicios y Gestión Empresarial, el Centro 
Textil y de Gestión Industrial, el Centro de Comercio y el Centro de Forma-
ción en Salud, la transferencia de conocimiento cobra especial relevancia 
como mecanismo para asegurar la continuidad y la escalabilidad de los 
proyectos tecnológicos orientados a la Industria 4.0. La aplicación de 
modelos de gobernanza de tecnologías de la información (TI) en estos de-
sarrollos permite consolidar soluciones de software integradas a sectores 
estratégicos como salud, ambiente, comercio, turismo y región inteligen-
te, alineadas con las vocaciones productivas regionales y las prioridades 
institucionales. En este marco, la transferencia de conocimiento posibilita 
la preservación y difundir el saber acumulado por los equipos técnicos y 
pedagógicos involucrados, y garantiza que dichas soluciones evolucionen 
con criterios de sostenibilidad, interoperabilidad y pertinencia territorial.

Esta sección presenta algunos antecedentes e iniciativas de industria 
4.0, desarrollo de software y aplicativos relacionados con las principales 
vocaciones productivas que han sido identificadas como áreas de enfoque 
estratégico. Se busca fundamentar cómo estas vocaciones, específicas al 
contexto regional y las necesidades del mercado, pueden beneficiarse de 
la implementación de tecnologías avanzadas y prácticas de gobernanza 
de TI. Con esta base conceptual, en este capítulo se proporciona una guía 
para entender cómo las capacidades productivas locales se pueden forta-
lecer, adaptar y competir eficazmente en un entorno digitalizado y global, 
mediante la ejecución de pilotos de prueba del modelo de gobernanza 
propuesto. Con los contenidos presentados, se puede observar cómo las 
vocaciones productivas identificadas en las subregiones de Antioquia 
ofrecen un marco estratégico que integra las capacidades formativas, 
investigativas y tecnológicas de los Centros SENA con las necesidades te-
rritoriales y sectoriales. La implementación de soluciones basadas en la 
Industria 4.0 y en modelos de gobernanza TI favorece la transformación 
digital de sectores como salud, ambiente, turismo, comercio y las industrias 
creativas, además de posicionar al SENA como un agente catalizador del 
crecimiento regional sostenible.



78

Prototipado, simulación y gobernanza en la era 4.0

3.1 Vocación productiva en salud 

El Modelo de Acción Integral Territorial (MAITE) es la nueva cara de 
la Política de Atención Integral en Salud (MIAS), establecida tras la publi-
cación de la resolución para observaciones publicada por el Ministerio 
de Salud y Protección social y que deroga integralmente las resoluciones 
429 de 2016 y 489 de 2019 [38]. El objeto de MAITE es orientar de forma 
articulada la gestión de los integrantes del sistema de salud en el territorio 
para responder a las prioridades de salud de la población y contribuir al 
mejoramiento de la salud, la satisfacción de las expectativas de los ciuda-
danos y la sostenibilidad del sistema con el liderazgo del departamento 
o distrito [39]. En ese orden de ideas, las Rutas Integrales de Atención 
en Salud (RIAS) definen las condiciones necesarias para asegurar la in-
tegralidad en la atención por parte de los agentes del Sistema de Salud 
(territorio, asegurador, prestador) con el fin de generar acciones que se 
anticipen a la presencia de eventos en salud, a partir de la identificación 
temprana de factores de riesgo [40]. El Ministerio de Salud y Protección 
Social (MSPS) definió 16 grupos de riesgo [41], con énfasis en dos grupos: 
1. Trastornos asociados al uso de sustancias psicoactivas (SPA). 2. Proble-
mas de salud mental. 

3.2 Vocación productiva en ambiente 

La sostenibilidad ambiental, en el marco de la Agenda 2030 de las Na-
ciones Unidas, implica por un lado la reducción de los daños al ambiente y, 
por otra parte, el papel de los recursos naturales y de los servicios ecosisté-
micos en el bienestar humano, las oportunidades económicas y la resilien-
cia social y ecológica. En este sentido, mediante los Objetivos de Desarrollo 
Sostenible (ODS) se hace un llamado para afrontar los grandes desafíos a 
los que se enfrenta la humanidad para garantizar que todas las personas 
tengan las mismas oportunidades y puedan llevar una vida mejor sin com-
prometer el planeta [42]. Dentro de estos objetivos, se destacan la eficiencia 
energética y la energía renovable, la producción y consumo responsable y 
la capacidad de los países para tomar acción frente a los cambios y efectos 
climáticos. De otro lado, en la agenda departamental de competitividad e 
innovación de Antioquia, para el área metropolitana, se identificó como 
vocación productiva un territorio verde y sostenible, lo cual implica, entre 
otros factores, comunidades más autosuficientes, resilientes e inteligentes, 
capaces de hacer frente a los actuales desafíos medioambientales [8]. Por 
otro lado, el Plan Tecnológico del Centro de Servicios y Gestión Empresarial, 
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dentro de sus variables estratégicas, considera la sostenibilidad ambiental 
como la posibilidad de que las personas conozcan y sean conscientes de 
sus impactos ambientales a partir de cada una de sus actividades y que, 
dentro de sus prioridades, implementen diferentes medidas o estrategias 
que aseguren la prevención, disminución o eliminación de las afectaciones 
al entorno [43]. Así mismo, en la apuesta de escenario 2030, se contempla 
que el Centro de Servicios y Gestión Empresarial se haya constituido en 
un agente transformador a partir de la sostenibilidad ambiental, lo cual 
se alinea con sus objetivos de potenciar la oferta de servicios relacionada 
con empaques, utilización de nuevos materiales y los segundos usos.

Para dar respuesta a las iniciativas ambientales globales y locales, en la 
Regional Antioquia, y en particular desde el Centro de Servicios y Gestión 
Empresarial del SENA, se han implementado diversas estrategias basadas 
en aplicaciones móviles y soluciones de software, orientadas a fortalecer la 
sostenibilidad ambiental del propio centro y de la comunidad que lo rodea. 
Estas iniciativas buscan promover la conciencia ambiental y aportar a la 
mitigación y compensación de los impactos negativos en el entorno. Entre 
los desarrollos más representativos se encuentra una aplicación móvil y 
web para el cálculo de la huella de carbono, implementada en 2018, cuyo 
propósito fue estimar las emisiones generadas y sugerir la cantidad de 
árboles necesarios para compensar el CO₂ producido. Además, se creó una 
aplicación móvil para fomentar el uso compartido de vehículos (carpoo-
ling), dirigida a administrativos, instructores y aprendices del centro, con 
lo cual se busca reducir las emisiones asociadas al transporte individual 
y promover la movilidad sostenible. 

3.3 Vocación productiva en actividades creativas y culturales que 
integran acciones de economía del conocimiento para una región 
inteligente 

Desde el año 2006, el SENA le apuesta a la adquisición de competen-
cias en investigación, experimentación e innovación de todas las personas 
vinculadas a la entidad, tales como aprendices, instructores, administra-
tivos y directivos; en este sentido, el Sistema de Investigación, Desarrollo 
Tecnológico e Innovación del SENA (SENNOVA), con sus diferentes líneas 
programáticas como Tecnoparque, Tecnoacademia y semilleros y grupos de 
investigación [44], contribuye a la solución de los problemas, necesidades 
y oportunidades identificadas en los diferentes sectores de interés en las 
regiones, desde la perspectiva del desarrollo tecnológico. 
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En particular, el programa Tecnoparque del SENA ha demostrado un 
impacto significativo en el ecosistema de ciencia, tecnología e innovación 
[44], como se evidencia en los resultados de su gestión durante el año 2021 
[45]. En tres etapas estructuradas, registro y pitch inicial, desarrollo de 
proyectos con niveles de madurez tecnológica (TRL 6-7-8), y apoyo al cierre 
de los proyectos, se dinamizó la participación de más de 3 000 ejecutores 
en un total de 2 223 proyectos, involucrando 1 933 personas, 70 grupos de 
investigación y 1 009 empresas, de las cuales 728 fueron micro y pequeñas. 
El perfil de los participantes reflejó un enfoque inclusivo y diverso, en el 
que se destaca la participación de 1 688 emprendedores, 219 aprendices 
del SENA, 1 075 mujeres, 117 personas pertenecientes a grupos étnicos y 
39 personas en condición de discapacidad. 

Adicionalmente, el programa promovió el desarrollo de competencias 
transversales mediante 35 eventos de habilidades blandas, 193 talleres 
de fortalecimiento, y más de 1 100 espacios de interacción entre charlas 
informativas y comités de ideas. El impacto también se evidenció en la 
articulación con 220 instituciones aliadas, la firma de 56 convenios, la ge-
neración de 26 nuevas empresas y la participación en 313 convocatorias. 
Este crecimiento impulsó la ejecución de proyectos y, por ende, la gene-
ración de productos de I+D+i como prototipos, publicaciones científicas 
y tecnológicas, innovaciones en procesos empresariales, entre otros, lo 
que ha hecho evidente la necesidad de mantener un seguimiento en las 
evaluaciones y valoraciones de estos productos y, sobre todo, del impacto 
que tales productos generan en el ecosistema de Ciencia, Tecnología e 
Innovación (CT&I) de la región y de la misma institución [46]. 

En este contexto, es de total competencia iniciar procesos de modela-
miento e identificación de estos comportamientos de I+D+i con el fin de 
entablar procesos de gestión del conocimiento en los que todas estas leccio-
nes aprendidas permitan, mediante nuevos procesos innovadores, alcanzar 
elementos de mejoramiento continuo, enfocados en la identificación de 
indicadores de estas capacidades para su control y posterior ejercicio de 
prospectiva [47]. Por otro lado, los desarrollos de aplicaciones y software se 
presentan como un pilar importante de la economía naranja en los aspectos 
de medios y contenidos digitales, además de ser un eje fundamental en la 
participación de tecnologías habilitantes de la Cuarta Revolución Industrial, 
como la analítica de datos y el aprendizaje de máquina, fundamentados 
transversalmente en los principios de la confidencialidad, disponibilidad 
e integridad de la información [48]. De esta manera, la determinación de 
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indicadores para la gestión en CT&I de los Centros SENA Regional Antioquia 
se convierte en una iniciativa que contribuye directamente al reconocimien-
to de Antioquia como una región inteligente, tal como lo indica la Agenda 
Departamental de Competitividad e Innovación.

3.4 Vocación productiva en turismo 

El Plan Nacional de Desarrollo 2022-2026, titulado «Colombia, potencia 
mundial de la vida» [49], tiene como objetivo transformar a Colombia en 
una economía productiva y sostenible, donde el turismo juega un papel 
clave. El plan impulsa la reindustrialización, el agro, el turismo y los proyec-
tos de infraestructura de transporte aérea, fluvial y terrestre que mejoren 
la competitividad y la conectividad del país. En el marco del actual Plan 
Sectorial de Turismo 2022-2026, titulado «Turismo en armonía con la vida» 
[50], se establece una visión renovada que reconoce al turismo como un eje 
estratégico para la sostenibilidad, la inclusión y la transformación del país. 
Este plan incorpora aprendizajes de la pandemia y busca atender proble-
máticas como la informalidad, la desconexión entre oferta y demanda, la 
dispersión de políticas y la falta de gobernanza, con lo cual se promueve 
una gestión turística más integrada, resiliente y basada en datos.

Según cifras de Procolombia [51], el país cerró el año 2024 con  
US$ 10 082 millones en ingresos por viajes y transporte aéreo de pasajeros, 
lo que representa un aumento del 12,8 % frente a 2023. Este desempeño 
también se reflejó en el aumento de visitantes no residentes que, en 2024, 
alcanzó 6 944.192, con un crecimiento del 12,5 % en comparación con el 
año anterior. En el ámbito departamental, Antioquia evidenció un notable 
desempeño: en 2022 el turismo aportó el 4,8 % al PIB regional, frente al 4 % 
registrado en 2019 [52]. Esta tendencia también se observó en la ciudad 
de Medellín, que durante 2022 recibió aproximadamente 1,4 millones de 
visitantes, superó las proyecciones municipales y se consolidó como un 
destino urbano relevante en el país [53].

En este contexto, la aplicación de tecnologías emergentes como la 
realidad aumentada (RA), la realidad virtual (RV) y la gamificación ofrece 
oportunidades significativas para potenciar la promoción de destinos 
turísticos, enriquecer la experiencia del visitante y aumentar la competi-
tividad de los territorios [54] - [56]. Esta tecnología se puede aplicar a un 
sinfín de actividades que se realizan durante los viajes: información sobre 
monumentos, rutas culturales, lugares para comer, horarios de museos, 
medios de transporte y un sinnúmero de opciones más. Muchos municipios, 
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como Santa Rosa de Osos, cuentan con una sede alterna del Centro Textil 
y de Gestión Industrial sin una aplicación con estas funcionalidades que 
ayude a la promoción turística, ni que apoye los procesos de formación de 
aprendices de las áreas de turismo. Este rezago se convierte en un factor 
negativo en los procesos de certificaciones turísticas en el ámbito nacional 
dado que la falta de implementación de este tipo de aplicaciones hace que 
los municipios sean menos competitivos y visibles en el ámbito del turismo 
[57]. Por ello, el desarrollo de soluciones tecnológicas contextualizadas 
desde los centros de formación del SENA representa una oportunidad 
concreta de innovación, transferencia de conocimiento y dinamización 
de economías locales, coherente con las metas trazadas en la hoja de ruta 
nacional y regional para el turismo.

3.5 Vocación productiva en comercio 

Según el documento de Perfil Económico para el Departamento de 
Antioquia, elaborado por la Oficina de Estudios Económicos del Ministerio 
de Comercio, Industria y Turismo en 2024. El sector comercio representó 
el 19,1 % del valor agregado departamental y se ubicó como la segunda 
actividad económica más importante después de la industria manufactu-
rera (20,9 %) [58]. Para el sector comercial, la cadena de suministro juega 
un papel esencial en la etapa de Industria 4.0. Por lo tanto, las empresas 
tienen varios tipos de canales de distribución disponibles para llegar a los 
clientes; pueden utilizar el comercio multicanal, de venta libre o en línea. 
Además, la digitalización y la accesibilidad a la información justo a tiempo 
permiten a los fabricantes y distribuidores responder más rápidamente 
a cualquier problema nuevo que surja en el mercado y gestionar mejor 
sus gastos [59].

En la cadena de suministro orientada al escenario de la Industria 4.0 se 
producen cambios profundos, como la visibilidad en tiempo real de toda la 
cadena de suministro y una colaboración continua entre las etapas; según 
el Informe Global de Riesgos de la Cadena de Suministro del año 2023, el 
53% de las empresas considera la colaboración con proveedores como 
una oportunidad clave para mejorar la gestión de la cadena [60]. Un área 
destacable es la disponibilidad de datos, especialmente las soluciones que 
permiten el seguimiento en tiempo real de las operaciones y la preven-
ción de eventos no deseados. No obstante, la utilidad de esta información 
depende de su articulación con sistemas logísticos eficientes y políticas 
urbanas coherentes. Por ejemplo, aunque el rastreo de pedidos en tiempo 
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real puede mejorar la experiencia del usuario, su impacto se ve limitado 
si persisten problemáticas estructurales como demoras por congestión 
vial, obsolescencia del parque automotor, falta de segmentación de zonas 
de cargue y descargue, y precariedad en la logística de última milla [61].

La digitalización cambiará por completo el entorno empresarial y 
la cultura organizativa de las empresas, propiciando el surgimiento de 
nuevas estructuras del mercado en las que el comportamiento del cliente 
será diferente, con mayor envolvimiento en el acto de compra y venta. [62] 
En este contexto, la automatización de procesos en modelos B2C (business-
to-consumer) y B2B2C (business-to-business-to-consumer) desempeña un 
papel fundamental en la optimización de las operaciones comerciales. 
En el modelo B2C, la automatización se manifiesta en procesos como 
la recomendación personalizada de productos basada en algoritmos de 
inteligencia artificial, la gestión automatizada del inventario, la atención 
al cliente mediante chatbots y el procesamiento de pagos digitales 
con validación automática [63]. En el modelo B2B2C, además de estos 
elementos, se suman plataformas que integran múltiples proveedores, 
gestionan pedidos de forma centralizada y permiten trazabilidad en tiempo 
real del estado de entregas, devoluciones y logística inversa [64].

El entorno inteligente está acelerando los cambios en el comportamien-
to del cliente. Además, la experiencia del cliente se puede optimizar con la 
ayuda de la tecnología de extracción de datos. Mientras el comercio electró-
nico está en auge, surge el problema de la «sobrecarga de información», que 
también causa problemas a clientes y empresas. Esta dificultad se puede 
solucionar con un sistema de recomendación de comercio electrónico que 
brinde información sobre productos que satisfagan las preferencias del 
consumidor hacia el cliente objetivo [59]. Además, la introducción de las 
tecnologías de big data ha llevado al crecimiento del comercio electrónico 
[65]; en Colombia, por ejemplo, el valor total de las transacciones digitales 
realizadas en el sector e-commerce en el país alcanzó $15,4 billones en el 
tercer trimestre de 2023 [66]. El rendimiento de las compras online de los 
consumidores ha mejorado debido a la diversificación de las fuentes de 
información. Así mismo, la aplicación de la tecnología IOT y los servicios 
de posicionamiento e información geográfica también son útiles para el 
comercio móvil, puesto que permiten que los usuarios reciban informa-
ción integrada basada en el tiempo, la ubicación y el contexto, agilizando 
la experiencia de compra. [67].

En síntesis, la vocación productiva en comercio dentro de Antioquia, 
enmarcada en el contexto de la Industria 4.0, se beneficia de la integración 
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de tecnologías avanzadas como big data, IOT e inteligencia artificial, las 
cuales optimizan los procesos logísticos y comerciales, mejoran la experien-
cia del cliente y potencian la competitividad del sector. Desde los Centros 
de Formación del SENA, la incorporación de modelos de gobernanza TI 
en el desarrollo de software orientado al comercio se presenta como un 
habilitador estratégico para articular datos, automatización y analítica 
avanzada en soluciones que respondan a los retos del comercio digital y 
físico. Esta sinergia impulsa la eficiencia operativa y la sostenibilidad de los 
procesos y fortalece el ecosistema regional de innovación y las capacidades 
formativas, preparando al talento humano para enfrentar los desafíos y 
oportunidades de una economía cada vez más digitalizada.

3.6 Comentarios finales para la sección

La caracterización de las vocaciones productivas en Antioquia permite 
visibilizar las oportunidades de desarrollo económico y social en los dis-
tintos territorios del departamento, y constata la pertinencia de orientar 
intervenciones tecnológicas desde una lógica contextualizada. El análisis 
realizado en esta sección evidencia cómo sectores estratégicos como salud, 
ambiente, cultura, turismo y comercio se pueden dinamizar mediante la 
implementación de soluciones de software basadas en tecnologías ha-
bilitantes de Industria 4.0, siempre que estas se articulen a modelos de 
gobernanza de TI robustos, interoperables y sostenibles.

La identificación de experiencias previas de desarrollo tecnológico en 
los Centros de Formación del SENA, y en los programas como Tecnoparque, 
semilleros y demás iniciativas de innovación, confirma la capacidad insti-
tucional para contribuir activamente a la transformación digital del tejido 
productivo. Además, la búsqueda de estrategias y soluciones basadas en 
sistemas de información, aplicaciones móviles, plataformas inteligentes 
y sistemas de trazabilidad demuestra que el SENA tiene el potencial para 
actuar como un agente formativo y como un articulador del ecosistema 
de innovación regional en Antioquia.

Estos análisis dan paso al siguiente hito metodológico de este trabajo: 
el estudio de los modelos de gobernanza en tecnologías de la información 
aplicables a este tipo de iniciativas. Entender cómo se estructuran, adap-
tan e implementan dichos modelos, y cómo se integran con la dinámica 
de desarrollo de software para la transformación digital territorial, será 
esencial para formular un marco de gobernanza efectivo y escalable. 
En este sentido, la sección 4 ofrece una revisión de antecedentes sobre  
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modelos de gobernanza TI, sus principios fundamentales y su aplicabilidad 
al contexto colombiano, como base para el diseño del modelo propuesto.

4. Antecedentes sobre modelos de gobernanza

4.1 Gobernanza de tecnologías de la información

Durante las últimas décadas, el papel de las tecnologías de la informa-
ción (TI) ha cambiado significativamente, desde la oficina y la automatiza-
ción de procesos hacia la agregación de valor y la innovación a través de 
su uso. Esto significa que la función de TI ya no es principalmente técnica 
y reactiva, pues se ha vuelto proactiva y se ha enfocado en las activida-
des centrales de las organizaciones [25]. Por lo tanto, el uso de TI tiene el 
potencial de ser el principal impulsor de la riqueza económica en el siglo 
XXI para respaldar las estrategias comerciales existentes y dar forma a 
nuevas estrategias (digitales) [68]. Para asegurar que las TI estén alineadas 
con los objetivos de una entidad y que sostengan y amplíen la estrategia 
empresarial, se necesita un modelo de gobernanza en TI eficaz [69]. 

La gobernanza de TI garantiza que se cumplan los objetivos de TI y se 
mitiguen los riesgos. De esta manera, las TI aportan valor a la sostenibilidad 
y al crecimiento de la entidad. La gobernanza de TI impulsa la articulación 
entre las tecnologías de información y la estrategia de la entidad, y requie-
re medir juiciosamente su desempeño. Investigaciones como los trabajos 
de Van Grembergen [68] y de Ridley et. al. [70] muestran que un modelo 
de gobernanza eficiente asegura los beneficios de TI y ayuda a disminuir 
los riesgos [70], lo que lleva a mayor control de las funciones de TI [68]. 
Con estas estrategias organizadas de una manera adecuada, las empresas 
pueden aumentar el rendimiento de sus inversiones en TI hasta en un 
40 % y generar hasta un 20 % más ganancias que sus competidores [71]. 

Si bien la gobernanza en TI ha sido objeto de considerable debate entre 
investigadores y profesionales, sigue siendo un fenómeno que está en con-
tinua evolución con una complejidad creciente. Dado que la gestión de TI 
se ha convertido en un elemento crucial para las empresas, las decisiones 
más importantes con respecto a TI se han trasladado del departamento 
de TI hacia los consejos de administración y ejecutivos de alta dirección, 
exigiendo un enfoque específico en la gobernanza empresarial de IT  
[31]. Esta situación ha reforzado el papel de la gobernanza en TI como parte 
integral del gobierno corporativo. La Figura 3 describe las dimensiones 
del gobierno de TI.
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Figura 3. Dimensiones del gobierno de TI. Adaptado de [24]

Los modelos de gobernanza TI genéricos disponibles actualmente 
no funcionan de la misma manera en empresas de diferentes industrias, 
tamaños, niveles de madurez, entre otras [69], [72]. Lo que funciona 
estratégicamente para una empresa no necesariamente tiene el mismo 
impacto en otra, incluso dentro de la misma industria. Por ello, es funda-
mental identificar una combinación adecuada de estructuras, procesos y 
mecanismos que respondan a los factores de contingencia particulares 
de cada organización. Si bien en general estos modelos han sido desarro-
llados para grandes empresas y luego ajustados a pymes, existen marcos 
que permiten iniciar de forma estructurada y escalar gradualmente. Tal 
es el caso de COBIT 5 e ISO/IEC 38500, que ofrecen principios rectores y 
prácticas operativas que se pueden adoptar como punto de partida uni-
versal. COBIT 5 proporciona un marco basado en procesos enfocado en 
el vínculo estratégico de TI con el negocio, mientras que la ISO/IEC 38500 
ofrece principios de buena gobernanza aplicables a cualquier organiza-
ción, incluyendo responsabilidad, estrategia, adquisición, desempeño, 
conformidad y comportamiento [73].

No se debe descuidar la convergencia de tecnologías digitales y ca-
racterísticas de la Industria 4.0 como las redes sociales, comunicaciones 
móviles, analítica de datos, servicios en la nube, e internet de las cosas. 
Estas tecnologías han transformado radicalmente la dinámica organiza-
cional con nuevas oportunidades, riesgos y demandas para los modelos de 
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gobernanza. Las prácticas de gobernanza tradicionales, como los marcos 
centrados únicamente en la infraestructura tecnológica (por ejemplo, Val 
IT) o los esquemas jerárquicos con procesos estáticos como los planteados 
en ITIL v3, resultan limitadas ante entornos caracterizados por la hiper-
conectividad, la movilidad de la información y la toma de decisiones en 
tiempo real [74]. En contraste, marcos como COBIT 2019 permiten una 
gobernanza más dinámica, centrada en el valor del negocio, la evalua-
ción de desempeño continuo y la incorporación de factores de cambio 
tecnológico, incluyendo analítica avanzada, automatización inteligente y 
servicios distribuidos [75].

4.1.1 Comparación de modelos y marcos de gobernanza

En esta subsección se presenta la Tabla 1, en la que se resumen algunos 
de los principales modelos y marcos de gobernanza de TI utilizados en 
entornos corporativos y públicos, con el propósito de identificar sus forta-
lezas, limitaciones y ámbitos de aplicación. El análisis permite establecer 
puntos de convergencia y divergencia entre ellos, así como orientar la se-
lección e implementación de estrategias de gobernanza adecuadas para las 
necesidades de las instituciones colombianas, incluidas las iniciativas que 
lideran los Centros de Formación del SENA en articulación con la industria.

Tabla 1. Tabla comparativa de modelos de gobernanza TI

Modelo / 
Marco Enfoque principal Fortalezas clave Limitaciones

Pertinencia para 
SENA y vocacio-
nes productivas

COBIT 5 / 
COBIT 2019

Control, alineación 
estratégica, medi-
ción de valor [73, p. 
5], [75, p. 19].

Modelo estructurado 
con objetivos de control, 
métricas, procesos, res-
ponsabilidades y guías 
detalladas.

C o m p l e j i d a d 
para pymes o 
entidades con 
bajo nivel  de 
madurez.

Alta, especialmen-
te si se adapta pro-
gresivamente.

ISO/IEC 
38500

Principios de lide-
razgo y toma de de-
cisiones [73].

Enfocado en gobernanza 
desde la alta dirección; 
es flexible y complemen-
tario a otros marcos.

Carece de orien-
tación operativa 
y mecanismos 
detallados.

Alta ,  út i l  para 
diseñar políticas 
institucionales.

ITIL v4 Gestión de servicios 
TI [76].

Énfasis en gestión de 
servicios, integración 
con DevOps, Agile y 
Lean IT.

No es propia-
mente un mo-
delo de gober-
nanza.

Media, útil para 
procesos internos 
de TI.
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Modelo / 
Marco Enfoque principal Fortalezas clave Limitaciones

Pertinencia para 
SENA y vocacio-
nes productivas

Risk-
Driven IT 
Governance

Priorización y deci-
siones basadas en 
riesgo [77]

Flexible ante entornos 
de incertidumbre; en-
focado en continuidad 
del negocio y resiliencia.

Requiere madu-
rez en gestión de 
riesgos.

Alta en sectores 
dinámicos y en-
tornos disrupti-
vos.

Viable 
System 
Model 
(VSM)

Adaptabilidad y 
autoorganización 
organizacional [26].

Permite análisis estruc-
tural de viabilidad or-
ganizativa y flexibilidad 
adaptativa.

Dificultad en su 
c o m p r e n s i ó n 
inicial y mode-
lado formal.

Alta para sectores 
productivos en 
cambio acelerado.

Enterprise 
Architecture 
(EA)

Alineación entre TI, 
procesos y estrate-
gia [78].

Visión holística de la or-
ganización, integración 
de procesos y soporte a 
decisiones.

Alto costo de im-
plementación y 
requerimientos 
técnicos.

Alta, para proyec-
tos estructurales 
de largo plazo.

Governance 
Frameworks 
en la 
práctica (ej. 
Microsoft)

Integración de lide-
razgo, arquitectura 
y cultura organiza-
cional [79].

Enfoque pragmático, 
basado en experiencias 
reales; adaptable a en-
tornos empresariales 
modernos.

Puede no tener 
formalización 
académica com-
pleta.

Muy alta, útil para 
modelos híbridos 
e institucionales.

A partir de la información consolidada en la tabla, se destacan los 
siguientes aspectos:

•	 Cobertura y orientación estratégica: modelos como COBIT 5 y ISO/
IEC 38500 presentan una cobertura amplia, orientada a garantizar 
el alineamiento estratégico entre TI y el negocio. Estos marcos son 
especialmente adecuados para organizaciones que buscan integrar 
la gobernanza dentro de un sistema de gestión más robusto. Su apli-
cabilidad es alta en sectores regulados o con alto grado de madurez 
digital [73].

•	 Flexibilidad para adaptación organizacional: modelos como el Viable 
System Model (VSM) y la Metodología de Afinación de Modelos ofre-
cen una perspectiva más estructural y adaptable, particularmente 
apropiada para entornos cambiantes o con estructuras descentra-
lizadas, como los sistemas públicos o educativos [26], [80].

•	 Soporte para transformación digital: marcos contemporáneos como 
el Marco conceptual integral de gobernanza TIC [81] o el enfoque de 
Enterprise Architecture (EA) [78] están específicamente diseñados 
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para acompañar procesos de transformación digital y proporciona 
una visión que integra arquitectura organizacional, procesos, tec-
nología y cultura.

•	 Limitaciones en contextos pyme: algunos marcos clásicos, como CO-
BIT o ITIL, aunque robustos, pueden ser percibidos como complejos 
o costosos para su implementación en pequeñas y medianas empre-
sas. Esto ha motivado la creación de adaptaciones o metodologías 
livianas que reducen la carga documental y permiten un enfoque 
más práctico [82], [83].

•	 Dimensión humana y cultural: aunque menos tratada en marcos 
técnicos, algunos estudios resaltan la importancia de integrar ele-
mentos como liderazgo, gestión del cambio y competencias digitales 
dentro de la gobernanza TI, especialmente en procesos de adopción 
de tecnológica disruptiva [78].

•	 Interrelación entre gobernanza TI e información: la distinción entre 
IT Governance e Information Governance [84] resalta que, aunque 
comparten principios, abordan objetivos distintos; la primera se 
enfoca en la gestión de TI como función habilitadora del negocio, 
la segunda se orienta en asegurar el uso ético, legal y estratégico de 
los datos.

•	 Casos prácticos y mejores prácticas: el estudio de Microsoft como 
referente práctico demuestra cómo una empresa puede articular 
mecanismos de gobernanza a través de estructuras ágiles, con roles 
bien definidos, indicadores clave y participación activa del liderazgo 
corporativo, logrando así una gobernanza efectiva en contextos de 
innovación constante [79].

A pesar del extendido interés investigativo en estas áreas, aún se 
requiere un trabajo considerable para proporcionar mayor comprensión 
de la gobernanza de TI en el contexto de la sociedad digital. Los rápidos 
avances tecnológicos, los cambios disruptivos en las tecnologías de la 
información y las comunicaciones (TIC) y la aparición de nuevos modelos 
de negocio, a menudo digitales, exigen nuevas prácticas comerciales, 
adaptables y sostenibles [85], [86] incluyendo prácticas y modelos de 
medición de la gobernanza de TI. Es importante desarrollar métodos más 
prácticos para su implementación, permitir su uso y que convierta en parte 
integral de la organización, tanto en el proceso estratégico como operativo. 
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4.2 Gobernanza y gestión de TI en Colombia 

En Colombia, el interés por la gobernanza de las Tecnologías de la 
Información (TI) ha crecido significativamente en las últimas décadas, 
dada la necesidad de modernizar el Estado, fortalecer las capacidades ins-
titucionales y fomentar la eficiencia organizacional en entidades públicas 
y privadas. La gobernanza de TI ha sido orientada principalmente por el 
Ministerio de Tecnologías de la Información y las Comunicaciones (Min-
TIC), a través de un conjunto de decretos, resoluciones, leyes y documentos 
técnicos que estructuran cómo las entidades públicas deben planificar, 
gestionar y controlar sus recursos tecnológicos. La Tabla 2 presenta un 
compendio de los principales decretos y normas vigentes relacionados 
con la gobernanza TI en Colombia:

Tabla 2. Normativa y Decretos clave en Gobernanza TI en Colombia

Norma o Decreto Descripción Relevancia para la Gobernanza TI

Ley 1341 de 2009 
(modificada por Ley 
1978 de 2019)

Ley marco del sector TIC. Esta-
blece los principios y reglas para 
el uso eficiente de las tecnolo-
gías en el país.

Base legal para los modelos de gober-
nanza TIC en Colombia. Promueve la 
convergencia tecnológica y la masifi-
cación del acceso.

Ley 1712 de 
2014 (Ley de 
Transparencia 
y Acceso a la 
Información Pública)

Obliga a las entidades a gestio-
nar adecuadamente su informa-
ción digital.

Refuerza la importancia de la gober-
nanza de datos e información como 
parte integral del gobierno TI.

Ley 1581 de 2012 Ley de Protección de Datos 
Personales.

Influye en la gobernanza de TI, espe-
cialmente en seguridad, privacidad y 
cumplimiento regulatorio.

Ley 1955 de 2019 
(Plan Nacional de 
Desarrollo 2018–
2022)

Introdujo la Política de Gobierno 
Digital como lineamiento obliga-
torio para entidades públicas.

Sustituyó el enfoque de Gobierno 
en Línea y promueve gobernanza 
TI orientada a servicios ciudadanos 
digitales.

Decreto 415 de 2016 Reglamenta la gestión de TI en 
el Estado colombiano, bajo el 
Modelo Integrado de Planeación 
y Gestión (MIPG).

Establece que las entidades deben 
aplicar la arquitectura TI del Estado 
para mejorar el servicio al ciudadano.
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Norma o Decreto Descripción Relevancia para la Gobernanza TI

Decreto 1078 de 
2015 (Decreto Único 
Reglamentario del 
Sector TIC)

Recopila toda la normatividad 
del sector TIC en Colombia. 
Incluye disposiciones sobre ges-
tión de TI y servicios digitales.

Es el marco reglamentario principal 
para la gestión y gobernanza de las TI 
en entidades públicas.

CONPES 3854 de 
2016

Política Nacional de Explotación 
de Datos (Big Data).

Requiere gobernanza de datos sólida 
como parte del ecosistema de gober-
nanza TI nacional.

Manual de Gobierno 
TI – MinTIC (última 
versión 2023)

Documento técnico que forma 
parte del Marco de Referencia 
de Arquitectura Empresarial 
para TI en el Estado.

Define roles, estructuras, dominios 
y prácticas de gobernanza para en-
tidades públicas. Incluye la guía del 
Dominio de Gobierno TI.

Marco de 
Referencia de 
Arquitectura 
Empresarial – 
MinTIC

Requisito obligatorio para todas 
las entidades del Estado, incluye 
dominios de Gobierno, Gestión, 
Seguridad, Servicios y Datos.

Contiene lineamientos prácticos para 
implementar la gobernanza TI en 
entidades públicas.

Desde una perspectiva gubernamental, el país ha adoptado linea-
mientos específicos para orientar la gobernanza TI en el sector público, 
siendo el Modelo de Gobierno de TI del Ministerio TIC uno de los marcos 
más relevantes en este contexto. Este modelo fue desarrollado como parte 
del Marco de Referencia de Arquitectura Empresarial para la Gestión TI 
en el Estado y busca vincular la estrategia institucional con la gestión de 
las TI con el objetivo de promover la toma de decisiones basada en valor, 
riesgo y desempeño. El modelo contempla cinco dominios: alineación es-
tratégica, entrega de valor, gestión de recursos, medición de desempeño 
y gestión de riesgos que se relacionan estrechamente con marcos inter-
nacionales como COBIT 5, ISO/IEC 38500 y ITIL, adaptados a la realidad 
del sector público colombiano. Uno de los avances más significativos fue 
la publicación de la Guía de Dominio de Gobierno de TI [87], en la que 
se establecen lineamientos y buenas prácticas para definir estructuras 
organizacionales, roles, responsabilidades y mecanismos de control en 
las entidades del Estado, con las que se busca garantizar transparencia, 
eficiencia y sostenibilidad. 

La Figura 4 presenta el Modelo conceptual del dominio de gobierno de 
TI en Colombia, el cual parte de una visión sistémica en la que se integran 
seis grandes componentes estructurales [87]: 
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1.	Arquitectura institucional y normativa: establece la necesidad de 
incorporar políticas de TI en la organización, fundamentadas en un 
marco normativo sólido (como el Decreto 1078 de 2015 o el Decreto 
415 de 2016), que incluya procesos internos y externos.

2.	Estructura organizacional y gestión de proveedores: se orienta a 
definir estructuras y perfiles del talento humano en TI, así como 
lineamientos técnicos y criterios de aceptación para una adecuada 
contratación y evaluación de proveedores.

3.	Procesos de TI: contempla la definición, implementación, mejora y 
evaluación continua de los procesos de TI en línea con los planes 
estratégicos de cada entidad.

4.	Esquema de gobierno de TI: propone la definición de instancias y ro-
les responsables de la gobernanza, la gestión de relaciones internas 
y externas, y los acuerdos de desarrollo y prestación de servicios.

5.	Alineación y habilitación de procesos: introduce la necesidad de 
identificar habilitadores que soporten los procesos y permitan su 
vinculación efectiva con el modelo de gobierno de la entidad.

6.	Toma de decisiones y relacionamiento con áreas: incorpora ele-
mentos como la formalización de políticas y estándares, la toma de 
decisiones informadas, y los acuerdos de gobernabilidad que con-
solidan la interacción entre TI y las demás áreas organizacionales.
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Por otro lado, desde el ámbito académico se han propuesto modelos de 
gobernanza TI para universidades colombianas en los que se consideran 
sus características específicas como organizaciones híbridas, con misiones 
de docencia, investigación y extensión. Por ejemplo, la investigación de 
Vivas-Martín, Díez-Silva, y López-Sevillano [88]the performance of Infor-
mation Technology (IT propone mecanismos y estructuras orientadas a 
garantizar la articulación de las TIC con los objetivos misionales de las 
instituciones universitarias, tomando en cuenta su autonomía y dinámicas 
de gestión del conocimiento. Por su parte, investigaciones recientes han 
evidenciado la baja adopción de marcos estructurados en muchas organi-
zaciones del país, especialmente en el sector privado y en pymes, debido 
a barreras como desconocimiento, falta de capacidades técnicas o la per-
cepción de complejidad de los marcos internacionales [89]. Sin embargo, 
también se han documentado casos de éxito en empresas colombianas que 
han adaptado marcos como COBIT, ISO/IEC 38500 y mecanismos híbridos 
para mejorar la toma de decisiones, el control de riesgos y la generación 
de valor mediante el uso estratégico de las TI [90].

En suma, Colombia ha avanzado en el diseño de marcos normativos 
y estratégicos para la gobernanza TI, especialmente en el sector público. 
No obstante, es necesario fortalecer la implementación en sectores pro-
ductivos, consolidar capacidades institucionales y fomentar una cultura 
organizacional orientada a la toma de decisiones basada en datos, la efi-
ciencia digital y la sostenibilidad.

4.3 Gobernanza y gestión de TI en Antioquia y Medellín 

En los últimos años, los gobiernos departamentales y municipales 
han reconocido la importancia de la gobernanza de las tecnologías de la 
información como un componente esencial para fortalecer la transparen-
cia, la eficiencia administrativa y la toma de decisiones basada en datos. 
Antioquia y Medellín han estructurado sus respectivos Planes Estratégicos 
de Tecnologías de la Información (PETI), los cuales establecen marcos de 
acción alineados con la política nacional de Gobierno Digital y los referen-
tes internacionales en gobernanza de TI como ISO/IEC 38500, COBIT y el 
Marco de Referencia de Arquitectura Empresarial.

4.3.1 Gobernanza de TI en la Gobernación de Antioquia

El Plan Estratégico de Tecnologías de Información (PETI) de la Go-
bernación de Antioquia 2024–2027 [91] tiene como propósito principal 
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consolidar un modelo de gestión y gobierno de las TIC que promueva la 
innovación pública, la eficiencia en la prestación de servicios digitales y 
la integración de los sistemas de información departamentales para la 
toma de decisiones estratégicas. En el documento se definen cinco pilares 
estratégicos: gobierno digital, servicios ciudadanos digitales, arquitectura 
de ti, seguridad y privacidad, e inteligencia de negocios.

Desde la perspectiva de gobernanza, se destacan los siguientes ele-
mentos:

•	 Adopción de marcos internacionales como ITIL, COBIT y TOGAF 
para estructurar la gestión de servicios y activos tecnológicos.

•	 Enfoque en interoperabilidad, transparencia y control de la infor-
mación pública.

•	 Desarrollo de un modelo de gobernanza descentralizada, con capa-
cidades regionales mediante nodos TIC en las subregiones.

•	 Articulación con los objetivos del Plan Nacional de Desarrollo Digi-
tal para asegurar el cumplimiento de principios de sostenibilidad, 
equidad digital y participación ciudadana.

Este PETI enfatiza también en el fortalecimiento de la infraestructura 
tecnológica para soportar el uso de big data, inteligencia artificial e IOT 
como habilitadores de decisiones basadas en datos y plataformas colabo-
rativas para la gestión interinstitucional.

4.3.2 Gobernanza de TI en el Municipio de Medellín 

El Plan Estratégico de Tecnologías de Información (PETI) de Mede-
llín 2025–2028 [92] plantea la necesidad de transformar digitalmente la 
ciudad, impulsando un Gobierno Inteligente y Abierto. En este documen-
to, la gobernanza de TI se entiende como una estructura de dirección 
estratégica que articula políticas, procesos, personas y tecnologías para 
generar valor público.

Los componentes clave del modelo de gobernanza en Medellín son:

•	 Institucionalización del gobierno digital mediante la creación de 
políticas, procedimientos y comités de TI con roles definidos.

•	 Sistema de monitoreo de indicadores de gestión de TI para evaluar 
impacto, madurez y cumplimiento normativo.
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•	 Estrategias de adopción tecnológica para ciudadanos y funcionarios 
públicos, desde el enfoque de ciudad inteligente.

•	 Desarrollo de laboratorios de innovación pública, integrando 
tecnologías de Industria 4.0 para la cocreación de servicios con la 
ciudadanía.

Además, Medellín participa en redes de ciudades inteligentes en los 
ámbitos regional y global, lo que ha facilitado la implementación de es-
tándares abiertos y el desarrollo de arquitecturas interoperables en sus 
plataformas de gestión pública.

4.3.3 Convergencias y desafíos regionales

Tanto el departamento de Antioquia como el municipio de Medellín 
comparten una visión común orientada hacia la transformación digital, sus-
tentada en la gobernanza de TI como pilar de una administración moderna 
y eficaz. Sin embargo, el reto principal continúa siendo la implementación 
efectiva de los modelos planteados, la consolidación del talento humano 
especializado y la adopción masiva de servicios digitales en zonas rurales 
o con menor infraestructura. Estos esfuerzos representan una oportuni-
dad estratégica para que el SENA articule sus centros de formación en 
Antioquia y Medellín, con énfasis en vocaciones productivas locales, para 
capacitar el talento humano que no solo opere tecnologías emergentes, 
sino que también participe en su diseño, evaluación y mejora desde una 
perspectiva de gobernanza adaptativa e inclusiva.

4.4 Gobernanza y gestión de TI en el Servicio Nacional de 
Aprendizaje

SENA El Servicio Nacional de Aprendizaje (SENA), como entidad líder 
en formación para el trabajo en Colombia, ha asumido un compromiso es-
tratégico con la transformación digital y el fortalecimiento de la gobernanza 
de las tecnologías de la información (TI). Esta apuesta se evidencia en su 
Plan Estratégico de Tecnologías de la Información y las Comunicaciones 
(PETIC) 2023–2026, el cual articula la gestión tecnológica con los objetivos 
institucionales, en consonancia con el Modelo Integrado de Planeación y 
Gestión (MIPG), el Marco de Referencia de Arquitectura Empresarial del 
Estado y los lineamientos establecidos por el MinTIC en el Dominio de 
Gobierno TI [87], [93]. 
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El modelo de gobernanza del SENA está orientado a garantizar el 
uso eficiente, efectivo, transparente, seguro y ético de las tecnologías de 
información. Para ello, se basa en principios como la interoperabilidad, la 
sostenibilidad tecnológica, la seguridad digital, la innovación, la orienta-
ción al usuario y la ética digital [93]. Estos principios buscan asegurar que 
la inversión en TI contribuya directamente al cumplimiento de la misión 
institucional, de manera que sea posible garantizar la trazabilidad, la ca-
lidad de los datos y la modernización del servicio público.

La Figura 5 ilustra la alineación entre el Proyecto Educativo Institu-
cional del SENA y el PETI 2023 – 2026. La estrategia de gobernanza de TI 
del SENA se apoya en mecanismos institucionales como:

•	 Comités de gobierno de TI.
•	 Procesos de rendición de cuentas.
•	 Auditorías periódicas.
•	 Herramientas para la toma de decisiones basada en datos.
•	 Gestión de proyectos TI con enfoque ágil y sostenible.

Figura 5. Alineación entre el Proyecto Educativo Institucional del SENA y el PETI 
2023 – 2026 [93]
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Además, el SENA adopta como referente buenas prácticas interna-
cionales, en especial el marco COBIT para la implementación de procesos 
de gobierno y gestión de TI, lo que permite establecer responsabilidades 
claras, métricas de desempeño y alineación estratégica con los objetivos 
organizacionales [89].

Uno de los elementos distintivos del PETIC 2023–2026 es su enfoque 
en el gobierno digital, que se operacionaliza a través de ejes estratégicos 
como la transformación digital, la cultura del dato, la gestión del cambio, 
la infraestructura tecnológica y la seguridad de la información. Esta visión 
integral permite que la gobernanza de TI se traduzca en servicios públicos 
digitales más accesibles, eficientes y centrados en el ciudadano, incluyendo 
la comunidad educativa y empresarial que se relaciona con el SENA [93].

En términos operativos, el SENA ha consolidado un conjunto de indi-
cadores y proyectos estratégicos para evaluar y monitorear la implemen-
tación del PETIC. Entre ellos se destacan:

•	 El fortalecimiento del Sistema Integrado de Información del SENA 
(SIIS).

•	 La mejora de los canales digitales de atención al ciudadano.
•	 La implementación de analítica de datos para la toma de decisiones 

institucionales.

Este enfoque posiciona al SENA como una entidad pública que cumple 
con los requerimientos normativos de gobernanza de TI en Colombia y 
lidera procesos innovadores que pueden ser replicables en otras entidades 
del Estado. La implementación del PETIC refleja, además, el interés por 
consolidar una cultura organizacional digital que involucre activamente 
a servidores públicos, aprendices, instructores y empresas vinculadas a 
la red de formación para el trabajo.

4.5 Comentarios finales de la sección

La revisión desarrollada en esta sección ha permitido identificar 
que los modelos de gobernanza de Tecnologías de la Información (TI), 
aunque inicialmente concebidos para grandes organizaciones y sectores 
tradicionales, se pueden constituir como herramientas estratégicas para 
promover las capacidades asociadas a la Industria 4.0, especialmente 
en entornos orientados al desarrollo de software. Marcos como COBIT, 
ISO/IEC 38500 y TOGAF, así como propuestas específicas de gobernanza 
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sectorial o territorial, han evolucionado hasta incorporar dimensiones 
como la agilidad, la ciberseguridad, la arquitectura empresarial, la analítica 
avanzada y la gestión del cambio.

En el contexto colombiano, y particularmente en entidades como el 
Estado, las gobernaciones y el SENA, se observa un esfuerzo por estructu-
rar modelos adaptativos que vinculen las estrategias institucionales con 
el potencial transformador de las TIC. Sin embargo, también se identifica 
la necesidad de avanzar en mecanismos prácticos de implementación, 
métricas contextualizadas de desempeño y modelos flexibles de adopción 
para sectores de innovación como el software.

Esta perspectiva es particularmente relevante en un entorno donde 
el desarrollo de software demanda marcos de gestión ágiles, colaborati-
vos y orientados a la creación de valor. La gobernanza de TI, cuando es 
bien adaptada y contextualizada, permite gestionar riesgos y asegurar 
la alineación estratégica, además de impulsar la innovación tecnológica, 
fomentar la interoperabilidad entre sistemas, y facilitar el escalamiento 
de soluciones digitales en entornos industriales emergentes. 

Así, se reafirma que la gobernanza de TI no debe concebirse como un 
conjunto rígido de normas, sino como un marco habilitador para la evo-
lución organizacional, capaz de fortalecer las características clave de la 
Industria 4.0: interconectividad, descentralización, autonomía, análisis de 
datos y toma de decisiones inteligentes. A partir de este análisis, se avan-
za hacia el estudio específico del papel de estos modelos en los procesos 
de desarrollo de software como pilar fundamental de la transformación 
digital industrial.

5. Impactos de la gobernanza de software en las 
vocaciones productivas de la región

En el panorama general, el gobierno de TI es una parte integral del 
gobierno empresarial [68]. Un programa formal de gobernanza TI también 
tiene en cuenta los requerimientos de las partes interesadas, así como las 
necesidades del personal y los procesos que siguen. En este sentido, la go-
bernanza de TI actúa como un puente estratégico entre las demandas del 
negocio y las capacidades tecnológicas, lo cual permite que los procesos 
de tecnología estén alineados con los objetivos organizacionales, como se 
ilustra en el esquema presentado en la Figura 6: se observa que el buen 
gobierno corporativo de las TIC se sostiene sobre tres funciones: dirigir, 
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evaluar y monitorizar. Estas funciones orientan las iniciativas tecnológi-
cas, y retroalimentan los procesos de negocio, a través de la formulación 
de planes y políticas, la generación de propuestas y el monitoreo del des-
empeño. Este ciclo dinámico responde tanto a las presiones externas del 
negocio como a las necesidades organizacionales internas, para asegurar 
que los proyectos TIC y las operaciones recurrentes estén al servicio del 
cumplimiento de metas institucionales y sectoriales.

Figura 6. Modelo de alineación entre la gobernanza de TIC y los procesos estra-
tégicos del negocio.

En el contexto particular del SENA Regional Antioquia, un modelo de 
gobernanza TI cobra especial relevancia al facilitar la articulación entre 
los desarrollos tecnológicos del Centro de Servicios y Gestión Empresarial 
y los saberes especializados de los demás centros de formación. De este 
modo, se propicia una sinergia que responde a las exigencias de sectores 
como la salud, el comercio, la industria textil y la manufactura, además de 
consolidar un modelo de gobernanza institucional orientado a la eficiencia, 
la trazabilidad y la generación de valor público mediante el uso estratégico 
de las TIC. Con elementos como la analítica de datos, la realidad virtual y 
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aumentada, la inteligencia artificial, la computación en nube y la ciberse-
guridad, se podrán desarrollar características habilitantes de la Industria 
4.0 dentro de las vocaciones productivas de Antioquia según la Agenda 
Departamental de Competitividad a partir de la ejecución de proyectos de 
investigación e innovación. Esto permitirá el desarrollo de soluciones tec-
nológicas con los últimos estándares, para que tanto las empresas como los 
centros de formación del país estén integrados con las últimas tendencias 
y cuenten con herramientas útiles, eficientes y competitivas. 

Figura 7. Fases de ejecución necesarias para definir un modelo de gobernanza 
TI para los desarrollos de software en el SENA. 

La Figura 7 representa de manera esquemática las fases necesarias 
para la formulación y validación de un modelo de gobernanza de Tec-
nologías de la Información (TI) orientado al desarrollo de software en el 
SENA Regional Antioquia, con un enfoque directo hacia las vocaciones 
productivas estratégicas de la región: salud, comercio, turismo, ambiente, 
innovación y actividades creativas y culturales. 

El proceso inicia con la construcción del modelo, fundamentado en 
la revisión de marcos conceptuales internacionales y en las condiciones 
institucionales locales (ver Sección 4). Esta fase considera la identificación 
de elementos clave de la entidad, como la infraestructura tecnológica 
disponible, los planes estratégicos de TI de los centros de formación, y 
los requerimientos específicos de cada sector productivo priorizado. De 
manera general, el reconocimiento de los factores primordiales de la 
entidad se puede basar en la cadena de valor de Michael Porter [94], la 
cual establece las macro actividades de toda organización. A partir del 
conocimiento de la organización, con el análisis de las características y 
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necesidades de los desarrollos de software de la región, de acuerdo con 
las vocaciones productivas, se puede establecer brecha entre el estado 
actual, el entorno y el estado deseado, para luego efectuar una selección 
de referentes conceptuales aplicables a la situación para el desarrollo del 
modelo. Se tendrán en cuenta factores como la definición de métricas y 
la determinación del alcance deseado, para culminar con una propuesta 
de modelo de gobernanza TI para desarrollos de software en la Regional 
Antioquia hacia las vocaciones productivas de salud, comercio, turismo, 
ambiente y actividades creativas y culturales.

Por medio de un modelo de gobernanza TI para los desarrollos de 
software en la Regional Antioquia, se podrán definir e implementar las 
características de Industria 4.0 que mejor respondan a las necesidades 
particulares de cada sector económico. Estas demandas pueden ser identi-
ficadas tanto en proyectos de innovación o investigación específicos, como 
también a partir de información estratégica ya disponible en los análisis 
sectoriales elaborados por entidades como las cámaras de comercio, la 
ANDI, el Ministerio de Comercio, Industria y Turismo, así como otros entes 
territoriales y gremiales. Dichas fuentes proporcionan una visión macro 
consolidada que facilita la alineación del modelo con los retos y prioridades 
estructurales del aparato productivo regional. Con base en estos insumos, 
el modelo de gobernanza TI permitirá establecer procedimientos estanda-
rizados para el desarrollo de software como un servicio tecnológico, confi-
gurando rutas metodológicas claras que garanticen la articulación efectiva 
entre los Centros de Formación aliados. Esto posibilitará que cada centro 
se pueda concentrar en los saberes especializados propios de su área de 
actuación y que sus contribuciones tecnológicas tengan un mayor impacto 
en los procesos de transformación digital de las vocaciones productivas 
priorizadas para las subregiones de Antioquia, conforme a lo estipulado 
en la Agenda de Competitividad e Innovación.

El desarrollo de esta idea busca aplicar el modelo propuesto mediante 
pilotos de pilotos tecnológicos de software para las vocaciones productivas 
de salud, comercio, turismo, ambiente y actividades creativas y culturales 
en la Regional Antioquia. Cada uno comprende la planificación, análisis, 
diseño, programación y pruebas del respectivo desarrollo de software. A 
continuación, se describen los elementos de articulación que vinculan las 
diferentes vocaciones productivas en el departamento de Antioquia con 
los centros de formación SENA de líneas asociadas.
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5.1 Gobernanza de software para la vocación productiva en salud 

La Cuarta Revolución Industrial ha traído avances significativos 
para el sector salud. La inteligencia artificial, el big data y la medicina de 
precisión mejoran notablemente el acceso a los servicios, pero, al mismo 
tiempo, implican retos para la formación y ética profesional, las políti-
cas públicas y una nueva ciudadanía en salud [95], [96]. Para potenciar 
este sector salud se han propuesto una serie de estrategias establecidas 
en el Clúster Medellín Health City, orientados a promover procesos de 
integración y relacionamiento empresarial, teniendo como referencia 
un modelo centrado en el paciente, que permitan responder a los retos 
y oportunidades de la industria de la salud, con énfasis en servicios de 
excelencia clínica, transformación digital y en el desarrollo de productos 
de base tecnológica y valor agregado de conocimiento e innovación [97]. 
Estas necesidades han sido identificadas desde el ejercicio de vigilancia y 
prospectiva estratégica del Centro de Servicios de Salud, con tendencias 
estratégicas por desarrollar para el sector salud como modelos de cuidado, 
seguridad del paciente y la e-salud, los cuales podrán ser abordados desde 
la solución planteada en el proyecto. 

5.2 Gobernanza de software para la vocación productiva en 
ambiente 

En la agenda departamental de competitividad e innovación de Antio-
quia, para el Área Metropolitana, se identificó como vocación productiva 
un territorio verde y sostenible, que implica, entre otros factores, comu-
nidades más autosuficientes, resilientes e inteligentes, capaces de hacer 
frente a los actuales desafíos medioambientales [42]. Por otra parte, el 
Plan Tecnológico del Centro de Servicios y Gestión Empresarial dentro de 
sus variables estratégicas, contempla la sostenibilidad ambiental desde la 
perspectiva de que las personas sean conscientes de sus impactos ambien-
tales a partir de cada una de sus actividades y que dentro de sus priori-
dades implementen estrategias que aseguren la prevención, disminución 
o eliminación de las afectaciones al entorno. Así mismo, en la apuesta de 
escenario 2030 se contempla ser un agente transformador a partir de la 
sostenibilidad ambiental [98] en cuya propuesta se integran los objetivos 
del plan tecnológico del Centro, con el fin de potenciar la oferta de servicios 
relacionada con empaques nuevos materiales y segundos usos.
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5.3 Gobernanza de software para la vocación productiva en 
actividades creativas y culturales, integrando acciones de 
economía del conocimiento para una región inteligente 

El crecimiento en la ejecución de proyectos y, por ende, en la produc-
ción de productos de I+D+i como prototipos, publicaciones científicas y 
tecnológicas, innovaciones en procesos empresariales, entre otros, ha gene-
rado la necesidad de establecer mecanismos robustos para el seguimiento, 
evaluación y valorización de estos resultados, así como del impacto que 
generan en el ecosistema de Ciencia, Tecnología e Innovación (CT&I) de la 
Regional Antioquia y de la misma institución.

En este contexto, se hace indispensable iniciar procesos de mode-
lamiento e identificación de patrones de comportamiento de I+D+i, que 
permitan consolidar procesos de gestión del conocimiento basados en 
lecciones aprendidas y orientados a la mejora continua. Dichos procesos 
deben estar acompañados de la definición de indicadores clave de desem-
peño (KPI) para el control, la evaluación y el ejercicio prospectivo de las 
capacidades regionales en CT&I.

En particular, el desarrollo de software y de aplicaciones digitales 
constituye un eje central dentro de la economía naranja, por su vincu-
lación con la creación de contenidos y medios digitales, y representa un 
habilitador transversal de la Cuarta Revolución Industrial. Su integración 
con tecnologías como la analítica de datos, el aprendizaje automático y los 
sistemas inteligentes de decisión, debe estar articulada con principios de 
gobernanza de datos que garanticen la confidencialidad, disponibilidad 
e integridad de la información. Además, el desarrollo de API (interfaces 
de programación de aplicaciones) para el consumo de datos en tiempo 
real por parte de diversos actores del ecosistema, se configura como una 
estrategia para mejorar procesos institucionales, optimizar servicios y 
fomentar la toma de decisiones basada en evidencia. Estas API, cuando 
se integran a una infraestructura de red de datos abiertos, permiten que 
ciudadanos, emprendedores y entidades del sector cultural y productivo 
accedan a información relevante sobre tendencias, resultados de investi-
gación, indicadores de impacto y otros insumos estratégicos.

De esta forma, la institucionalización de una plataforma de datos abier-
tos y API para la gestión del conocimiento en CT&I mejora la trazabilidad y 
el aprovechamiento de los desarrollos de software e innovación y fortalece 
la proyección de Antioquia como una región inteligente, alineada con las 
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directrices de la Agenda Departamental de Competitividad e Innovación 
y con los principios de la economía del conocimiento.

5.4 Gobernanza de software para la vocación productiva en 
turismo 

Antioquia es reconocida como uno de los destinos más visitados en 
Colombia, siendo Medellín la tercera cuidad con más afluencia de turistas 
internacionales. Esto es reconocido en el Plan de Desarrollo Turístico de 
Antioquia 2016-2025, en el que se busca mejorar la articulación de la pro-
moción del destino por medio del marketing turístico [99]principalmente 
las empresas dedicadas a este sector. La presente investigación tuvo como 
propósito caracterizar las prácticas de turismo sostenible de las micro, pe-
queñas y medianas empresas (mipymes. El turismo sostenible se proyecta 
como una estrategia de reactivación económica para los territorios, pues 
permite la generación de ingresos de forma inmediata y local. Esta situa-
ción representa una oportunidad clave para los operadores turísticos y 
líderes locales, quienes pueden dinamizar el sector mediante la innovación 
en servicios y experiencias, teniendo en cuenta que la infraestructura, la 
accesibilidad y la conectividad son factores determinantes para la com-
petitividad de los destinos.

En este contexto, la disponibilidad de una aplicación móvil basada en 
realidad aumentada (RA) podría permitir que los visitantes del municipio 
de Santa Rosa de Osos, por ejemplo, vivan experiencias turísticas inmersi-
vas, interpretativas y educativas en los principales atractivos del municipio. 
La construcción de esta aplicación estaría liderada de forma conjunta por 
el Centro de Servicios y Gestión Empresarial y la subsede del Centro Textil 
y de Gestión Industrial del SENA en ese municipio, como una muestra del 
trabajo articulado entre centros de formación para fortalecer las vocacio-
nes productivas territoriales por medio de tecnologías emergentes. Todo 
ello se ejecutará siguiendo un modelo de gobernanza de tecnologías de la 
información que garantice la seguridad, la integridad y la sostenibilidad 
del software, en línea con los principios de la economía del conocimiento 
y las tecnologías habilitantes de la Cuarta Revolución Industrial. Este fa-
cilitará la definición de estándares técnicos, protocolos de actualización, 
interoperabilidad con plataformas regionales de turismo y mecanismos 
de evaluación de impacto. Así, el proyecto impulsará la digitalización 
del turismo en Santa Rosa de Osos y servirá como una experiencia piloto 
replicable para otros municipios del norte antioqueño y del país, lo que 
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contribuirá al posicionamiento de Antioquia como una región inteligente 
y culturalmente atractiva.

5.5 Gobernanza de software para la vocación productiva en 
comercio 

Por otra parte, el Centro de Comercio desde el año 2016 ha implemen-
tado con recursos Sennova la herramienta denominada «Plataforma Digital 
de Diagnóstico Empresarial-APP», como apoyo a la fase de «Diagnóstico 
Empresarial» de los proyectos formativos en los programas tecnológicos 
del Centro de Comercio. La plataforma reemplaza el método tradicional de 
diagnóstico en el que la recolección, el almacenamiento y el procesamiento 
de la información para las empresas se realizaba en formatos físicos o di-
gitales, correos electrónicos, memorias USB o carpetas archivadas que, en 
muchas ocasiones, carecían de trascendencia, uniformidad y prevalencia 
en el tiempo. La plataforma está constituida por un conjunto de aplica-
ciones móviles y web que permiten recolectar y almacenar programas de 
formación y empresas que están activas en su uso [20] en bases de datos 
información referente a los usuarios. 

El principal resultado es un diagnóstico de la situación actual de la 
empresa, según el área de formación que se estudia en cada programa, 
que brinda un plan de mejoramiento que puede ser desarrollado por el 
aprendiz en su etapa lectiva. Actualmente, el Centro de Comercio cuenta 
con diez (10) aplicativos móviles que permiten diagnosticar las empresas 
en los programas tecnológicos como: Gestión del Talento Humano, Gestión 
Logística, Negocios Internacionales, Gestión Documental, Contabilidad y 
Finanzas, Gestión de Mercados, Dirección de Ventas, Gestión Administra-
tiva, Gestión Bibliotecaria y Fondo de Pensiones y Cesantías. Aunque estas 
herramientas han sido de utilidad para varios programas de formación del 
Centro, se justifica técnicamente su actualización y complemento para que 
su uso abarque el total de programas de formación ofertados y ejecutados 
por el Centro de Comercio, para cubrir la mayor cantidad de aprendices 
por año y generar equidad en el acceso a estas TIC. 

Debido a la renovación, ya sea por reglamentación o avance tecnoló-
gico, que han tenido algunos de los programas de formación, también se 
justifica técnicamente la actualización de las aplicaciones desarrolladas, 
mediante la actualización de las rúbricas de diagnóstico de cada una, de 
acuerdo con los cambios recientes en las áreas de estudio, tales como leyes, 
programas formativos, tendencias, entre otros aspectos. En conjunto, con 
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el proyecto será posible mejorar la forma de evaluar el conocimiento y el 
desempeño producto de las competencias de los aprendices de todos los 
programas de formación del Centro, con una veracidad actualizada a los 
requerimientos del mundo laboral actual. 

Toda esta población realiza sus etapas prácticas en empresas e 
instituciones del Área Metropolitana del Valle de Aburrá que se verán 
beneficiadas de las rúbricas y planes de mejoramiento que entregan las 
aplicaciones. Lo anterior favorece la transferencia de conocimiento al sec-
tor empresarial mediante las intervenciones realizadas por los proyectos 
formativos con el uso de las aplicaciones. Adicionalmente, dado el volumen 
de información generado por el número de empresas impactadas a través 
de estas herramientas, se encuentra una oportunidad de analítica de datos 
para caracterizar las organizaciones atendidas y obtener diagnósticos a 
nivel territorial. 

5.6 Comentarios finales de la sección

La implementación de un modelo de gobernanza de TI específico para 
el desarrollo de software, representa una estrategia para habilitar capa-
cidades de Industria 4.0 en sectores productivos regionales. Al articular 
las necesidades tecnológicas con los saberes especializados de los centros 
de formación, la gobernanza facilita procesos más eficientes, escalables y 
alineados con la transformación digital del territorio.

En el caso del SENA Regional Antioquia, esta articulación se proyecta 
como un modelo funcional para canalizar el desarrollo de soluciones 
digitales orientadas a sectores como salud, comercio, turismo, ambiente 
y economía creativa. El desarrollo de software, entendido como un ser-
vicio estratégico, se configura aquí como una respuesta a las demandas 
sectoriales y como un instrumento para dinamizar procesos de formación, 
investigación aplicada e innovación tecnológica.

En suma, se destaca que un modelo de gobernanza TI adecuadamente 
estructurado impulsa la implementación efectiva de tecnologías emer-
gentes, la estandarización de procesos de desarrollo y la consolidación 
de rutas metodológicas compartidas entre actores del ecosistema pro-
ductivo y formativo. Este hallazgo reafirma el papel de la gobernanza 
como instrumento para fortalecer las capacidades territoriales en la era 
de la Industria 4.0.
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6. Conclusiones
La incorporación de modelos de gobernanza de TI en el contexto del 

desarrollo de software representa un aspecto primordial para la adopción 
efectiva de los principios y tecnologías habilitadoras de la Industria 4.0. 
En este estudio, se evidencia que una gobernanza sólida permite alinear 
la estrategia tecnológica con las metas institucionales, integrar las necesi-
dades de los actores involucrados y articular los procesos organizacionales 
desde criterios de eficiencia, trazabilidad y mejora continua.

En particular, el análisis y aplicación del modelo en el caso del SENA 
Regional Antioquia muestra cómo la gobernanza puede potenciar la 
transformación digital en sectores económicos priorizados, tales como 
salud, turismo, ambiente, comercio y actividades culturales. A través de 
una combinación de los marcos de referencia internacionales como el re-
conocimiento de los planes institucionales (PETI) y sectoriales, se propone 
una estructura de gobernanza flexible, estandarizada y contextualizada a 
las vocaciones productivas del territorio.

Mediante este trabajo fue posible identificar referentes conceptuales 
(como COBIT, ITIL, ISO/IEC 27001, TOGAF, CMMI, entre otros) y analizarlos 
en función de su aplicabilidad a procesos de desarrollo de software orien-
tados a resultados de valor público. Además, se integraron lineamientos 
nacionales y territoriales que muestran avances importantes en gober-
nanza digital, como el caso del PETIC del SENA y los planes estratégicos de 
Antioquia y Medellín. Se destaca que el diseño de un modelo de gobernanza 
de software integrado con las necesidades de la Industria 4.0 requiere un 
enfoque metodológico riguroso que contemple diagnósticos, definición 
de roles, análisis de brechas, implementación progresiva y evaluación 
basada en métricas. Este proceso permite la generación de capacidades 
institucionales que trascienden el ámbito tecnológico, fortalecen la toma 
de decisiones, la gestión del riesgo, la interoperabilidad y la innovación 
en los procesos formativos y de servicio.

Finalmente, el estudio sienta bases para futuras líneas de acción en 
política pública y en la gestión institucional, al destacar la necesidad de 
promover estrategias de gobernanza de TI como motor del desarrollo 
económico, la formación por competencias digitales y la apropiación 
tecnológica en los territorios. La experiencia documentada en el SENA 
Regional Antioquia constituye un caso aplicable a otros contextos del país, 
que busquen integrar tecnologías emergentes al servicio del bien común 
y de una economía digital más justa, eficiente y sostenible.
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