[image: LOGO IUPascualBravo-02]
	

INFORME DE LEY
	Código: EIM-FR-28                   

	
	Versión: 02

	
	Página: 1 de 19






INSTITUCIÓN UNIVERSITARIA PASCUAL BRAVO







INFORME DE DERECHOS DE AUTOR Y USO LEGAL DEL SOFTWARE







WILLIAM ECHAVARRÍA LOTERO
JEFE DE LA DIRECCION DE EVALUACIÓN Y CONTROL








MEDELLÍN
2025





TABLA DE CONTENIDO

1. INTRODUCCION ……………………………………………………………3

1. MARCO LEGAL / CRITERIOS……………………………………3

1. OBJETIVO…………………………………………………………………...…4

1. ALCANCE……………………………………………………………………4

1. METODOLOGIA………………………………………………………………4

1. DESARROLLO………………………………………………………………6

1. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓ…17
 
1. OBSERVACIONES…………………………………………………………...18

1. RECOMENDACIONES………………………………………………………18

1. ALERTAS TEMPRANAS……………………………………………………18

1. CONCLUSIONES…………………………………………………………19














1. INTRODUCCIÓN

El presente informe de seguimiento se elabora en estricto cumplimiento del Plan Anual de Auditoría aprobado por el Comité Institucional de Coordinación de Control Interno de la Institución Universitaria Pascual Bravo para la vigencia 2025. La Dirección de Evaluación y Control, en su función de evaluación y seguimiento, ha elaborado un informe detallado sobre la verificación de Derechos de Autor y el uso legal del software, en concordancia con la Directiva Presencial 02 de 2002. Esta directiva establece que las oficinas de control interno, o sus equivalentes en las instituciones públicas, deben verificar que los programas de computador adquiridos estén respaldados por los correspondientes documentos de licenciamiento o transferencia de propiedad, definiendo para ello los procedimientos necesarios.

Asimismo, de acuerdo con la Circular 027 de 2023 emitida por la Unidad Administrativa Especial Dirección Nacional de Derechos de Autor, se informa sobre el mecanismo de reporte anual que deben cumplir los responsables de cada entidad. Este proceso implica diligenciar un formulario disponible en el sitio web www.derechosdeautor.gov.co.

2. MARCO LEGAL / CRITERIOS

Este informe de seguimiento tuvo en cuenta los siguientes criterios normativos:

· Marco Internacional para la Práctica Profesional de la Auditoría Interna IIA,  Normas sobre atributos: 1110-Independencia y Objetividad, 1120- Objetividad Individual. Normas sobre Desempeño:  2060-Informe a la Alta Dirección y al Consejo, 2100-Naturaleza del Trabajo, 2110-Gobierno, 2120-Gestión de Riesgos, 2130-Control y 2500-Seguimiento del Progreso.

· Ley 1915 de 12 de julio de 2018 «Por la cual se modifica la ley 23 de 1982 y se establecen otras disposiciones en materia de derecho de autor y derechos conexos». 

· Directiva Presidencial 02 de febrero 12 de 2002. «Respeto al derecho de autor y los derechos conexos, en lo referente a utilización de programas de ordenador (computador)». 

· Circular 07 de 28 de diciembre de 2005, «Verificación cumplimiento normas uso de software», Dirección Nacional de Derechos de Autor, Unidad Administrativa Especial del Ministerio del Interior. 

· Circular No. 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del Orden Nacional y Territorial «Verificación cumplimiento normas de uso de software», mediante la cual solicita a los Representantes Legales y Jefes de las Oficinas de Control Interno enviar la información relacionada con la «Verificación, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre software». 

· Circular 027 de 29 de diciembre de 2023. «Modificación circular 017 del 01 de junio de 2011, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de derechos de autor sobre programas de computador (software)». 

3. OBJETIVO

Verificar el cumplimiento de las disposiciones vigentes respecto a derechos de autor y uso del  software, en especial la Directiva Presidencial 02 del 12 de febrero del 2002 y a la Circular 027 de 2023, en relación con la «Verificación, recomendaciones y resultados sobre el cumplimiento de las normas en materia de derecho de autor y uso de Software», para consolidar los datos del Informe periódico «Reporte del Informe de Uso Legal del Software» requerido por la Dirección Nacional de Derechos de Autor (DNDA).

4. ALCANCE

Verificar el periodo comprendido entre enero y diciembre de la vigencia 2024 y el primer bimestre de 2025. 
5. METODOLOGÍA

El seguimiento efectuado utilizo como actividades metodológicas las siguientes:

· Para realizar el diligenciamiento del formulario en la página Web de Derechos de Autor, se realizó solicitud mediante Comunicación Interna No 2025000164 del 25 de febrero de 2025 al proceso de Gestión TIC, proceso encargado de la administración de los Sistemas Informáticos de la Institución Universitaria Pascual Bravo.
· Análisis y criticidad de la información allegada
· Reporte a la página web de derechos de autor

6. DESARROLLO

6.1. REPORTE DE LA INFORMACIÓN 

· En el sitio web de la Dirección Nacional de Derechos de Autor, Unidad Administrativa Especial del Ministerio del Interior (http://derechodeautor.gov.co/), se consultó en febrero de 2025 los requerimientos de información de dicha Unidad. Allí se observa que la fecha límite para diligenciar el informe solicitado es el 21 de marzo de 2025. 
[image: ]
Fuente: Pagina de derechos de autor, Consulta realizada por Internet en marzo de 2025, Dirección de Evaluación y Control)

· Se dirigió un comunicado interno al proceso de Gestión TIC, solicitando datos relacionados con los registrados de hardware de informática y licencias de software, con el objetivo de cotejar los datos disponibles en la Institución. 
· El 19 de marzo de 2025 se diligenció el informe en línea (por la misma página web), consistente en un formulario provisto por la Dirección Nacional de Derechos de Autor (DNDA), atendiendo lo indicado en la Circular No. 017 de junio de 2011 cuyo asunto es «Modificación circular 12 del 2 de febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de computador (software)». 

· El registro de la DNDA, en lo que refiere a la pregunta “¿Con cuántos equipos cuenta la Entidad?” sólo permite el ingreso de números. El número registrado corresponde al total de tres mil seiscientos setenta y seis (3.676) equipos. 
· El reporte a la DNDA se realiza en nombre del Jefe de la Dirección de Evaluación y Control de la Institución Universitaria Pascual Bravo.
· Se recibe la «CONFIRMACIÓN PRESENTACIÓN INFORME SOFTWARE LEGAL VIGENCIA 2024» que se anexa al presente informe.
[image: ]En el enlace https://www.derechodeautor.gov.co/es/formulario-informe-de-software-legal-entidades-publicas, se tiene acceso a una información para poder continuar.
Fuente: Pagina de derechos de autor, Consulta realizada por Internet en marzo de 2025, Dirección de Evaluación y Control)

[image: ][image: ]Allí se despliega el formulario “Informe de Software” siguiente:
 Fuente: Pagina de derechos de autor, Consulta realizada por Internet en febrero de 2025, Oficina Asesora de Evaluación y Control)
· Además de los datos de identificación de la entidad y del jefe de la Dirección de Evaluación y Control, se proporcionaron las siguientes respuestas:
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· [image: ]Según los datos proporcionados a la Dirección de Evaluación y Control por parte de Gestión TIC, se han identificado las licencias de software instaladas en los distintos equipos de la Institución Universitaria Pascual Bravo.
[image: ] 
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· Durante una visita en el sitio bajo modalidad presencial, se pudo verificar que la institución dispone de software de uso gratuito. A continuación, se detallan los resultados obtenidos:
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 [image: ][image: ][image: ][image: ]A continuación, se presentan los certificados de licencia de algunos software:
7. POLITICA DE SEGURIDAD PRIVACIDAD DE LA INFORMACIÓN

Durante la revisión, se verificó que la Institución Universitaria Pascual Bravo dispone de una política de seguridad y privacidad de la información, la cual está formalizada en el Acuerdo Directivo 031 del 16 de diciembre de 2021.
[image: ]
8. OBSERVACIONES

Ninguna

9. RECOMENDACIONES

9.1. La Dirección de Evaluación y Control resalta la importancia de mantener prácticas adecuadas en el uso del software instalado en los equipos institucionales. Se recomienda reforzar la difusión de estas directrices a través de canales digitales y presenciales, con el objetivo de promover una cultura organizacional enfocada en el uso legal, eficiente y seguro de los recursos informáticos. Estas acciones permiten preservar la estabilidad operativa de los sistemas y mitigar riesgos de seguridad.

9.2. Se considera como buenas prácticas dar continuidad a la aplicación de los controles técnicos y administrativos definidos para prevenir los riesgos asociados al incumplimiento de normativas sobre Derechos de Autor y uso del software. Estas medidas no solo garantizan el cumplimiento de los estándares legales, sino que también protegen la infraestructura tecnológica institucional frente a posibles vulnerabilidades o sanciones.

10. ALERTAS TEMPRANAS

La Institución Universitaria Pascual Bravo debe mantener su compromiso con el cumplimiento de la Circular 027 de 2023 sobre Derechos de Autor, ya que el incumplimiento de esta normativa podría acarrear consecuencias legales. Esto se fundamenta en lo dispuesto en el artículo 81 de la Ley 1474 de 2011 y la Ley 1712 de 2014, así como en el Decreto 103 de 2015, integrado en el Decreto 1081 de 2015. Todas estas regulaciones están dirigidas a promover la transparencia en la divulgación de la información y a prevenir la corrupción en las entidades públicas. Es crucial para nuestra institución seguir estas disposiciones para garantizar una gestión ética y legalmente responsable

11. CONCLUSIONES

La Institución Universitaria Pascual Bravo está comprometida con el cumplimiento de los lineamientos y normativas pertinentes en lo que respecta a los derechos de autor, especialmente en lo concerniente al uso legal del software. Esto se evidencia en la adhesión a la Directiva Presidencial 02 del 12 de febrero de 2002 y en la Circular 027 del 29 de diciembre de 2023.


Cordialmente,




WILLIAM ECHAVARRÍA LOTERO
Jefe de la Dirección de Evaluación y Control

	[bookmark: _Hlk98342039]
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Informacién Importante:

Antes de diligenciar este formulario debe haber creado y
publicado en la seccion de transparencia del portal de su Entidad
el correspondiente informe de software de la vigencia 2024, el
cual debe estar certificado y firmado como lo establece la circular
04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno
Nacional en materia de Control Interno.

El link que permita verificar el mencionado soporte fisico del

informe de software de su entidad debe escribirse en el campo
#15 del formulario de registro de Informe de Software.
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Informe de software

Una vez finalizado el informe, desde la cuenta de correo electrénico soporte.portai@derechodeautor.gov.co se
enviara una respuesta automética al correo electrénico que ha informado en el formulario (sugerimos verificar su
correcta escritura, ya que de lo contrario no podra constatar la remision). Es posible que la respuesta automatica
ingrese al correo electronico como spam o no deseado, por o que, de ser el caso, le sugerimos verificar dichas
carpetas. La respuesta automatica contiene la informacion que ha sido remitida y, en consecuencia, se constituira
en la constancia de envio del “Informe de Software’. Cualquier otra inquietud estaremos atentos a responderla a
través del ntmero telefonico (57)(601) 7868220 ext. 1114 de la ciudad de Bogota D.C., 0 al correo electrénico
info@derechodeautor.gov.co
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Qede

Bogot D.C, Octubre 21 del 2024

Sefiores
INSTITUCIGN UNIVERSITARIA PASCUAL BRAVO
Medellin - Colombia

Asunto: Certicacién de la renovacion del licenciamiento y soporte de las herramientas
SolarWinds 2 nombre de la Insttucién Universitaria Pascual Bravo - SW22078136.

E-dea Networks SAS, en su facultad como Partner Ete de SolarWinds, se permite
realzar Ia entrega formal de I renovacién del mantenimiento de las licencias asignadas a
nombre de Insttucian Universitaria Pascual Bravo - SW22078136, con una duracion de 12
meses, a partir del (17 de Septiembre del 2024 hasta el 17 de Septiembre del 2025).

1. Alcancey Exclusiones

Renovacién a nombre de Institucisn Universitaria Pascual Bravo del Software SolarWinds
'y soporte por 12 meses. A continuacicn, se detalla el inventario renovado:

olarinds Network Performance Monitor SL500 (up to 500
lements)-Annual Mantenance Renewal
q ﬁ:mwms Server & Application Monitor SAM10 (up to 10 nodes)-
nual Maintenance Renevial

olarinds Database Performance Analyzer per SQL Server, MySQL.
racke SE, or PostgreSQL Instance (1 to 4 instances)-Annual
aintenance Renewal

2. Entregables
License Detals (en este mismo archivo -Iogos de fabricante-) en donde se detallan el Usuario

SWID asignado a Interactivo Contact Center  Ia ruta de ingreso al Customer Portal e
SolarWinds https://customerportal solarvinds com/

@ wwodeas @ esmemsenn (@) cnctooceaco

L — - e ——"
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kaspersky

Certificado de licencia

ID delicencia:  2854-240926-142123-403-1383

Cliente: INSTITUCION UNIVERSITARIA PASCUAL BRAVO
CALL 37 No. 79-17 OF. 201, MEDELLIN, Artioquiz, Colombia

Nombre delproducto  Kaspersky Next EDR Optimum
Locaiizacién Latin America Edicidn
Descripoién delicencia 2500 Usuarios

Fecha de licencia 2024-09-26
Tiempo de expiracion  2025-09-50 00:00:00 UTC
Tipo de licencia Renewal Plus

Codigodeproducto  KLAOGEDAXFS

REVENDEDOR: IT & Security Gonsuitores Ltda.
Direccién: Garrera 80 # 30 - 10 050031 Medelin ANT Golombia

Contactos de ventas: IT & Security Consultores Ltda. Calle 37 #79-17 Oficina 201 Medelin -
Colombia guargas@its-consultores com (054) 604.45.41

DISTRIBUDOR : Kaskey Colombia SAS.
Direccion: Calle 16 N 45 - 85 Medelin Colombia

OFICINA LOCAL :Kaspersky Lab Solucoes Seguras BrasilLtda.
Direccién: Gity of S8 Paulo, State of S30 Paulo, at Avenida Queiroz Filho, 1700, tower A, rooms 801,
802, 803 and 804, Vila Hamburguesa, Zip Code 05319-000

Contactos de ventas: sales@kaspersky.com

Solicitud de soporte: http//support kaspersky.com
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Locaizac nTtNTE

Certificado de Propiedad de Licencias

INSTITUCION UNIVERSITARIA PASCUAL BRAVO.
‘dominio: pascualbravo.edu.co

INFORMACION LOCALIZADA SAS
CERTIFICA

Que conforme al contrato GJ 081 DE 2024 emitido el dia 06 de Diciembre 2024
por la Institucion Universitaria Pascual Bravo que tiene como Objeto
"Renovacion del licenciamiento de Google Workspace for education PLUS para la
Institucion Universitario Pascual Brava.”

Se activaron los siguientes productos,
Partner de Google que activa: Servinformacion SAS

 Diez Mil (10000) Licencias Google Workspace for Education Plus
Dos Mil Quinientas (2500) Licencias Google Workspace Education Plus
(staff)

Fecha de vigencia de los servicios: 2 de Enero 2025 hasta 2 Enero 2026.

Asi mismo, nos permitimos certificar que La Institucion Universitaria Pascual
Bravo adquirié el derecho al uso de las licencias, sin embargo, son los fabricantes
Ios titulares de los derechos de propiedad intelectual y quienes actian como
operadores y proveedores de dichos servicios.

La anterior certificacion se expide a solicitud del interesado el Tl de diciembre
202,

Cordialmente,

Diana. Pucleli
Diana Bucheli
Ceter Postnta Sendnformacién

Q Calle 84 # 24-78 Bogots - Colomba
R, + (60 1) 2562030
| = sacaservinform,

| @ servinformacion.com

Google Cloud
Partner
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INSTITUCION UNIVERSITARIA Institucional

PASCUAL BRAVO.:==

/ACUERDO DIRECTIVO 031
(16 de diciembre de 2021)

Por medio del cual se expide Ia Politica de seguridad y privacidad de la
informacion de la Institucién Universitaria Pascual Bravo

EIH. Consejo Directivo de la Institucion Universitaria Pascual Bravo, en ejercicio
de sus atribuciones legales y estatutarias, y en especial las conferidas en el literal
E del articulo 15 del Acuerdo Directivo 015 de 2017, Estatuto General, y,

CONSIDERANDO

Que, dada Ia importancia que tiene Ia informacion para las empresas y entidades
que en el marco de su ejercicio recopilan datos, y a la luz de lo dispuesto en el
articulo 15 de la Constitucion Politica, en la Ley Estatutaria 1581 de 2012 ("por la
cual se dictan disposiciones generales para la proteccion de datos personales”) y
en la Ley 1712 de 2014 ("por medio de Ia cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Piblica Nacional...”), se hace necesario
ejecutar acciones para implementar una Politica de seguridad y privacidad de la
informacion en el area administrativa y académica de Ia Institucion Universitaria
Pascual Bravo.

Que es necesario definir unos parametros basicos para el uso correcto de los
diferentes elementos de Ias tecnologias de Ia informacion, con el fin de conservar
en buenas condiciones fisicas y I6gicas las distintas herramientas de trabajo,
espacios y demas elementos para garantizar un ambiente de trabajo adecuado, al
igual que el uso comrecto de la Iinformacion recopilada para el cumplimiento
misional de la Institucién.

Que una Politica de seguridad y privacidad de la informacion beneficiaria a toda la
comunidad de la Institucién Universitaria Pascual Bravo, en la medida en que las
politicas y estandares en materia informatica son Ia base del buen funcionamiento,
desempefio, seguridad y proteccion de los activos tecnolégicos del Campus
Universitario.

Que, en mérito de lo expuesto,

Institucion Universitaria - Vigilada Mineducacion
PBX (+57 4) 448 0520 / FAX: (+57 4] 493 6363
Calle 73 No. 734 - 226, Via El Volador
Linea gratuta: 01 8000 510344

www.pascualbravo.edu.co Alcaldia de Medellin
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Informe de software legal
entidades publicas vigencia 2024

La plataforma est4 habilitada para reportar este
informe correspondiente a la vigencia 2024 desde
el dia jueves 02 de enero de 2025 hasta el dia
viernes 21 de marzo de 2025

CLIC PARA INGRESAR

Sobre DNDA  Tramites y Servicios Sala de prensa

La Direccion Nacional de Derecho de Autor solicita a
entidades u organismos el orden nacional y territoriai
cumplimiento de la Directiva Presidencial No. 002 de:
002 y conforme al procedimiento determinado en la

ular 027 de 2023,
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