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ACUERDO CONSEJO DIRECTIVO 005
(18 de febrero de 2026)

Por medio del cual se modifica la Politica de Seguridad y Privacidad de la
Informacién de la Institucion Universitaria Pascual Bravo y se deroga el
Acuerdo Directivo 031 de 2021

El Consejo Directivo, en ejercicio de sus atribuciones legales y estatutarias, y en
especial de las conferidas en el articulo 15, literales €), g) y t), del Acuerdo 015
del 22 de diciembre de 2017, y

CONSIDERANDO

Que la Ley 1581 de 2012, el Decreto 1078 de 2015 y la Resolucion 500 de 2021,
entre otras normas, establecen lineamientos para la proteccion de datos
personales, seguridad de la informacion y gobierno digital en entidades publicas.

Que, el Consejo Directivo en ejercicio de sus funciones legales y en especial de
las que le confiere el Articulo 65, literal a, de la Ley 30 de 1992, expide mediante
Acuerdo Directivo 015 del 22 de diciembre de 2017, el Estatuto General de la
Institucion Universitaria Pascual Bravo.

Que el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MIinTIC) define el Modelo de Seguridad y Privacidad de la Informacion (MSPI)
como marco obligatorio para la gestion de seguridad y privacidad de la
informacion en entidades publicas.

Que la Institucion Universitaria Pascual Bravo reconoce la importancia de sus
activos de informaciéon para el cumplimiento de su mision institucional y la
confianza de la ciudadania, servidores publicos, docentes, estudiantes,
contratistas y demas partes interesadas.

Que es necesario actualizar la politica de seguridad y privacidad de la
informacion, incorporando roles, responsabilidades, mecanismos de seguimiento,
indicadores, proteccion de activos criticos y mejora continua conforme al MSPI,
apoyado en el SGSI como mecanismo de implementacién.

Que la implementacion de esta politica contribuye a fortalecer la cultura de
seguridad de la informacion, la gestion de riesgos y la eficiencia de los procesos
institucionales.

Que en atencion a la necesidad de actualizar y unificar la regulacion interna sobre
la Politica de Seguridad y Privacidad de la Informacion de la Institucion
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Acuerdo Consejo Directivo 005
Por medio del cual se modifica la Politica de Seguridad y Privacidad de la Informacién de la
Institucion Universitaria Pascual Bravo y se deroga el Acuerdo Directivo 031 de 2021

Universitaria Pascual Bravo se hace necesario derogar el Acuerdo Directivo 031
de 2021.

Que en mérito de lo expuesto,
ACUERDA

ARTICULO PRIMERO. Modificar la Politica de Seguridad y Privacidad de la
Informacién de la Institucion Universitaria Pascual Bravo, que se encuentra
contenida en su totalidad en los anexos No.1 y No. 2 que hacen parte integral del
presente Acuerdo

ARTICULO SEGUNDO. Facultar al Rector de la Institucion o quien haga sus
veces, para que realice todas las acciones, modificaciones y/o tramites necesarios
para operativizar o perfeccionar la mencionada politica.

ARTICULO TERCERO. El presente Acuerdo rige a partir de su publicacion y
deroga todas las disposiciones contrarias, incluido el Acuerdo Directivo 031 de
2021.

PUBLIQUESE Y CUMPLASE

Dado en Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin, a los
18 dias del mes de febrero de 2026.

Original Firmado
CAROLINA FRANCO GIRALDO

Original Firmado
JUAN PABLO MARTINEZ RENGIFO

Presidente

Secretario

Proyect6: Sara Margarita Guzméan Cano
Contratista de la Direccion de Planeacion y
Aseguramiento de la Calidad

Elaboré: Luis Fernando Espinosa Alzate
Contratista de la Direccién de Planeacion y
Aseguramiento de la Calidad

Revis6: Jeannette Gilede
Directora de la Direccién de Planeacion y
Aseguramiento de la Calidad

Firma:
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ANEXO 1.

POLITICA DE SEGURIDAD DE LA INFORMACION

INSTITUCION UNIVERSITARIA PASCUAL BRAVO

2026
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OBJETIVO

Establecer los lineamientos, principios, roles y responsabilidades definidos por la Alta
Direccion de la Institucién Universitaria Pascual Bravo para la gestién de la Seguridad y
Privacidad de la Informacion, en cumplimiento del Modelo de Seguridad y Privacidad de la
Informacién (MSPI), definido por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC), como marco obligatorio para las entidades publicas, y la
normatividad vigente, garantizando la confidencialidad, integridad, disponibilidad,
autenticidad, trazabilidad y privacidad de la informacion institucional.

DEFINICIONES / GLOSARIO
Para efectos de la presente politica se adoptan, entre otros, los siguientes términos:

e Activo de Informacion: Informacién o elemento que la soporta y que tiene valor
para la Institucion.

e Activo Critico: Activo de informacion esencial para el cumplimiento de los procesos
institucionales.

e Confidencialidad: Propiedad de la informacibn que evita su divulgacion a
personas, entidades o procesos no autorizados.

e Integridad: Propiedad que preserva la exactitud y completitud de la informacion.

e Disponibilidad: Propiedad de la informacién de ser accesible y utilizable cuando
sea requerida por una parte interesada autorizada.

e Autenticidad: Garantia del origen legitimo y confiable de la informacion.

e Amenaza: Causa potencial de un incidente no deseado que puede generar impacto
sobre los activos de informacion.

e Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza explote
una vulnerabilidad causando impacto sobre los activos de informacion.

e MSPI: Modelo de Seguridad y Privacidad de la Informacion definido por el Ministerio
TIC.

e SGSI: Sistema de Gestibn de Seguridad de la Informacion, utilizado como
mecanismo para la implementacion del MSPI.

e Ciberseguridad: Proceso de proteccion de los activos de informacion frente a
amenazas digitales.

e Control: Medida destinada a modificar o reducir un riesgo.

El glosario podra ampliarse conforme a los documentos complementarios del MSPI.
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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Institucion Universitaria Pascual Bravo, entendiendo la importancia de sus activos de
informacion para el cumplimiento de su mision institucional, se compromete con la
implementacion, mantenimiento y mejora continua de un Sistema de Gestion de Seguridad
de la Informacién (SGSI), como mecanismo de implementacion del Modelo de Seguridad y
Privacidad de la Informacién (MSPI), orientado a proteger la confidencialidad, integridad,
disponibilidad, autenticidad y privacidad de los activos de informacion.

Lo anterior con el fin de establecer un marco de confianza en el desarrollo de sus
funciones misionales, administrativas y académicas frente al Estado, la comunidad
educativa y la ciudadania en general, en estricto cumplimiento de la normatividad legal y
reglamentaria aplicable.

En desarrollo de esta politica, la Institucion establecerd politicas, manuales,
procedimientos, instructivos y controles técnicos, administrativos y fisicos necesarios para
proteger sus activos de informacion frente a amenazas internas o externas, intencionales o
accidentales, garantizando la proteccion de los derechos de las partes interesadas.

La presente politica se complementa con el Manual de Politicas del MSPI y demas
documentos derivados que desarrollan de manera especifica los lineamientos aqui
establecidos.

OBJETIVOS DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

En coherencia con el Modelo de Seguridad y Privacidad de la Informacion (MSPI), la
Institucién Universitaria Pascual Bravo establece los siguientes objetivos, los cuales seran
objeto de seguimiento y medicion a través del Sistema de Gestion de Seguridad de la
Informacién, apoyado en el SGSI:

« Fortalecer la cultura de seguridad y privacidad de la informacion en los servidores
publicos, docentes, contratistas, estudiantes, practicantes, proveedores y terceros
gue tengan acceso a informacién institucional.

o Establecer, implementar y mantener politicas, manuales, procedimientos e
instructivos que regulen la gestién de la seguridad y privacidad de la informacion.

o Identificar, evaluar y minimizar los riesgos de seguridad y privacidad de la
informacion asociados a los procesos institucionales.

o Garantizar el cumplimiento de la normatividad vigente en materia de seguridad de la
informacion, proteccién de datos personales y gobierno digital.

e Mejorar continuamente la eficacia del Sistema de Gestion de Seguridad de la
Informacién.
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COMPROMISO DE LA ALTA DIRECCION

La Alta Direccion de la Institucion Universitaria Pascual Bravo manifiesta su compromiso
con la adopcion, implementacion, mantenimiento y mejora continua del Modelo de
Seguridad y Privacidad de la Informaciéon (MSPI), como parte integral del gobierno
institucional y del cumplimiento de la Politica de Gobierno Digital.

En desarrollo de este compromiso, la Alta Direccion se compromete a:

e Liderar y respaldar la implementacion del MSPI, promoviendo una cultura
institucional de seguridad y privacidad de la informacion.

o Garantizar la asignacion y disponibilidad de los recursos humanos, técnicos,
tecnologicos y financieros necesarios para la implementacion y sostenibilidad del
MSPI.

o Integrar la seguridad y privacidad de la informacion en los procesos de planeacion
estratégica, gestion institucional y toma de decisiones.

« Realizar seguimiento periddico al desempefio, avance y eficacia del MSPI, a través
de los mecanismos de evaluacion definidos.

e Asegurar el cumplimiento de la normatividad vigente aplicable, en especial la
Resoluciéon 500 de 2021, el Decreto 1078 de 2015 y demas disposiciones
relacionadas con la seguridad y privacidad de la informacion.

e Promover la articulacion del MSPI con los sistemas de gestion institucionales y los
lineamientos del Modelo Integrado de Planeacion y Gestion (MIPG).

o Garantizar que las decisiones institucionales incorporen criterios de seguridad y
privacidad de la informacion.

ALCANCE DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (MSPI)

La Institucion Universitaria Pascual Bravo implementa el Modelo de Seguridad y
Privacidad de la Informacion (MSPI), conforme a los lineamientos del Ministerio de
Tecnologias de la Informacion y las Comunicaciones y a la normatividad vigente, como
marco institucional para la gestién de la seguridad y privacidad de la informacion.

El alcance del MSPI comprende todos los procesos estratégicos, misionales, de apoyo y
de evaluacion de la Institucion, asi como la informacion en cualquier formato o medio, los
activos que la soportan, los sistemas de informacién, la infraestructura tecnoldgica, los
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servicios digitales y las personas que intervienen en su creacion, procesamiento,
almacenamiento, transmision y disposicion.

Para efectos de su implementacion y mejora continua, el MSPI se operacionaliza a traves
del Sistema de Gestion de Seguridad de la Informacion (SGSI), garantizando que las
medidas de seguridad y privacidad de la informacion se apliquen de manera coherente,
proporcional y alineada con los riesgos identificados y los objetivos institucionales.

APLICABILIDAD

La presente Politica General de Seguridad y Privacidad de la Informacién establece los
lineamientos de obligatorio cumplimiento para todas las personas, procesos y recursos
gue intervienen en la gestién de la informacion de la Instituciébn Universitaria Pascual
Bravo, en el marco del Modelo de Seguridad y Privacidad de la Informacién (MSPI) y la
normatividad vigente.

En este sentido, la politica aplica a:

« Directivos de la Institucién Universitaria Pascual Bravo.

o Profesores.

e Funcionarios administrativos.

o Contratistas y proveedores.

« Estudiantes, practicantes y demas terceros que, en razén de su relacién con la
Institucién, accedan, utilicen, administren, procesen, custodien o tengan
conocimiento de la informacion institucional.

Asi mismo, la politica es aplicable a:

o Todos los procesos estratégicos, misionales, de apoyo y de evaluacion de la
Institucion.

o La informacion institucional en cualquier formato o medio (fisico, digital, electronico
u otro).

e Los activos que soportan la informacién, incluidos sistemas de informacion,
infraestructura tecnolégica, servicios digitales y recursos humanos.

« Todo el ciclo de vida de la informacion, desde su creacion hasta su disposicion final.

El incumplimiento de lo establecido en la presente politica y en los documentos que de ella
se deriven dara lugar a las acciones disciplinarias, administrativas, contractuales o legales
a que haya lugar, conforme a la normatividad vigente.
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ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION (ROLES Y
RESPONSABILIDADES)

La Institucion Universitaria Pascual Bravo, define los roles y responsabilidades para la
implementacion del MSPI y el cumplimiento de los lineamientos de seguridad descritos en
esta politica y los demas documentos derivados (Manuales, Procedimientos, Formatos
etc....):

Rol / Instancia Responsabilidades

Alta Direccién Aprobar la politica, asignar recursos y liderar el MSPI.

Comité Institucional de [Hacer seguimiento y apoyar decisiones estratégicas
Gestion y Desempefio del MSPI.

Coordinar la implementacién del MSPI, gestionar los
Oficial de Seguridad de la|riesgos de seguridad de la informacion, articular el
Informacion SGSI como mecanismo de implementacion del MSPI,
conforme a los lineamientos del Ministerio TIC.

Velar por el cumplimiento del régimen de proteccion
Oficial de Proteccién de |de datos personales, coordinar la atencién de titulares,
Datos Personales articularse con el MSPI y asegurar la implementacion
de los principios de privacidad y proteccion de datos.
Implementar controles tecnolégicos y gestionar

Direcciéon TIC

incidentes.

Talento Humano Promo_ver_,la cultura de seguridad y garantizar la
capacitacion.

Control Interno Evaluar el cumplimiento del MSPI y apoyar auditorias.

Apoyar la gestibn de comunicaciones internas y
externas relacionadas con la seguridad y privacidad
de la informacion, incluyendo campafas de
sensibilizacién, divulgacién de lineamientos del MSPI
y coordinacion de comunicaciones oficiales en caso de
incidentes de seguridad de la informacién, conforme a
los protocolos definidos por la Institucion.

Aplicar controles y lineamientos del MSPI en sus
procesos.

Cumplir las politicas y proteger los activos de
informacion.

Direccion de
Comunicaciones

Lideres de Proceso

Usuarios de la Informacién
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SANCIONES

Las infracciones a la presente politica seran sancionadas conforme al Reglamento Interno
de Trabajo, contratos vigentes y la normatividad legal aplicable, teniendo en cuenta la
gravedad, impacto e intencionalidad del hecho.

SEGUIMIENTO, MEDICION Y MEJORA

La Institucion realizara seguimiento periddico al MSPI, apoyado en el SGSI, mediante
indicadores, auditorias internas, autoevaluaciones del MSPI y reportes a los entes de
control correspondientes.

e Revisidon de indicadores definidos para el Sistema de Gestidn de Seguridad de la

Informacion.

e Revisidon de avance en la implementacion del Modelo de Seguridad y Privacidad de
la Informacion del Ministerio TIC.

e Revisidon de avance de la Politica de Seguridad Digital de acuerdo con lo solicitado

por FURAG o la herramienta definida para tal fin.
APROBACION Y REVISION

La presente Politica General de Seguridad y Privacidad de la Informacion rige a partir de
su aprobacion por el Consejo Directivo de la Institucion Universitaria Pascual Bravo y sera
de obligatorio cumplimiento para todas las partes interesadas.

La politica sera revisada y, de ser necesario, actualizada como minimo una (1) vez al afio,
o cuando se presenten situaciones que asi lo ameriten, tales como:

« Cambios normativos, regulatorios o lineamientos emitidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MIinTIC) u otras autoridades
competentes.

« Cambios organizacionales, estructurales o funcionales en la Institucion
(reestructuracién de areas, procesos o responsabilidades).

e Incidentes de seguridad y/o privacidad de la informacién que evidencien la
necesidad de ajustes o mejoras en la politica.

« Resultados de auditorias, evaluaciones internas, autoevaluaciones del MSPI o
requerimientos de los entes de control.
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La revision de la politica permitird evaluar su efectividad, pertinencia y alineacién con los
objetivos institucionales y con el Modelo de Seguridad y Privacidad de la Informacion
(MSPI), garantizando su mejora continua.

DOCUMENTOS COMPLEMENTARIOS DEL MSPI

La presente Politica General de Seguridad y Privacidad de la Informacion establece los
lineamientos generales y el marco institucional para la implementacion del Modelo de
Seguridad y Privacidad de la Informacion (MSPI) en la Institucion Universitaria Pascual
Bravo.

El desarrollo, implementacion y operacion de estos lineamientos se realiza a través de
documentos complementarios, entre los cuales se encuentra el “Manual de Politicas del
Modelo de Seguridad y Privacidad de la Informacién (MSPI)”, en el cual se definen de
manera detallada las politicas especificas, controles, responsabilidades y lineamientos
técnicos, administrativos y operativos asociados a cada uno de los dominios del MSPI.

El Manual de Politicas MSPI hace parte integral del Sistema de Gestion de Seguridad de
la Informacion (SGSI) como mecanismo de implementacion del MSPI y sera adoptado,
actualizado y administrado por la Institucion conforme a los lineamientos del Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC), sin perjuicio de la
aprobacion de la presente politica por parte del Consejo Directivo.
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ANEXO 2.

MANUAL DE POLITICAS DE SEGURIDAD DE LA
INFORMACION

INSTITUCION UNIVERSITARIA PASCUAL BRAVO

2026
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1. OBJETIVO DEL MANUAL

Establecer lineamientos relacionados con la seguridad de la informacién, como
complemento de la “Politica de Seguridad de la Informacién de la Institucién Universitaria
Pascual Bravo”, con el fin de preservar la confidencialidad, integridad, disponibilidad,
autenticidad y privacidad de los activos de informacion institucionales, académicos y
administrativos, garantizando el cumplimiento normativo y fortaleciendo la cultura de
seguridad en toda la entidad.

2. ALCANCE DEL MANUAL

Este manual aplica a todos los funcionarios, contratistas, terceros, proveedores,
estudiantes, usuarios y visitantes que interactien de alguna manera con los activos de
informacion de la Institucion Universitaria Pascual Bravo, ya sea de forma fisica o digital.

3. DEFINICIONES

e Activo de Informacion: Informacion o elemento que la soporta y que tiene valor
para la Institucion.

e Activo Critico: Activo de informacion indispensable para la continuidad de los
procesos institucionales.

e Amenaza: Causa potencial de un incidente no deseado que puede generar impacto
negativo sobre los activos de informacion.

e Analisis de Riesgos: Proceso sistematico para identificar, evaluar y tratar los
riesgos de seguridad y privacidad de la informacion.
Autenticacién: Proceso para verificar la identidad de un usuario, sistema o entidad.
Autorizacion: Proceso mediante el cual se conceden permisos de acceso a la
informacion y a los sistemas.

e Brecha de Seguridad: Incidente que compromete la confidencialidad, integridad o
disponibilidad de la informacion.

e Ciberseguridad: Conjunto de practicas orientadas a la proteccion de activos de
informacion frente a amenazas digitales.

e Clasificacion de la Informacidon: Proceso mediante el cual se asignan niveles de
sensibilidad a la informacién segun su impacto.

e Confidencialidad: Propiedad que garantiza que la informacién no sea divulgada a
personas no autorizadas.
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e Continuidad del Negocio: Capacidad de la Institucion para continuar la operacion
de sus procesos criticos ante incidentes disruptivos.

e Control de Seguridad: Medida administrativa, técnica o fisica destinada a reducir
un riesgo.

e Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una
persona natural identificada o identificable.

e Datos Sensibles: Datos personales que afectan la intimidad del titular o cuyo uso
indebido puede generar discriminacion.

e Disponibilidad: Propiedad de que la informacion esté accesible y utilizable cuando
sea requerida.

e Gestion de Incidentes de Seguridad: Proceso para detectar, reportar, analizar y
responder a incidentes de seguridad y privacidad de la informacién.

e Gestion de Riesgos: Actividades coordinadas para dirigir y controlar la seguridad
de la informacion frente a riesgos.
Integridad: Propiedad que salvaguarda la exactitud y completitud de la informacién.
MSPI: Modelo de Seguridad y Privacidad de la Informacion definido por el Ministerio
de Tecnologias de la Informacion y las Comunicaciones.

e SGSI: Sistema de Gestion de Seguridad de la Informacion utilizado como
mecanismo para la implementacion del MSPI.

e Parte Interesada: Persona u organizacion que puede afectar o verse afectada por
la seguridad de la informacion.

e Privacidad de la Informacién: Derecho y principio que protege el tratamiento
adecuado de los datos personales.

e Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza explote
una vulnerabilidad generando impacto.
Titular de los Datos: Persona natural a quien se refieren los datos personales.
Tratamiento de Datos Personales: Cualquier operacién sobre datos personales
como recoleccion, almacenamiento, uso o supresion.

e Usuario de la Informacién: Persona autorizada para acceder y utilizar informacion
institucional.

e Violacion de Datos Personales: Incidente que conlleva la destruccion, pérdida,
alteracion, divulgacion o acceso no autorizado a datos personales.

4. POLITICAS DE SEGURIDAD DE LA INFORMACION

4.1. POLITICAS DE SEGURIDAD DE LOS RECURSOS HUMANOS
Descripcion:
Esta politica establece los lineamientos relacionados con la seguridad de la informacion en

la gestion del talento humano. Reconoce que los riesgos asociados a las personas, ya
sean funcionarios, contratistas o terceros, son criticos para la proteccion de los activos de
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informacion de la Institucion. Por ello, regula los procesos de seleccion, induccion,
capacitacion y responsabilidades del personal, asegurando que quienes tengan acceso a
los sistemas y datos institucionales actien de manera confiable y cumplan con los
compromisos de confidencialidad y uso adecuado de los recursos.

Objetivo:
Garantizar que el personal y contratistas cumplan criterios de confiabilidad, formacion y

conocimiento sobre seguridad de la informacién, minimizando riesgos internos a los
activos de informacion.

Alcance:

Aplica a todos los funcionarios, contratistas y terceros que tengan acceso a los activos de
informacion de la Institucion Universitaria Pascual Bravo.

Lineamientos:
e Verificacion de antecedentes disciplinarios de todos los candidatos.
e Firma obligatoria de acuerdos de confidencialidad, privacidad de datos y aceptacion
de politicas de seguridad.
¢ Inclusién de politicas de seguridad en inducciones y capacitaciones.
Procedimientos:
e La Direccion de Talento Humano verifica antecedentes antes de la contratacion.
e Oficial de Seguridad de la Informacion coordina la induccion y capacitaciéon en
seguridad de la informacion.
Controles asociados: 1ISO 27001: A.7.1, A.7.2 | NIST PS-2, PS-3.
Responsables:
e Direccion de Talento Humano: cumplimiento de verificaciones y acuerdos de
confidencialidad.
e EIl proceso de Gestion TIC / Oficial de Seguridad de la Informacion: capacitacion,
induccion y seguimiento.

Indicadores:

e 9% de personal con acuerdos firmados y capacitaciones completadas (Meta: 100%
anual).
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4.2. POLITICAS DE GESTION DE ACTIVOS DE INFORMACION

Descripcion:

La gestion de activos de informacion asegura que toda informacion generada, almacenada
0 procesada en la Institucidn, ya sea fisica o digital, sea reconocida como un activo critico.
Esta politica define cédmo identificar, clasificar, custodiar y proteger estos activos para
garantizar su disponibilidad, integridad y confidencialidad, y para que su uso sea
estrictamente institucional.

Objetivo:

Proteger los activos de informacion de la Institucion, asegurando su adecuada
identificacion, custodia y uso conforme a las politicas institucionales.

Alcance:

Aplica a todos los funcionarios, contratistas, terceros y proveedores que manipulen
informacion institucional.

Lineamientos:
Todos los activos de informacién son propiedad de la institucion.
Uso de recursos institucionales unicamente para fines laborales.
Inventario y clasificacion de activos de informaciobn segun criterios de
confidencialidad y criticidad.
Procedimientos:
e Registro y actualizacion perioddica del inventario de activos.
e Etiquetado de activos segun su nivel de confidencialidad.
e Control periodico de uso y custodia de activos.
Controles asociados: ISO 27001: A.8 / NIST CM-8, MP-4

Responsables:

e El Proceso de Gestion TIC: actualizacién y custodia del inventario.
e Lideres de Proceso: supervision del uso adecuado de los activos.
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Indicadores:

e % de activos inventariados y clasificados (Meta: 100% anual).

4.3. POLITICAS DE CONTROL DE ACCESO LOGICO

Descripcion:

Esta politica busca controlar el acceso a la informacién y los sistemas de la Institucion,
estableciendo procedimientos para que Unicamente personas autorizadas puedan
interactuar con los activos de informacién. Reconoce que los accesos indebidos son uno
de los riesgos principales para la confidencialidad e integridad de la informacion.

Objetivo:

Prevenir accesos no autorizados y proteger la confidencialidad, integridad y disponibilidad
de los activos de informacion institucionales.

Alcance:

Aplica a todos los usuarios que tengan acceso a sistemas, redes y datos institucionales.
Lineamientos:

Cada usuario tendra credenciales personales e intransferibles.

Se recomienda la activacion de autenticaciéon multifactor (MFA).

Las cuentas inactivas deben deshabilitarse dentro de las 24 horas.
Uso responsable de la informacién a la que se accede.

Procedimientos:

e Creacion y asignacion de usuarios y contrasefias por el Proceso de Gestion TIC.
e Revision periddica de accesos y revocacion de cuentas segun necesidad.

Controles asociados: ISO 27001: A.9, A.12 / NIST AC-2, IA-5

Responsables:
e EI Proceso de Gestibn TIC: administracion de accesos y seguimiento de
credenciales.
e Direccion de Planeacién y Aseguramiento de la Calidad: auditoria de cumplimiento
de accesos.
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Indicadores:
e % de cuentas revisadas y conformes (Meta: 100% trimestral).

4.4, POLITICAS DE CRIPTOGRAFIA
Descripcion:
Establece los lineamientos para el uso de cifrado en la proteccién de la informacién digital,
garantizando la confidencialidad e integridad de los datos. Incluye la identificacion de
equipos Yy sistemas que requieren controles criptogréaficos adicionales segun el nivel de
riesgo y criticidad de la informacion.
Objetivo:

Proteger la confidencialidad e integridad de la informacién mediante el uso de técnicas
criptograficas apropiadas.

Alcance:

Aplica a todos los sistemas, dispositivos y comunicaciones institucionales que manejen
informacion critica o sensible.

Lineamientos y procedimientos:
e Implementacién de cifrado en datos sensibles y comunicaciones.
e Instalacién de controles criptogréaficos adicionales en sistemas de alto riesgo.
e Reuvision periddica de algoritmos y claves de cifrado.

Controles asociados: 1ISO 27001: A.10 / NIST SC-12, SC-13.

Responsables:

e El Proceso de Gestion TIC: configuracién y mantenimiento de cifrado.
e Oficial de Seguridad de la Informacion: supervision y auditoria.

Indicadores:

e % de sistemas criticos con cifrado activo (Meta: 100%).
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4.5. POLITICAS DE SEGURIDAD FiSICA Y DEL ENTORNO

Descripcion:

Esta politica regula el acceso fisico a las instalaciones y areas criticas de la Institucion,
garantizando que los activos de informacion y los recursos tecnolégicos se encuentren
protegidos frente a riesgos de robo, dafio, acceso no autorizado, desastres o condiciones
ambientales adversas. Busca que las instalaciones funcionen como un entorno seguro y
controlado para la operacion académica y administrativa.

Objetivo:

Prevenir riesgos fisicos que puedan afectar la confidencialidad, integridad o disponibilidad
de los activos de informacion.

Alcance:

Aplica a todos los funcionarios, contratistas, proveedores, visitantes y terceros que
ingresen a las instalaciones institucionales.

Lineamientos y procedimientos:

Definir &reas seguras con controles de acceso fisico.

Implementar controles ambientales (temperatura, humedad, alarmas, camaras).
Registro de visitantes y control de acceso temporal.

Supervision perioddica de cerraduras, sistemas de alarmay CCTV.

Controles asociados: ISO 27001: A.11 / NIST PE-3, PE-6

Responsables:
e El Proceso de Gestion TIC y Seguridad Fisica: administracion y monitoreo de
controles.
e La Vicerrectoria Administrativa y Financiera: supervision del cumplimiento de
accesos y seguridad fisica.

Indicadores:

e % de areas seguras con controles activos (Meta: 100%).
e Numero de incidentes fisicos reportados vs. mitigados.
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4.6. POLITICAS DE SEGURIDAD EN LAS OPERACIONES
Descripcion:
Esta politica asegura que las operaciones de los sistemas y servicios tecnoldgicos se
realicen de forma segura, controlada y confiable, minimizando riesgos de interrupciones o
fallas que afecten la misiébn académica y administrativa.

Objetivo:

Proteger la operacién tecnologica y los servicios institucionales, asegurando
disponibilidad, integridad y confidencialidad de la informacion.

Alcance:

Aplica a todos los sistemas, plataformas, aplicaciones y recursos tecnoldgicos utilizados
por la institucion.

Lineamientos y procedimientos:

Monitoreo continuo de sistemas y redes.

Procedimientos de respaldo perioddico y recuperaciéon ante fallas.

Gestion de cambios con evaluacion de riesgos antes de su implementacion.
Aplicacion de controles de seguridad de acuerdo con los procedimientos del SGSI.

Controles asociados: ISO 27001: A.12 / NIST CM-3, CP-9
Responsables:

e ElProceso de Gestion TIC: operacién, mantenimiento, monitoreo y soporte técnico.
e Lideres de proceso: supervision de continuidad operativa.

Indicadores:

e % de disponibilidad de sistemas criticos (Meta: 299%).
e Numero de incidentes operativos mitigados.

4.7. POLITICAS DE SEGURIDAD DE LAS COMUNICACIONES

Descripcion:

Esta politica establece controles para proteger la informacion que circula dentro y fuera de
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la institucion, asegurando que la transmision de datos se realice de manera segura,
evitando interceptaciones, fugas de informacion o alteraciones.

Objetivo:

Garantizar la seguridad y confidencialidad de la informacion en transito y asegurar la
integridad de las comunicaciones institucionales.

Alcance:

Aplica a todas las redes, servicios de correo electronico, comunicaciones internas y
externas, y transferencias de informacion institucional.

Lineamientos y procedimientos:

Implementar controles de seguridad en redes y comunicaciones.
Encriptacion de informacion sensible en transito.

Uso de canales oficiales para transferencia de informacion.
Monitoreo y auditoria de trafico de red ante incidentes.

Controles asociados: ISO 27001: A.13 / NIST SC-12, SC-28
Responsables:

e El Proceso de Gestion TIC: configuracion de redes, monitoreo y auditoria.
e Oficial de Seguridad de la Informacién: supervision de cumplimiento y reporte de
incidentes.

Indicadores:

e % de comunicaciones criticas cifradas (Meta: 100%).
e Numero de incidentes de comunicaciones detectados y mitigados.

4.8. POLITICAS DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS
Descripcion:
Esta politica regula la adquisicion, desarrollo, implementacion y mantenimiento de
sistemas de informacion, asegurando que cumplan con los estandares de seguridad y

buenas practicas institucionales. Busca integrar la seguridad desde el disefio hasta la
operacion continua de los sistemas.
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Objetivo:

Garantizar que todos los sistemas cumplan con los requisitos de seguridad y buenas
practicas, reduciendo riesgos asociados a fallas o vulnerabilidades.

Alcance:

Aplica a todos los sistemas de informacion adquiridos, desarrollados o mantenidos por la
institucion.
Lineamientos y procedimientos:
Revision de requisitos de seguridad antes de la adquisicion o desarrollo.
Implementacion de metodologias seguras en desarrollo y mantenimiento.
Informar el Proceso de Gestion TIC sobre proyectos tecnoldgicos para evaluacion
de riesgos.
e Actualizacion de sistemas segun politicas de seguridad.
Controles asociados: ISO 27001: A.14 / NIST SA-11, SA-12

Responsables:

e ElProceso de Gestion TIC: evaluacion técnica, supervision y mantenimiento.
e Lideres de procesos: comunicacion de necesidades y seguimiento de cumplimiento.

Indicadores:

e % de proyectos con evaluacién de seguridad previa (Meta: 100%).
e Numero de vulnerabilidades identificadas y mitigadas en sistemas implementados.

4.9. POLITICAS DE RELACIONES CON LOS PROVEEDORES

Descripcion:

Esta politica establece criterios de seguridad de la informacion en la gestién de
proveedores, garantizando que los terceros que presten servicios 0 suministren sistemas
cumplan con los estandares institucionales de proteccién de informacion.

Objetivo:

Reducir riesgos asociados a proveedores y garantizar la confidencialidad, integridad y
disponibilidad de la informacion compartida.
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Alcance:

Aplica a todos los contratos y relaciones con proveedores, contratistas y terceros que
tengan acceso a informacién institucional.

Lineamientos y procedimientos:

e Suscripcion de acuerdos de confidencialidad y seguridad antes de iniciar la relaciéon
contractual.

e Evaluacion de riesgos de proveedores que manejan informacion critica.

e Supervision y auditoria periddica del cumplimiento de los requisitos de seguridad.

Controles asociados: ISO 27001: A.15/ NIST SA-9, SA-10
Responsables:

e Direccion Juridica: gestion de acuerdos y revision de contratos.
e ElProceso de Gestion TIC: seguimiento y auditoria de proveedores.

Indicadores:

e % de proveedores con acuerdos de confidencialidad activos (Meta: 100%).
e Numero de incidentes relacionados con proveedores.

4.10. POLITICAS DE SEGURIDAD EN LA CONTINUIDAD DE NEGOCIO

Descripcion:

Esta politica asegura que los procesos criticos de la Institucion puedan continuar operando
ante cualquier evento adverso, garantizando la restauracion oportuna de servicios
tecnoldgicos y la proteccion de la informacion institucional. Incluye planes de contingencia,
recuperacion de desastres y pruebas periddicas de eficacia.

Objetivo:

Asegurar la continuidad de las operaciones y servicios institucionales, minimizando el
impacto de interrupciones y garantizando la seguridad de la informacién.

Alcance:
Aplica a todos los procesos, sistemas, aplicaciones y servicios criticos de la institucion.
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Lineamientos y procedimientos:

e Desarrollo de Planes de Continuidad Tecnoldgica y Planes de Recuperacion ante
Desastres (DRP).
e Realizacion de andlisis de impacto al negocio (BIA) para identificar procesos
criticos.
e Ejecucion de pruebas periddicas de continuidad, incluyendo:
e Pruebas de listas de verificacion.
e Simulacros de contingencia.
e Actualizacién y documentacion de los planes segun resultados de pruebas y
lecciones aprendidas.

Controles asociados: ISO 27001: A.17 / NIST CP-2, CP-4, CP-6
Responsables:
e ElProceso de Gestion TIC: elaboracion, ejecucion y actualizacion del plan.
e Lideres de procesos: soporte y participacién en simulacros y pruebas.
e Direccion de Planeacion y Aseguramiento de la Calidad: seguimiento de indicadores
y mejoras continuas.

Indicadores:

e % de procesos criticos con plan de continuidad actualizado (Meta: 100%).
e NuUmero de pruebas de continuidad realizadas vs. planificadas.

4.11. POLITICAS DE GESTION DE INCIDENTES

Descripcion:

Esta politica establece los lineamientos para identificar, registrar, clasificar, gestionar y
resolver incidentes de seguridad de la informacion o tecnoldgicos. Busca garantizar una
respuesta agil, reducir el impacto de los incidentes y fortalecer la capacidad de prevencion
mediante lecciones aprendidas.

Objetivo:

Detectar, atender y resolver oportunamente incidentes tecnolégicos y de seguridad,
preservando la confidencialidad, integridad y disponibilidad de la informacion.

Alcance:

Aplica a todos los usuarios, funcionarios, contratistas, proveedores y terceros que
interactden con sistemas y servicios institucionales.
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Lineamientos y procedimientos:

e Canal Unico de atencion: Mesa de Ayuda (tickets web, correo institucional, linea
autorizada, presencial documentado).

e Registro de incidentes: fecha, tipo, usuario afectado, sistema, impacto, evidencia
inicial.

e Clasificacion y priorizacion por impacto, urgencia y tipo (Phishing, Malware, Fuga de
informacion, Falla operativa, etc.).

e Escalamiento de incidentes criticos a responsable TIC, Equipo de Seguridad y
Comité Institucional de Seguridad y Privacidad.

e Documentacion completa: acciones, evidencias, comunicaciones, andalisis Yy
lecciones aprendidas.

e En caso de afectacion de datos personales: notificacion a la Superintendencia de
Industria y Comercio (Ley 1581 de 2012) y a los titulares afectados.

Controles asociados: 1ISO 27001: A.16 / NIST IR-4, IR-6, IR-8
Responsables:
Mesa de Ayuda: registro inicial, clasificacion, primeros tiempos de respuesta (SLA).
Equipo de Seguridad de la Informacion: andlisis de causa raiz, contencion y
escalamiento.
e Direccion Juridica: soporte legal y reporte ante SIC si aplica.
e Comité Institucional de Seguridad y Privacidad: revision de informes y aprobacion
de planes de accion.
Indicadores:

e Tiempo promedio de resolucion de incidentes vs SLA.
e Numero de incidentes recurrentes por tipo.

4.12. POLITICAS DE CUMPLIMIENTO Y USO DE RECURSOS
a) ESCRITORIO LIMPIO

Descripcion:

Establece lineamientos para proteger la informacién fisica y digital, evitando accesos no
autorizados y exposicion de datos sensibles.

Objetivo:

Reducir riesgos de pérdida o acceso no autorizado a la informacion institucional.
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Alcance:
Aplica a todos los funcionarios, contratistas y terceros.
Lineamientos:

e Documentos fisicos: archivar bajo llave, retirar documentos de impresora,
destruccion segura.

e Entorno digital: no almacenar informacion sensible en escritorio del equipo sin
proteccion, bloquear sesién al ausentarse, cerrar aplicaciones y portales no
utilizados.

e Custodia de dispositivos: proteger laptops, moviles y equipos de robo o
manipulacion.

Controles asociados: ISO 27001: A.7.7, A.8.1 / NIST PE-18, AC-11
Responsables:

e Todos los usuarios con acceso a informacion institucional.
e ElProceso de Gestion TIC: seguimiento y auditoria de cumplimiento.

Indicadores:
e % de auditorias con cumplimiento total de escritorio limpio (Meta: 100%).
b) USO ADECUADO DE INTERNET

Descripcion:

Define criterios para el uso seguro de la red institucional, priorizando la productividad y
evitando riesgos de malware, fuga de informacion o contenido inapropiado.

Objetivo:

Garantizar el uso seguro y adecuado del Internet institucional.
Alcance:

Todos los usuarios de redes y servicios de la institucion.
Lineamientos:

e Restringir acceso a sitios de juegos, pornografia, drogas, hacking, torrents o
software ilegal.
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e Limitar redes sociales salvo uso justificado por labores institucionales.

e Uso exclusivo de la nube institucional para informacion corporativa.

e Monitoreo de logs de navegacion para auditorias o investigaciones.
Controles asociados: ISO 27001: A.5.26, A.8.23 / NIST SC-7, SC-18
Responsables:

e EIl Proceso de Gestion TIC: monitoreo y aplicacién de controles.
Indicadores:

e % de usuarios cumpliendo con politicas de navegacion (Meta: 100%).

c) USO ADECUADO DE CORREO ELECTRONICO
Descripcion:

Establece lineamientos para el uso seguro del correo institucional, previniendo ataques de
phishing, malware y fuga de informacion.

Objetivo:

Proteger la informacion institucional y garantizar la trazabilidad de los mensajes.
Alcance:

Todos los usuarios con correo institucional.

Lineamientos:

Uso exclusivo para actividades institucionales.

Prohibido enviar informacion institucional a cuentas personales.
Obligatorio reportar correos sospechosos.

La oficina TIC puede auditar buzones por continuidad, seguridad o requerimientos
legales.

Controles asociados: ISO 27001: A.5.10, A.5.23, A.8.24 / NIST SC-8, SI-8
Responsables:

e EIl Proceso de Gestion TIC: monitoreo y auditoria.
e Usuarios: uso responsable y reporte de incidencias.
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Indicadores:
e Numero de incidentes de correo reportados y mitigados.

d) USO DE USUARIOS Y CONTRASENAS
Descripcion:

Regula la gestion de identidades digitales, asegurando accesos personales, robustos y
seguros a los sistemas institucionales.

Objetivo:

Prevenir accesos no autorizados y proteger la informacion institucional.

Alcance:

Todos los usuarios con acceso a sistemas y servicios TIC.

Lineamientos:

Credenciales personales, Unicas e intransferibles.

Contrasefias robustas (mayusculas, minUsculas, niumeros, caracteres especiales,
minimo 12).

Activar autenticacion multifactor (MFA) cuando esté disponible.

Cambiar contrasefia ante sospecha de compromiso.

Deshabilitacién de usuarios inactivos en 24h.
Uso de cuentas privilegiadas solo para tareas administrativas autorizadas.

Controles asociados: ISO 27001: A.5.17, A.5.18 / NIST IA-5, AC-2
Responsables:

e Direccion de Planeacion y Aseguramiento de la Calidad: seguimiento.
e ElProceso de Gestion TIC: administracion de cuentas y auditorias.
e Todos los usuarios: cumplimiento de lineamientos.

Indicadores:

e % de cuentas con MFA activo (Meta: 100%).
e Numero de incidentes por mal uso de credenciales.
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5. SENSIBILIZACION Y COMUNICACION EN SEGURIDAD DE LA
INFORMACION

Descripcion:

Se establecen estrategias para socializar las politicas de seguridad y promover la cultura
de proteccién de informacion en toda la institucion.

Objetivo:

Fortalecer la cultura de seguridad de la informacién, fomentando comportamientos
seguros y cumplimiento de politicas.

Alcance:

Todos los funcionarios, contratistas, proveedores y terceros de la institucion.
Lineamientos:

Plan anual de Sencibilizaciones de buenas précticas.

Inclusion de seguridad de la informacion en inducciones y capacitaciones.

Identificacion de perfiles de conocimiento y publicos objetivos.
Medicién de resultados de capacitacion y apropiacion de politicas.

[}
[ J
[}
[ J
Responsables:
e Direccion de Talento Humano: inclusion en capacitaciones e inducciones.
e EI Proceso de Gestion TIC y Oficial de Seguridad: elaboracién de contenidos y
seguimiento.
Indicadores:

e 9% de usuarios capacitados (Meta: 100%).
e Resultados de encuestas de conocimiento sobre seguridad.

6. APROBACION Y REVISION DE LAS POLITICAS

Descripcion:

Establece la formalizacién, vigencia y actualizaciéon de las politicas de Seguridad y
Privacidad de la informacion.
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Objetivo:
Garantizar la vigencia, aplicabilidad y adaptacién de las politicas a cambios tecnolégicos y
de riesgos.
Alcance:

Todas las politicas contenidas en el manual.

Lineamientos:
e Aprobacion por Alta Direccion.
e Revisién minima anual o ante incidentes graves o cambios estructurales.
e Registro formal de versiones y cambios.

Responsables:

e Alta Direccion: aprobacion y seguimiento.
e Comité Institucional de Seguridad y Privacidad de la Informacion: revision y ajustes.

Indicadores:

e Cumplimiento de calendario de revisiones (Meta: 100%).

7. SANCIONES

Descripcion:

Define las consecuencias por incumplimiento de las Politicas de Seguridad y Privacidad de
la informacion.

Objetivo:
Garantizar responsabilidad, disciplina y cumplimiento de las politicas institucionales.
Alcance:

Todos los funcionarios, contratistas, proveedores y terceros.
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Lineamientos:

Aplicacién de sanciones segun Cédigo Unico Disciplinario.
Posibles sanciones penales segun gravedad y determinacion de autoridades
competentes.

e El Proceso de Gestion TIC entrega evidencias a la Oficina de Control Disciplinario y
registra incidentes de seguridad derivados del incumplimiento.

Responsables:

e EIl Proceso de Gestion TIC: recopilacion de evidencias y gestion de incidentes.
e Oficina de Control Disciplinario: determinacion de sanciones.

Indicadores:

e NuUmero de sanciones aplicadas por incumplimiento.
e Tiempo promedio de resolucién de incidentes disciplinarios.

El presente Manual de Politicas del Modelo de Seguridad y Privacidad de la Informacion
(MSPI) hace parte integral del acto administrativo mediante el cual la Institucion
Universitaria Pascual Bravo adopta la Politica de Seguridad y Privacidad de la Informacion
y el MSPI, y constituye el documento técnico que desarrolla, complementa y
operacionaliza los lineamientos alli definidos.
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