INSTITUCION UNIVERSITARIA

PASCUAL BRAVO:.

Vigilada Mineducacién

Cadigo: EIM-FR-29

Version: 02
INFORME EJECUTIVO Pagina: 1 de 2
Unidad auditable: Auditores:
Gestion TIC William Echavarria Lotero
Informe Dirigido a: Juan Pablo Taborda Hernandez

Comité Institucional de Coordinacién
de Control Interno

Objetivo:

Verificar la gestiéon del Modelo de Seguridad y Privacidad de la Informacion de la
Institucion Universitaria, a través de la evaluacién del cumplimiento de los lineamientos
internos y externos aplicables al modelo, con el objetivo de establecer invitaciones o
recomendaciones de mejora que contribuyan a la adecuada gestion contemplados en
los planes de accion, que conllevan al cumplimiento de las metas semestrales o
anuales.

Alcance:

1.

2.
3.
4

Riesgos de gestion, corrupcion y seguridad digital
Planes de mejoramiento auditorias internas y externas
Indicadores de gestion y de Plan de Desarrollo
Modelo de Seguridad y Privacidad de la Informacion

1. Observaciones (Hallazgos)
Observacion No. 01: Incumplimiento de la Norma ISO/IEC 27001:2022

Criterio:
La Norma ISO/IEC 27001:2022 establece los requisitos para implementar, mantener
y mejorar un Sistema de Gestion de Seguridad de la Informacién (SGSI). Entre los
apartados relevantes se encuentran:

« Contexto de la organizacién

o Liderazgo

« Planificacién

e Soporte

o Operacion

o Evaluacion del desempefio
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Condicion:

Se evidencié que la institucibn no ha implementado ni aplica los requisitos
establecidos en la Norma ISO/IEC 27001:2022, careciendo de un SGSI
formalmente documentado y operativo.

Causa:
« Desconocimiento o falta de capacitacién sobre la norma.

e Ausencia de planeacién estratégica en materia de seguridad de la
informacion.

« Insuficiencia de recursos humanos y financieros destinados a la gestion de
seguridad de la informacion.

Efecto:
« Posibles sanciones legales y administrativas.

« Riesgo reputacional institucional.
« Exposicion elevada a incidentes de ciberseguridad y pérdida de informacion
sensible.

Exposicién al riesgo: Tipo: Estratégico
Nivel: Alto

Observacion No. 02: Incumplimiento de la Resolucion 00500 del 2021

Criterio:

La Resolucion 00500 de 2021, emitida por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MInTIC), establece los lineamientos y
estdndares para la implementaciéon de la Estrategia de Seguridad Digital en
entidades publicas.

Condicion:

Se evidencio la ausencia de una Estrategia de Seguridad Digital alineada con los
lineamientos de la Resolucion 00500 de 2021, asi como la falta de mecanismos de
monitoreo y seguimiento asociados.
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Causa:
» Falta de capacitacion sobre la normativa aplicable.

« [Escasos recursos financieros y humanos para el desarrollo de la estrategia.
o Desconocimiento de los requerimientos especificos establecidos por MinTIC.

Efecto:
« Riesgo de incumplimiento normativo y posibles sanciones.

e Aumento del riesgo reputacional.
« Mayor vulnerabilidad ante ciberataques e incidentes de seguridad digital.

Exposicién al riesgo: Tipo: Estratégico
Nivel: Alto

Observacion No. 03: Incumplimiento de la Guia para la Gestion Integral del
Riesgo en Entidades Publicas — Versiéon 7

Criterio:

La Guia para la Gestion Integral del Riesgo en Entidades Publicas — Version 7,
emitida por el Departamento Administrativo de la Funcién Publica (DAFP), establece
los lineamientos para la identificacion, analisis, valoracion y tratamiento de los
riesgos institucionales.

Condicion:

Se evidencié desactualizacién en la politica, guias y matrices asociadas a la
administracion de riesgos, lo cual impide una gestion oportuna y efectiva de los
MisMos.

Causa:
« Falta de capacitacion del personal responsable.

e Limitacion de recursos humanos y técnicos para la actualizacion y
mantenimiento del sistema de gestién de riesgos.
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Efecto:
« Aumento del riesgo reputacional institucional.

« Posible materializacion de riesgos no gestionados adecuadamente.
« Deficiencias en la toma de decisiones estratégicas.

Exposicién al riesgo: Tipo: Estratégico
Nivel: Alto

Recomendaciones de mejora:
Con relacion al autodiagndstico

4.1 Se considera como buenas practicas diligenciar en su totalidad todos los espacios en
blanco dispuesto en el autodiagnéstico, con el objetivo de facilitar la identificacién del
nivel de madurez de seguridad de la informacion en el que se encuentra la Institucion.

Con relacién a las Necesidades y expectativas de los interesados

4.2 Se considera como buenas préacticas la identificacion de las partes interesadas internas
y externas del Sistema de Gestion de Seguridad de la Informacion, donde se incluya los
requisitos legales, reglamentarios y contractuales, con el objetivo de garantizar que se
cumplan los requisitos, las necesidades e implementacion del SGSI.

Con relacion al alcance del Modelo de Seguridad y Privacidad de la Informacion - MSPI

4.3 Se considera como buenas practicas generar el alcance del MSPI, donde se incluya
procesos, tramites, servicios, sistemas de informacion, activos de informacion,
infraestructura de TIC, recurso humano y financiero, (...), y registrarlo en el Sistema de
Informacién Isolucion, este alcance se puede definir en un manual o politica, esto
asegura la proteccién de los datos, activos (...).
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4.4 Se considera como buenas practicas, analizar la pertinencia de incluir el Sistema de

Gestion de Seguridad de la informacion, en el Acuerdo Directivo 015 de 2025, en el
Subsistema de Gestion Integral — SGI.

Con relacién a la Politica de seguridad y privacidad de la informacién

4.5 Se considera como buenas practicas actualizar la politica, de acuerdo a lo requerido en

el habilitador del producto tipo, con el objetivo de dar cumplimiento a lo requerido por
Min TIC en cuanto su estructura.

4.6 Se considera como buenas practicas generar un manual, de acuerdo a lo requerido en

el habilitador del producto tipo, con el objetivo de dar cumplimiento a lo citado por Min
TIC, se debe tener en cuenta su tematica y registrarlo en el Sistema de Informacion
Isolucion.

4.7 Se considera como buenas préacticas, realizar seguimiento o revisiones periddicas de las

fechas que se tienen propuestas en los planes, que estan integrados con el Plan de
Accion Integral Institucional y que su ejecucion es responsabilidad de Gestion TIC, en
caso de evidenciar que estas no se van a cumplir, reevaluar con antelacién las fechas.

Con relacion a Roles y responsabilidades

4.8 Se considera como buenas practicas definir e identificar los roles, perfiles y

responsabilidades, donde se incluya responsable de seguridad de la informacién, oficial
de proteccion de datos, funciones del Comité Institucional de Gestion y Desempefio,
responsabilidades de la Direccién Juridica, Gestion Talento Humano, Direccion de
Evaluacion y Control, Gestidn TIC, funcionarios y contratistas, arquitectura de seguridad
de la informacién, del equipo de proyecto de implementacion del Modelo de Seguridad y
Privacidad de la Informacion - MSPI, de proveedores y terceros y registrarlo en el
Sistema de Informacion Isolucion, esto garantiza la correcta implementacion del Modelo.

Con relacion a la identificacion de activos de informacidn e infraestructura critica
cibernética
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4.9 Se considera como buenas practicas actualizar el inventario, de acuerdo a lo requerido
en el habilitador del producto tipo y en los nombres de los procesos, con el objetivo de
dar cumplimiento a lo requerido por Min TIC en cuanto su estructura.

4.10 Se considera como buenas practicas una vez se tenga la actualizacidon del inventario,
llevar para aprobacion por los lideres de dependencias y por el Comité Institucional de
gestion y Desempefio y documentarlo.

4.11 Se considera como buenas practicas generar procedimiento y documento
metodoldgico de inventario y clasificacion de activos de informacion, que contenga la
hoja de ruta.

4.12 Se considera como buenas practicas generar un procedimiento para la eliminacion
segura de informacién contenida en activos fisicos y digitales, asegurando que los
datos no puedan ser recuperados una vez descartados. Estos procedimientos deben
considerar el tipo de activo (papel, disco duro, dispositivos USB, nube), su nivel de
clasificacion, y el medio de eliminacion (desmagnetizacion, destruccion fisica, borrado
certificado, etc.). La eliminacién debe estar documentada y respaldada por registros
auditables.

Con relacién a la Valoracién de los riesgos de seguridad de la informacion

4.13 Se considera como buenas practicas actualizar la politica, la guia y las matrices
relacionadas con la administracién del riesgo en la Institucién, teniendo en cuenta la
Guia para la Gestion Integral del Riesgo en Entidades Publicas del 2025 version 7,
emitida por el Departamento Administrativo de la Funcion Publica del 2025, también es
importante que en esta actualizacion se incluya un capitulo de los riesgos de seguridad
y privacidad de la informacion, en donde se abarque todo su alcance.

4.14 Se considera como buenas practicas, capacitar y/o sensibilizar a los funcionarios y
contratistas de la institucion en el tema de riesgos, como la identificacion, valoracion,
tratamiento y monitoreo de riesgos, igualmente donde se de claridad que no toda la
responsabilidad es del proceso de Gestidén TIC, es compartida, toda vez que los mapas
de riesgos y el tratamiento es aprobado por los lideres de dependencias.
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4.15 Se considera como buenas practicas, generar documento donde se defina que riesgos
se gestionarian de los activos, si todos o solo aquellos que tenga un nivel de criticidad
alta.

4.16 Se considera como buenas practicas, que en la matriz de riesgos de seguridad digital
se tengan en cuenta los controles establecidos en el anexo A 27001:2022.

Con relacion al Plan de tratamiento de los riesgos de seguridad de la informacién

4.17 Se considera como buenas practicas revisar y ajustar el plan de tratamiento de riesgos,
de manera que se alinee con la identificacion de activos de informacién y a la matriz de
riesgos, también es importante tener en cuenta los controles establecidos en el anexo
A 27001:2022 y actualizar el nombre del responsable de ejecutar las actividades.

4.18 Se considera como buenas practicas y con el objetivo de que el documento de
Declaracion de aplicabilidad sea comprensible, se propone el siguiente formato: N° del
control — nombre del dominio — descripcion del control — descripcion de implementacion
o la justificacion de exclusion.

4.19 Se considera como buenas practicas una vez se tenga la actualizacion de la
Declaracion de aplicabilidad, llevar para socializacion y aprobacion por los lideres de
dependencias y por el Comité Institucional de gestion y Desempefio y documentarlo.

Con relacién al Soporte

4.20 Se considera como buenas practicas generar y registrar en el Sistema de Informacion
Isolucion, el seguimiento de los indicadores del PETI, que permitan medir el estado
actual y real de la gestién del plan en mencion.

4.21 Se considera como buenas practicas, realizar seguimiento o revisiones periodicas de
las fechas que se tienen propuestas en los planes y que su ejecucion es
responsabilidad de Gestion TIC, en caso de evidenciar que estas no se van a cumplir,
reevaluar con antelacion las fechas.
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4.22 Se considera como buenas préacticas agilizar la elaboracién del acta, donde se llevo a
cabo la aprobacion del PETI, una vez se tenga iniciar con su socializacion y respectiva
publicacién en la pagina web o Isolucion.

Con relacion a la Competencia, toma de concienciay comunicacion

4.23 Se considera como buenas practicas fortalecer los esquemas actuales de
concientizacién, educacion y comunicacion con respecto a la seguridad y privacidad de
la informacion, en la que todos los funcionarios conozcan la politica, las implicaciones
de no aplicar las reglas de seguridad y privacidad e incluir formacion en el Modelo de
Seguridad y Privacidad de la Informacién - MSPI.

4.24 Se considera como buenas practicas, capacitar al personal clave en los principios,
controles y requerimientos de la norma, promoviendo la cultura de seguridad de la
informacion.

4.25 Se considera como buenas practicas, generar un plan de comunicaciones del MSP
Modelo de Seguridad y Privacidad de la Informacion - MSPI.

Con relacion a la Informacion documentada

4.25 Se considera como buenas préacticas, integrar en un acervo documental los documentos
que se van generando del MSP (Actas, actos administrativos, informes, politicas entre
otras.

Con relacién al Control y planeacién operacional

4.26 Se considera como buenas practicas generar la Estrategia de seguridad digital, de

acuerdo a lo requerido en la Resolucion 00500 2021, con el objetivo de dar
cumplimiento a lo citado por Min TIC vy registrarlo en el Sistema de Informacion

Isolucion.
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4.27 Se considera como buenas practicas generar las politicas enunciadas en los numerales
8.1y 8.2 pagina 29 y 30 del presente informe, con el objetivo de dar cumplimiento a lo
requerido por Min TIC y registrarlo en el Sistema de Informacion Isolucion.

Con relacién a la Definicién de indicadores de gestion
4.28 Se considera como buenas practicas generar indicadores de seguridad de la

informacion, que permitan medir el estado actual de la gestion y madures del Modelo
de Seguridad y Privacidad de la Informacion - MSPI.

Pronunciamiento del Auditado y consideraciones del Equipo Auditor

La directora del proceso auditado dio respuesta al informe Prefinal de auditoria, mediante
comunicacién interna con radicado No. 2025001362 el dia 13 de noviembre de 2025. A
continuacion, se relaciona los pronunciamientos:

Pronunciamiento del auditado:
“Respetado director Echavarria,
Cordial saludo

1. RESPUESTA A LAS OBSERVACIONES (HALLAZGOS)

En atencion al informe de auditoria interna emitido por la Direccion de Evaluacién y Control
el 6 de noviembre de 2025, correspondiente a la verificacion del Modelo de Seguridad y
Privacidad de la Informacion (MSPI), y dentro del término establecido para el
pronunciamiento del auditado, el proceso Gestion TIC, adscrito a la Direccion de Planeacion
y Aseguramiento de la Calidad, presenta la siguiente respuesta frente a los tres hallazgos u
observaciones formuladas en el documento.

Observacion No. 01: Incumplimiento de la Norma ISO/IEC 27001:2022 Analisis y
respuesta:
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La Norma ISO/IEC 27001:2022 es un estandar internacional de caracter voluntario que
establece los lineamientos y requisitos para la implementacion de un Sistema de Gestidn de
Seguridad de la Informacion (SGSI). Sin embargo, en el sector publico colombiano su
adopcién no es de obligatorio cumplimiento.

En el ambito nacional, el Modelo de Seguridad y Privacidad de la Informacion (MSPI),
promovido por el Ministerio TIC, establece las directrices que deben seguir las entidades
publicas en esta materia. Dicho modelo incorpora los principios de la Norma ISO/IEC 27001,
pero no requiere su adopcion ni certificacién formal.

La Institucion Universitaria Pascual Bravo ha venido implementando gradualmente el
Modelo de Seguridad y Privacidad de la Informacion (MSPI), conforme a los lineamientos
oficiales del Marco de Referencia de Arquitectura Tl del Estado Colombiano y las
actualizaciones publicadas por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MIinTIC) durante los afios 2024 y 2025.

En este contexto, la Institucion adelanta actualmente los proyectos de Arquitectura
Empresarial (MAE) y Modelo de Seguridad y Privacidad de la Informacién (MSPI), como
resultado de una gestidn institucional planificada, los cuales se encuentran incluidos en los
instrumentos de planeacion institucional, tales como el Modelo Integrado de Planeacién y
Gestidon (MIPG) y el Plan Estratégico de Tecnologias de la Informacion (PETI), asegurando
su desarrollo coordinado y alineado con los objetivos estratégicos institucionales.

Por lo anterior No procede la observacion como incumplimiento, dado que la norma
ISO/IEC 27001:2022 no es de cumplimiento obligatorio para la Institucion. La gestién del
proceso se enmarca dentro del modelo nacional vigente (MSPI), en proceso de adopcién
institucional.

Observacion No. 02 — Incumplimiento de la Resolucidén 00500 de 2021 Anélisis técnico
y juridico:

La Resoluciéon 00500 de 2021, expedida por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MinTIC), tiene por objeto establecer los lineamientos generales para
la implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI), la Guia
de Gestién de Riesgos de Seguridad de la Informacion, el procedimiento para la gestion de
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incidentes de seguridad digital, y los estandares para la Estrategia de Seguridad Digital en
entidades publicas.

Segun su articulo 2 (Ambito de aplicacion), la resolucion aplica a los sujetos obligados
definidos en el articulo 2.2.9.1.1.2 del Decreto 1078 de 2015, es decir, a las entidades que
conforman la Administracion Publica, de conformidad con el articulo 39 de la Ley 489 de
1998, lo que incluye a las entidades del orden nacional y territorial, asi como a los
establecimientos publicos y las instituciones universitarias estatales.

Por tanto, la Institucion Universitaria Pascual Bravo, en su calidad de entidad publica de
caracter territorial, si se encuentra dentro del ambito de aplicacion de la

Resolucion 00500 de 2021; sin embargo, debe precisarse que esta norma no exige una
adopcion inmediata o certificacién, sino una implementacion progresiva conforme a las
capacidades técnicas, humanas y presupuestales de cada entidad, articulada con el Modelo
de Seguridad y Privacidad de la Informacion (MSPI).

En este sentido, la Institucién no ha incumplido la norma, sino que se encuentra en fase de
implementacion gradual de los componentes del MSPI, segun la hoja de ruta definida en el
Plan Estratégico de Tecnologias de la Informacién (PETI) 2023— 2026, adoptado bajo el
marco del Decreto 612 de 2018, y en el Plan de Seguridad y Privacidad de la Informacién —
vigencia 2025, el cual contempla el desarrollo de la Estrategia de Seguridad Digital
Institucional.

La Direccién de Planeacién y Aseguramiento de la Calidad y el proceso Gestién TIC
reconoce la aplicabilidad de la Resolucion 00500 de 2021, sin embargo, la observacién no
puede catalogarse como un incumplimiento, dado que la entidad avanza conforme a lo
dispuesto por el MinTIC en la implementacion gradual del Modelo de Seguridad y Privacidad
de la Informacién, priorizando las acciones de planeacion, diagnéstico y formulacion de la
estrategia.

En consecuencia, la observacion no debe catalogarse como un incumplimiento, dado que
la Institucion avanza en la implementacion del MSPI conforme a los lineamientos del MinTIC.

Tampoco se considera necesario reclasificarla como accion de mejora, ya que los aspectos
mencionados se encuentran incorporados en los planes institucionales vigentes —
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principalmente en el MIPG y en el Plan Estratégico de Tecnologias de la Informacion
(PETI)—, los cuales establecen su desarrollo dentro de la planeacién institucional, evitando
duplicidad de esfuerzos.

Observacion No. 03 — Incumplimiento de la Guia para la Gestion Integral del Riesgo
en Entidades Publicas — Version 7

En atencion al hallazgo relacionado con el incumplimiento de lo dispuesto en la version 7 de
la Guia para la Gestion Integral del Riesgo en Entidades Publicas, emitida recientemente
por el Departamento Administrativo de la Funcién Publica, la Institucién se permite presentar
las siguientes consideraciones:

Actualmente, la gestion del riesgo se desarrolla conforme a una anterior version de la guia,
a traves de esta version, la Institucion ha consolidado un sistema formal de

administracion del riesgo que garantiza la identificacién, valoracidon, tratamiento y
seguimiento de los riesgos institucionales.

Con la publicacién de la versién 7 en el segundo semestre del afio 2025, el DAFP introdujo
ajustes metodolédgicos y conceptuales dirigidos a articular la gestién publica del riesgo con
el MIPG, fortalecer la gobernanza institucional e implementar herramientas mas avanzadas,
sin embargo, esta nueva version tiene un caracter orientador y no cuenta, hasta la fecha,
con una disposicibn normativa que establezca su adopcidbn como de obligatorio
cumplimiento inmediato para todas las entidades publicas.

Por lo anterior, la actualizacion debe asumirse como un proceso gradual de transicion,
acorde con la planeacion institucional, los recursos disponibles y las capacidades internas.
En ese sentido, la Institucibn ha avanzado en la actualizacion de su Politica de
Administracion del Riesgo y en la formulacion de un plan de implementacion que permitira
incorporar de manera progresiva los lineamientos establecidos en la nueva version de la
guia.

Estas acciones reflejan el compromiso institucional con la mejora continua y con la adopcién
de las buenas practicas promovidas por el DAFP. Por tanto, la situacion sefialada no
corresponde a un incumplimiento normativo, sino a un proceso de ajuste y fortalecimiento
en curso, que garantiza la continuidad de la gestion del riesgo y su alineacion con los
lineamientos nacionales.
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La Institucion reitera su disposicion para continuar avanzando en la implementacion de la
Guia Version 7 y mantener una comunicacion permanente con la Direccion de Evaluacion y
Control, con el fin de socializar los avances y resultados que se obtengan durante el proceso
de actualizacion.

https://drive.google.com/file/d/13b4FurulK2FIGQrqgGcMA2GONWVLIPQ94/vi
ew?usp=sharing

https://drive.google.com/file/d/IWiTtmHmMAG8H]yF_c6ac2aE9h-
HQCqgPVb/view?usp=sharing

https://drive.google.com/file/d/IWhdPoNkFCOTsiXwkallL3K302W_9GOPk/vi
ew?usp=sharing

La Direccién de Planeacién y Aseguramiento de la Calidad y el proceso Gestién TIC
reconoce la importancia de fortalecer la gestion de la seguridad de la informacién y la
administracion del riesgo institucional. Sin embargo, los tres hallazgos sefialados no
constituyen incumplimientos normativos, sino aspectos en desarrollo o en proceso de
implementacion gradual, conforme a los marcos legales y técnicos aplicables al sector
publico territorial.

Por tanto, se solicita que las observaciones sean revaluadas, teniendo en cuenta el analisis
técnico y juridico aqui presentado.

2. RECOMENDACIONES DE MEJORA

En atencion a las recomendaciones de mejora emitidas en el informe de auditoria interna al
Modelo de Seguridad y Privacidad de la Informacion (MSPI), La Direccion de Planeacion y
Aseguramiento de la Calidad y el proceso Gestion TIC, presenta a continuacion la respuesta
consolidada, teniendo en cuenta que la implementacién del modelo se encuentra articulada
al MIPG y al Plan Estratégico de Tecnologias de la Informacion (PETI) 2023-2026, los
cuales definen las acciones, responsables y cronogramas establecidos para su desarrollo.
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Recomendaciones 2.3, 4.2, 4.3 a 4.27
(Autodiagnostico, partes interesadas, alcance, politicas, roles, activos, riesgos,
controles, documentacién, capacitacién, estrategia e indicadores)

La Direccién de Planeacion y Aseguramiento de la Calidad y el proceso Gestion TIC informa
que el Modelo de Seguridad y Privacidad de la Informacion (MSPI) se encuentra
actualmente en proceso de implementacion institucional, en articulacion con el Modelo
Integrado de Planeacion y Gestiéon (MIPG) y el Plan Estratégico de Tecnologias de la
Informacién (PETI) 2023-2026.

Por lo anterior, todas las actividades relacionadas con el autodiagndstico, laidentificacion
de partes interesadas, la definicién del alcance del modelo, la actualizacién de la
politica y los manuales, la asignacion de roles y responsabilidades, la gestién de
activos de informacion, la valoracion y tratamiento de riesgos, la declaracion de
aplicabilidad, la estrategia de seguridad digital, los documentos de soporte y los
indicadores de gestion, se desarrollaran conforme al cronograma de implementacion del
MSPI, que ya esté dispuesto en los planes institucionales mencionados.

De igual manera, las actividades de capacitacidon, sensibilizacion y comunicacion sobre
seguridad y privacidad de la informacibn hacen parte del Plan Institucional de
Capacitaciones por la Direccién de Talento Humano y del componente de Uso y Apropiacion
del PETI, lo que garantiza su ejecucion articulada y progresiva.

En consecuencia, no se requiere generar planes o acciones adicionales, dado que las
recomendaciones sefialadas ya estan incorporadas en los instrumentos institucionales
vigentes, los cuales establecen las fases, responsables, recursos y mecanismos de
seguimiento correspondientes.

Recomendaciones 4.20, 4.21y 4.22
(Seguimiento, cronogramas y socializacion del PETI)

La Institucion cuenta con un instrumento de medicion que permite evaluar el avance en la
implementacion del PETI, verificando el cumplimiento de las metas y actividades definidas.
Adicionalmente, el Plan de Desarrollo Institucional incluye un indicador que mide el
porcentaje de implementacion del Plan Maestro de Infraestructura Tecnoldgica (PMIT), uno
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de los macroproyectos contemplados en el PETI, lo que contribuye al seguimiento del
fortalecimiento tecnoldgico institucional.

No obstante, se identifica como oportunidad de mejora la construccion y registro de los
indicadores en el Sistema ISOLUCION, con el fin de fortalecer la trazabilidad, consolidar la
informacion de seguimiento y centralizar los reportes en una Unica plataforma institucional.

Asi mismo, se continuara con el seguimiento periddico de los cronogramas y la socializacién
oficial del PETI, una vez se disponga del acta de aprobacion formal, garantizando su
publicacion en los medios institucionales correspondientes.

Las recomendaciones de los numerales 4.20, 4.21 y 4.22 se aceptan como acciones de
mejora, orientadas a fortalecer el seguimiento, la trazabilidad y la transparencia en la
ejecucion del PETI y la gestién TIC institucional.

Conclusion General

En atencion al informe emitido por la Direccién de Evaluacién y Control, y luego del analisis
técnico realizado por La Direccion de Planeacion y Aseguramiento de la Calidad y el proceso
Gestion TIC, se concluye que las observaciones presentadas no corresponden a
incumplimientos normativos, sino a aspectos asociados al estado de avance del Modelo de
Seguridad y Privacidad de la Informacién (MSPI), el cual se encuentra en proceso de
implementacion progresiva.

Las acciones relacionadas con el desarrollo del MSPI estan incorporadas en los
instrumentos institucionales vigentes, particularmente en el Modelo Integrado de Planeacion
y Gestion (MIPG) y el Plan Estratégico de Tecnologias de la Informacion (PETI) 2023—-2026,
que establecen la hoja de ruta, los responsables y el cronograma de ejecucion.

En consecuencia, las observaciones y recomendaciones fueron atendidas mediante los
planes institucionales existentes, evitando la duplicidad de acciones y asegurando la
coherencia, trazabilidad y sostenibilidad de los avances en materia de seguridad y
privacidad de la informacion.
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Finalmente, La Direccion de Planeacion y Aseguramiento de la Calidad y el proceso Gestion
TIC reitera su compromiso con la mejora continua, la implementacion efectiva del MSPI y el
fortalecimiento de la seguridad digital institucional, en cumplimiento de los lineamientos del
Ministerio TIC y las politicas internas de la Institucién Universitaria Pascual Bravo™.

Pronunciamiento del equipo auditor:

Una vez analizada la respuesta y realizada la visita en sitio el 12 de noviembre de 2025, con
el objetivo de socializar y concluir con respecto al informe prefinal de auditoria, el equipo
auditor determino reformular el criterio de los hallazgos 1 y 3 y unificar los hallazgos 1y 2
en el presente informe final de auditoria, de la siguiente manera:

OBSERVACIONES (HALLAZGOS) DE AUDITORIA

Observacion No. 01: Incumplimiento de la Resolucidén 00500 de 2021 y Decreto 767 de
2022

Criterio: Resolucion 00500 de 2021 y Decreto 767 de 2022, los cuales establecen
lineamientos, responsabilidades y requisitos para la gestion de la seguridad y privacidad de
la informacién en las entidades publicas.

Condicioén:
Se evidenci6 que la instituciébn no ha implementado ni aplica los requisitos establecidos en
la Resolucion 00500 de 2021 y Decreto 767 de 2022.

Causa:
e Desconocimiento o falta de capacitacion sobre la norma.

e Ausencia de planeacion estratégica en materia de seguridad de la informacion.
¢ Insuficiencia de recursos humanos y financieros destinados a la gestion de seguridad
de la informacion.

Efecto:
e Posibles sanciones legales y administrativas.

¢ Riesgo reputacional institucional.
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e Exposicion elevada a incidentes de ciberseguridad y pérdida de informacion sensible.
Exposicion al riesgo: Tipo: Estratégico
Nivel: Alto

Observacion No. 02: Incumplimiento Guias para la administracion del riesgo y el disefio de
controles en entidades publicas version 5 del 2020, version 6 del 2022 y actualmente se
encuentra vigente la Guia para la Gestion Integral del Riesgo en Entidades Publicas del
2025 versioén 7 -

Criterio:

Incumplimiento Guias para la administracion del riesgo y el disefio de controles en entidades
publicas versiéon 5 del 2020, version 6 del 2022 y actualmente se encuentra vigente la Guia
para la Gestion Integral del Riesgo en Entidades Publicas del 2025 version 7, las cuales
establecen los lineamientos para la identificacion, analisis, valoracion y tratamiento de los
riesgos de gestion, corrupcion, seguridad digital y fiscales.

Condicion:
Se evidenci6 desactualizacion en la politica, guias y matrices asociadas a la administracion
de riesgos, lo cual impide una gestion oportuna y efectiva de los mismos.

Causa:
e Falta de capacitacion del personal responsable.

e Limitacién de recursos humanos y técnicos para la actualizacion y mantenimiento del
sistema de gestion de riesgos.

Efecto:
e Aumento del riesgo reputacional institucional.

e Posible materializacion de riesgos no gestionados adecuadamente.
e Deficiencias en la toma de decisiones estratégicas.

Exposicién al riesgo: Tipo: Estratégico

Nivel: Alto
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Conclusiones finales:

La Institucion Universitaria Pascual Bravo cuenta con un Plan Estratégico de Tecnologias
de la Informacion (PETI) vigente hasta 2026, lo que brinda un marco temporal claro para
continuar fortaleciendo la implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI).

La Institucion dispone de estudios previos encaminados a la formalizacion de roles clave en
Tecnologias de la Informacién, como el Oficial de Seguridad y Privacidad de la Informacién,
y actualmente recibe acompafiamiento del cuerpo directivo para avanzar en su definicion y
ubicacion dentro de la estructura organizacional.

La Institucidon Universitaria Pascual Bravo cuenta con la politica de seguridad y privacidad
de la informacion (Acuerdo Directivo 031 del 16 de diciembre de 2021) constituye un insumo
inicial importante; sin embargo, se encuentra en proceso de fortalecimiento para integrar
elementos adicionales requeridos por el MSPI.

La Instituciébn Universitaria Pascual Bravo cuenta con un avance de porcentaje en la
implementacion del MSPI de dominios 61% sobre 100 y clausulas 34% sobre 100, lo cual
se refleja el compromiso de la Institucion en consolidar y fortalecer progresivamente la
implementacion del modelo.

La Institucion se encuentra avanzando en la elaboracién de documentos esenciales tales
como el alcance del MSPI, el manual de seguridad y privacidad, la definicién detallada de
roles, la estrategia de seguridad digital y politicas especificas para controles puntuales— los
cuales se encuentran actualmente en fase de construcciéon, de acuerdo con lo verificado
durante la visita en sitio.

Cordialmente,

WILLIAM ECHAVARRIA LOTERO
Jefe de la Direccion de Evaluaciéon y Control
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