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1. Introduccioén

La tecnologia se ha posicionado como dinamizador de las estrategias
organizacionales e institucionales, lo que se manifiesta en el papel que ha tenido,
pasando de un componente de apoyo y soporte a ser un componente y eje
estratégico. En el entorno colombiano se han venido generando escenarios que
promueven el desarrollo de la tecnologia a la par de las necesidades de las
organizaciones y sus enfoques estratégicos. Estos escenarios se han creado a partir
de normatividad, lineamientos, marcos y modelos de trabajo y metodologias.

En la identificacion que se hace desde el estado colombiano de motivar la alineacion
de la tecnologia con las necesidades institucionales, se define el Plan Estratégico
de las tecnologias (PETI) como el instrumento de planeacién que permita
documentar y proveer los avances en la implementacién de la estrategia tecnoldgica
como apoyo a los procesos y funciones institucionales.

La creacion de un Plan Estratégico de Tecnologias de la Informacién (en adelante
PETI), permite la alineacion entre las estrategias de la Institucién Universitaria
Pascual Bravo (en adelante IU Pascual Bravo) y su manejo de las Techologias de
Informacion y Comunicaciones — TIC, ademas de trazar la ruta para unificar los
esfuerzos e inversién, en proyectos e iniciativas dinamizadoras, priorizando la
generacion de valor hacia los procesos institucionales.

La oficina de Tl de la IU Pascual Bravo, a través de la definicion de este plan
estratégico de Tecnologias de la Informacion, busca generar el entorno requerido
para la innovacién y la transformacion digital representada en servicios de valor para
los grupos de interés, adoptar los lineamientos establecidos para la Gestion de TI
en el estado colombiano, apropiar el rol estratégico de Tl por medio del apoyo a las
areas, y liderar las iniciativas que incluyan elementos de TI.

.‘6‘\ B\
(C_,‘) (Q) Resolucion 012512 del MEN. 29 de junio de 2022 - 6 afios.
Calle 73 No. 73A - 226, Via EI Volador Alcaldia de Medellin

150 9001 Apartado aéreo: 6564 / Linea tinica de atencién: +57 (604) 448 0520 Distrita de

SC 71341 SA-CERS01605 Ciencia, Tecnologia e Innovacién

icontec icontec




Acreditados en Alta Calidad

INSTITUCION UNIVERSITARIA ANOS
PASCUAL BRAVO. L8 J

c
=2
S
@
]
=1
=]
D
=
=
I<L|
%
=l
=

@ Q| @

Tradicion
Transtormacidn
Innovacidn

2. Definiciones

e Arquitectura Empresarial: Segun TOGAF es el proceso de traducir la vision
y la estrategia de negocios en efectivo cambio empresarial creando,
comunicando y mejorando los principios y modelos clave que describen el
estado futuro de la empresa y permiten su evolucion.

e Automatizacioén: Se refiere a la capacidad de un sistema para ejecutar una
serie de tareas, de gestion interna de la autoridad, que soporta el tramite, las
cuales originalmente son realizadas por seres humanos y pasan a ser
ejecutadas de manera autdbnoma por una maquina o un sistema de
informacion digital.

e Catalogo de Servicios de Tl: Contiene los servicios que la oficina Tl presta
a las demas dependencias de la organizacion.

e Capacidades de TI: Establece la disponibilidad de los recursos tecnoldgicos
que necesita la entidad para su funcionamiento.

e Catalogo de Servicios Tecnolégicos: Presenta la disponibilidad de equipos
e infraestructura tecnoldgica a la entidad.

o Digitalizacion: Se refiere al uso de medios digitales con intervencion
humana para el desarrollo de tareas o procesos relacionados con la gestion
interna de los tramites de las autoridades (registro, procesamiento,
almacenamiento, consulta, acceso y disposicion de datos).

e Esquema de Gobierno Tl: Es un modelo para la administracién de las
capacidades y servicios de Tl de una organizacion.

o Estandarizacion de tramites: Es el proceso que desarrollan las autoridades
responsables de reglamentar o emitir lineamientos sobre tramites modelo,
para definir los documentos, requisitos, condiciones, validaciones,
formularios unicos y cualquier tipo de requerimiento necesario para acceder
al tramite, los cuales deberan ser de obligatoria observancia por parte de las
entidades responsables de su implementacion, sin que exista la posibilidad
de incluir pasos o requisitos adicionales a los establecidos por la autoridad
responsable de la reglamentacion o del lineamiento.

o Estrategia Tl: Apoya el proceso de disefio, implementacion y evolucion de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las
estrategias organizacionales y sectoriales.

e Gobierno de TI: Brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los
procesos y planes de la institucion con los del sector.
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e Gestion TI: Garantiza que todos los recursos tecnolégicos y el equipo de
trabajo funcione correctamente, de manera Tl proporcione valor a la entidad.

¢ Informacién: Estructura de datos procesados y ordenados que aportan
valor.

e Interoperabilidad: Es la capacidad de las organizaciones para intercambiar
informacion y conocimiento en el marco de sus procesos de negocio para
interactuar hacia objetivos mutuamente beneficiosos, con el propodsito de
facilitar la entrega de servicios digitales a ciudadanos, empresas y a otras
entidades

e Lineamiento: orienta y dicta directrices que deben ser divulgadas,
entendidas y acatadas por los miembros de una organizacion, compuesta por
normas y responsabilidades asignadas a quienes se dirigen.

e Mapa de Ruta: Es una herramienta colaborativa desarrollada para formular,
instrumentar y comunicar la Estrategia TI.

e Modelo Integrado de Planeacion y Gestion: MIPG se define como un
marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar
y controlar la gestion de las entidades y organismos publicos, con el fin de
generar resultados que atiendan los planes de desarrollo y resuelvan las
necesidades y problemas de los ciudadanos, con integridad y calidad en el
servicio.

e PETI: Se trata de un documento elaborado con el fin de plasmar la
informacion de la situacion a que se quiere llegar en un tiempo determinado
y las estrategias Tl que se deben ejecutar para llegar alla.

e Politica de TI: Orienta la toma de decisiones de la Oficina de Tecnologia e
Informacién para alcanzar ciertos objetivos.

e Reporte: Es la obligacién creada o facultada por la ley para presentar
datos, informacién o documentos por parte de un particular, entidad publica
o particular que cumple funcién publica, ante las autoridades, para efecto
de consolidacion, analisis estadistico, monitoreo, seguimiento, e\valuacion,
inspeccion, vigilancia o control por parte de la autoridad receptora de la
informacion.

e Servicio de TI: Es un conjunto de actividades de Tl que responde a las
necesidades de los usuarios de la estructura TI.

e TOGAF: Viene del término en inglés The Open Group Architecture
Framework,es un framework de arquitectura empresarial, que entre otros
ofrece un método de desarrollo de arquitectura y guias y herramientas para
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aplicar este método considerando un analisis completo de cualquier tipo de
organizacion.

e Tramite: Es el conjunto de requisitos, pasos o acciones, regulados por el
Estado, dentro de un proceso misional, que deben efectuar los ciudadanos,
usuarios o grupos de interés ante una entidad u organismo de la
administracién publica o particular que cumple funciones publicas o
administrativas, para hacer efectivo un derecho, ejercer una actividad o
cumplir con una obligacion prevista o autorizada por la ley.
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3. Objetivos

Acorde con el lineamiento de MinTic MGGTI.LI.LES.02, todas las entidades y en
particular las direcciones/oficinas/jefaturas de Tecnologias y sistemas de
informacion, “ deben contar con una estrategia de Tl documentada en el Plan
Estratégico de las Tecnologias de la Informacion PETI, el cual debe contener la
proyeccion de la estrategia para 4 afios, deberé ser actualizado anualmente a razon
de los cambios de la estrategia del sector o de la institucion, normatividad y
tendencias tecnoldgicas, y cuando aplique, estard alineado con el Plan de
Transformacion Digital y con los Ejercicios de Arquitectura Empresarial que se
realicen al interior de las entidades. A nivel sectorial, la entidad cabeza de sector
debera definir los lineamientos, politicas y estrategia de Tl sectoriales, y plasmarlos
en un Plan Estratégico de Tecnologias de la Informacion sectorial”.

Considerando lo anterior uno de los objetivos del PETI es el cumplimiento de este
lineamiento y todos los relacionados, correspondientes a la estrategia de Tl en la IU
Pascual Bravo.

EL otro objetivo que se define para este PETI es el de establecer una linea
estratégica de tecnologia, en donde se consideren los objetivos y necesidades
institucionales, con los esfuerzos e inversiones de la Oficina de las tecnologias de
la Informacion y el direccionamiento estratégico con un enfoque en la
transformacion digital institucional.
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4. Alcance del documento

Presentar el Plan Estratégico de las Tecnologias considerando las fases requeridas
para su construccion y la estructura recomendada dentro de los lineamientos y guias

de MinTic.

El PETI incluye los elementos requeridos para contextualizar la construccion y
desarrollo de este y que permita identificar el alineamiento entre los motivadores
estratégicos y tecnologicos para su definicidn, asi como la hoja de ruta que sera la
guia en la estrategia de Tl y la materializacion de esta.
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5. Marco Normativo

La Institucion Universitaria Pascual Bravo, fue creada por el Decreto 108 de 1950,
y reorganizada por la Ley 52 de 1982 e incorporada al Municipio de Medellin
mediante Acuerdo 28 de 2008, como un establecimiento publico de Educacion
Superior, del orden Municipal, con Personeria Juridica, autonomia administrativa y
patrimonio independiente y con caracter académico de Institucion Universitaria.

La Institucién Universitaria Pascual Bravo tiene por objeto la busqueda, desarrollo y
difusién del conocimiento en los campos de las humanidades, la ciencia, las artes,
la técnica y la tecnologia, mediante las actividades de Docencia, Investigacion y de
Extension y Proyeccion Social realizadas en los programas de Educacion Superior
de pregrado y de posgrado, con metodologias presencial, abierta y a distancia,
incluyendo educacion virtual, puestas al servicio de una concepcion integral del
hombre y de la sociedad.

Como que hacer fundamental, y en virtud de su caracter transformador, la Institucién
busca: influir en todos los sectores sociales; estar presente en la vida cotidiana de
la sociedad por medio de la actividad profesional de sus egresados; promover la
formacion de habitos cientificos y la creacién de estrategias pedagdgicas que
desarrollen la inteligencia y la creatividad, orientadas al mejoramiento de la vida, al
respeto de la dignidad del hombre y a la armonia de éste con sus semejantes y con
la naturaleza.

Mediante el decreto 1008 de 2018, se define la politica de Gobierno Digital, por el
cual se establecen los lineamientos generales de la politica de Gobierno Digital, la
cual tiene por objeto promover el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor publico en un entorno de
confianza digital, ademéas mediante Decreto 2573 de 2014, se reglamenta
parcialmente la Ley 1341 de 2009 y que en el mismo decreto se define el
componente de Privacidad y Seguridad de la informacion que incluye el modelo de
seguridad y privacidad de la informacion (MSPI), y para ello cuenta con una serie
de guias anexas que ayudan a las entidades a cumplir con lo solicitado permitiendo
abordar de manera detallada cada una de las fases del modelo, buscando a su vez
comprender cuales son los resultados a obtener y como desarrollarlos.
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El Plan Estratégico de Tl esta reglamentado en el Decreto 612 de 2018, por el cual
se fijan las directrices para la integracion de los planes institucionales y estratégicos
al Plan de Accion por parte de las entidades del Estado, en el cual, en el articulo 1,
se requiere la Integracion de los planes institucionales y estratégicos al Plan de
Accion. Para ello, las entidades del Estado, de acuerdo con el &mbito de aplicacion
del Modelo Integrado de Planeacién y Gestion, al Plan de Accién de que trata el
articulo 74 de la Ley 1474 de 2011, deberan integrar - todos los planes
institucionales y estratégicos entre los que se encuentran el Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones — PETI.

A continuacion, se listan las normas y documentos complementarios que aportan al
proceso de construccion del PETI.

ID NUMERO ‘ ANO DESCRIPCION

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital, entendida como el uso y
aprovechamiento de las Tecnologias de la Informacién y las
Comunicaciones, con el objetivo de impactar positivamente la
calidad de vida de los ciudadanos y, en general, los habitantes
NOO1 Decreto 767 | 2022 del territorio nacional y la competitividad del pais,
promoviendo la generacion de valor publico a través de la
transformacion digital del Estado, de manera proactiva,
confiable, articulada y colaborativa entre los Grupos de Interés
y permitir el ejercicio de los derechos de los usuarios del
ciberespacio.

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015,
para reglamentar los articulas 3, 5Y 6 de la Ley 2052 de 2020,
reglamentando las disposiciones anti-trdmites a que se
refieren los articulos 3, 5y 6 de la Ley 2053 de 2020, a través
del establecimiento de conceptos, lineamientos, plazos,
condiciones técnicas transversales para la digitalizacién y
automatizacion de los tramites y su realizacion en linea con el
fin de facilitar, agilizar y garantizar el acceso al ejercicio de los
derechos de las personas y el cumplimiento de sus
obligaciones para con el Estado por medios digitales

N002 Decreto 088 2022
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746
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2022

8% ANOS
Tradicion j

Transformacidn

DESCRIPCION
Por la cual se fortalece el Modelo de Seguridad y Privacidad
de la Informacién y se definen lineamientos adicionales a los
establecidos en la Resolucion No.500 de 2021.

Innovacidn

NO004

Decreto 338

2022

Por medio del cual se establece los lineamientos generales
para fortalecer la gobernanza de la seguridad digital, la
identificacion de infraestructuras criticas cibernéticas y
servicios esenciales, la gestion de riesgos y la respuesta a
incidentes de Seguridad Digital.

NOO05

Directiva
Presidencial
003

2021

Lineamientos para el uso de Servicios en la Nube, Inteligencia
Artificial, Seguridad Digital y Gestion de Datos.

NOO6

Decreto 1064

2020

Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

NOO7

Decreto 620

2020

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los
literales e, j y literal a del pardgrafo 2 del articulo 45 de la Ley
1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de
2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo
los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales.

NOO8

Resolucién
924 expedida
por el MinTIC

2020

Por la cual se actualiza la Politica de Tratamiento de Datos
Personales del Ministerio/ Fondo Unico de Tecnologias de la
Informacién y las Comunicaciones y se deroga la Resolucion
2007 de 2018.

NOO09

Documento
CONPES 3975

2019

Por el cual se formula una politica nacional para la
transformacion digital e inteligencia artificial. Esta politica tiene
como objetivo potenciar la generacion de valor social V|
econdmico en el pais a través del uso estratégico de tecnologias
digitales en el sector publico y el sector privado, para impulsar la
productividad y favorecer el bienestar de los ciudadanos, asi
como generar los habilitadores transversales para Ia
transformacion digital sectorial

NO10

Resolucién
1951

2022

Por la cual se establecen los requisitos, las condiciones y el
trAmite de la habilitacion de los prestadores de servicios
ciudadanos digitales especiales; se dan los lineamientos y
estandares para la integracibn de estos servicios y la
coordinacion de los prestadores con la Agencia Nacional Digital.

NO11

Decreto 1078

2015

Decreto Unico Reglamentario del Sector de Tecnologia de la
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2 Tradicion
Transformacion
Innovacion

ID NUMERO ‘ ANO ‘ DESCRIPCION
Informacién y las Comunicaciones

Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital

Por el cual se subroga el titulo 17 de la parte 2 del libro 2
del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley,
1437 de 2011. los literales e. j y literal a del paragrafo 2 del
NO13 |Decreto 620 2020 |articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9 del
Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios
ciudadanos digitales.

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones,
NO14 |Decreto 088 2022 |Decreto 1078 de 2015, para reglamentar los articulos 3, 5
y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion vy
automatizacion de tramites y su realizacion en linea.
Por la cual se establecen los lineamientos de
NO15 Resolucion 2022 transformacion digital para las estrategias de ciudades V|
1117 territorios inteligentes de las entidades territoriales, en el
marco de la Politica de Gobierno Digital.

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2
del Decreto Unico 1078 de 2015, Reglamentario del Sector,
de Tecnologias de la Informacidon y las Comunicaciones,
NO16 |Decreto 338 2022 [con el fin de establecer los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, se crea el
Modelo y las instancias de Gobernanza de Seguridad
Digital y se dictan otras disposiciones.
Por la cual se modifican algunas disposiciones del
Resolucion Reglamento Técnico para Redes Internas de
NO17 2020 - . .
5993 Telecomunicaciones en el sentido de generar algunas
precisiones.

Tabla 1 - Normas y Documentos de Referencia del PETI. Fuente: Propia

NO12 |[Resolucion 500 2021
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6. Principios de la Transformacion Digital

Tomando como referencias las recomendaciones de MIinTIC de su Plan Estratégico
de Tecnologias de la Informacién y conforme a lo establecido en el CONPES 3975
de 2019 “Politica Nacional para la Transformacion Digital e Inteligencia Artificial”, la
IU Pascual Bravo acoge estrategias e iniciativas que impulsen la Transformacion
Digital en la entidad, de esta manera la Oficina de Tecnologia e Informacion, se
convierte en el habilitador que permite integrar nuevas tecnologias a los procesos,
tramites y servicios de la entidad, buscando generar eficiencia administrativa y valor
publico a los grupos de interés.

Esta transformacion se fundamenta en cuatro pilares fundamentales: la tecnologia,
las personas y experiencia de los grupos de interés, los datos y los procesos.

Tecnologia

Datos TD Procesos

Personas

llustracion 1 - Areas de Transformacion Digital — Fuente: pmfarma.com?

El uso de las nuevas tecnologias es fundamental para que exista una
transformacién digital. En cuanto a los procesos, cuando se llevan varios afios
haciendo las cosas de la misma forma, los procesos comienzan a viciarse y se
pierde competitividad y eficacia en los procesos. El estado cambia, la sociedad

! Transformacion Digital, o cdmo aprovechar la tecnologia para mejorar

@ Q| @
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cambia y tenemos que adaptarnos a las nuevas necesidades e inquietudes de
nuestros usuarios. La transformacion digital implica revisar esos procesos,
adaptarlos e incluso eliminarlos si es necesario y crear nuevos procesos para
acercarlos a las necesidades de los usuarios y de la Institucién.

Otro pilar muy importante son las personas. Todo cambio suele venir acompafiado
de un rechazo inicial por parte de los implicados. Por defecto, las personas son
comodas y se resisten al cambio de las rutinas y de la forma de hacer las cosas.
También estan acostumbradas a trabajar dentro del ambito departamental, dentro
de “la parcela”. Pero, una vez mas, la sociedad cambia constantemente y las
estructuras o la forma de trabajar también tienen que cambiar. Para dar una
excelente respuesta a los usuarios, escucharlos, entenderlos, aportarles soluciones
y acompafarlos en su camino, hay muchas personas de diferentes departamentos,
con diferentes competencias, para ayudar a aportar soluciones y crear negocio.
Cambiar de estructuras puramente jerarquicas a trabajar por competencias y
participacion en diferentes proyectos con personas de otros departamentos, con un
objetivo comun vy aportando diferentes puntos de vista y soluciones. La
transformacion digital ayuda a romper las barreras entre departamentos.

Por dltimo, los datos. Con las nuevas tecnologias, las redes sociales, las
aplicaciones, el internet de las cosas - IOT, existen cada vez mas cantidad de datos
a nuestro alcance. El reto estd en poder transformar todos esos datos en
informacion para poder comprender las necesidades de nuestro entorno y poder
proveer mejores soluciones y productos y cumplir plenamente con lo que esperan
de nosotros.

La transformacién digital es hacer una reestructuracion de procesos de negocio y
replantear nuevas formas de hacer ciertas cosas aprovechando la tecnologia y
todas las novedades que tenemos a nuestro alcance, para conseguir ser mas
productivos, mas competitivos y poder crecer en los objetivos de la entidad, incluso
acercarnos a objetivos donde antes no se llegaba.

Este concepto de Transformacién Digital no se diferencia mucho de lo que se hace
desde hace muchos afios en los departamentos de Tecnologias de la Informacion
en las empresas.

La transformacion digital, es un concepto que involucra un proceso de explotacién
de tecnologias digitales que tiene la capacidad de crear nuevas formas de hacer las
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cosas en el Estado, generando nuevos modelos de desarrollo, procesos y la
creacion de servicios de gobierno digital, que a su vez producen valor,
principalmente a través de la digitalizacion que representa la conversion de datos y
procesos analogos hacia formatos que pueden ser entendidos y gestionados por
maquinas (OECD, 2019 citado en el CONPES 3975). De esta forma, lo digital
genera capacidades para la innovacion y la digitalizacion de las entidades publicas
a través del uso de tecnologias actuales y emergentes, dentro del que incluye, el
uso generalizado de las tecnologias de Inteligencia Artificial.

Para avanzar en la transformacion digital del Estado, se debe avanzar en dos
propdésitos concretos:

e En el Estado, la transformacién digital implica procesos de cambio
estratégico con vision a largo plazo, en donde el uso de las tecnologias
digitales involucra no solo el aspecto tecnoldgico, sino los procesos y la
cultura de las entidades publicas, impactando los procesos, servicios, y en
general, la interaccidn con sus usuarios. El proposito central debe estar
orientado en potenciar la eficiencia y la eficacia del Estado, y facilitar los
procesos a los usuarios al interior de las entidades.

e En los ciudadanos, la transformacién digital del Estado genera cambios
estratégicos en la manera como la ciudadania se relaciona y accede a los
servicios del Estado para resolver problemas o atender sus necesidades,
aspectos que deben ser resueltos y mejorados a través de nuevas
tecnologias.

De manera concreta, los proyectos de transformacion digital en una entidad publica
buscan alcanzar uno o varios de los siguientes objetivos:

1. Habilitar y mejorar la provisién de Servicios Digitales de confianza y calidad:
consiste en poner a disposicion de ciudadanos, usuarios y grupos de interés,
tramites y servicios del Estado que cuenten con esquemas de manejo seguro
de la informacién, que estén alineados con la arquitectura institucional de la
entidad (Arquitectura misional y Arquitectura de Tl) y que hagan uso de los
servicios de autenticacion electrénica, interoperabilidad y carpeta ciudadana,
a fin de que éstos sean agiles, sencillos y utiles para los usuarios.

2. Lograr procesos internos seguros Yy eficientes a través del fortalecimiento de
las capacidades de gestién de tecnologias de informacion: consiste en
desarrollar procesos y procedimientos que hagan uso de las tecnologias de
la informacion, a través de la incorporacion de esquemas de manejo seguro
de la informacion y de la alineacion con la arquitectura institucional de la
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entidad (Arquitectura misional y Arquitectura de TI), a fin de apoyar el logro
de las metas y objetivos de la entidad.

3. Tomar decisiones basadas en datos a partir del aumento en el uso y
aprovechamiento de la informacién: consiste en mejorar la toma decisiones
por parte de la entidad, ciudadanos, usuarios y grupos de interés, para
impulsar el desarrollo de servicios, politicas, normas, planes, programas,
proyectos o asuntos de interés publico, a partir del uso y aprovechamiento
de datos que incorporan estandares de calidad y seguridad en su ciclo de
vida  (generacion, recoleccién, almacenamiento, procesamiento,
comparticion, entrega, intercambio y eliminacion).

4. Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion
de retos y problematicas sociales, a través del aprovechamiento de
Tecnologias de la Informacién y las Comunicaciones: consiste en promover
el co-disefio y la implementacion de iniciativas de tipo social, ambiental,
politico y econdémico, por parte de entidades publicas y diferentes actores de
la sociedad, para el mejoramiento de la calidad de vida de los ciudadanos e
impulsar el desarrollo sostenible, a través del uso y aprovechamiento de las
TIC de manera integrada y proactiva.

5. Empoderar a los ciudadanos a través de la consolidacion de un Estado
Abierto: consiste en lograr una injerencia mas efectiva en la gestion del
Estado y en asuntos de interés publico por parte de ciudadanos, usuarios y
grupos de interés, para impulsar la gobernanza en la gestion publica, a través
del uso y aprovechamiento de las tecnologias digitales.

6. Crear Soluciones Innovadoras: consiste en crear proyectos flexibles y
adaptativos que generen valor a la ciudadania y a las entidades publicas en
general, a través del uso de tecnologias emergentes. De esta manera se
crean procesos Y estructuras organizacionales adaptativas, cambiantes y en
constante reinvencion de acuerdo con las necesidades particulares que
vayan surgiendo con el paso del tiempo.
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7. Entendimiento Organizacional

Esta seccion muestra la estructura, los procesos, los planes, las metas y los
programas del IU Pascual Bravo y la Oficina de Tecnologia e Informacion, con el fin
de ocuparnos del PETI de manera integral y poder impulsar el cumplimiento de las
metas organizacionales y la implementacion de la transformacion digital en la

Institucion.
7.1. Plataforma Estratégica Institucional

a. Declaracion de la Mision

La Institucion Universitaria Pascual Bravo se define como una Institucion
Universitaria de caracter publico, comprometida con la formacién e investigacion
tecnoldgica, orientada a la excelencia académica, que propicia el desarrollo integral,
ético y creativo de las personas, con pertinencia social, de tradicion y estrecha
relacion con el sector empresarial, una organizacion que aprende y asume retos
permanentes para la transformacion de vidas y territorios desde el conocimiento y
para el desarrollo sostenible, relacionada nacional e internacionalmente, que
contribuye a la construcciéon de sociedad con inclusién y equidad. ?

Aspectos destacados de la mision

Cuenta con pertinencia social,
de tradicion y estrecharelacion
con el sector empresarial

Se orienta hacia la excelencia
académica y propicia el desarrollo e
integral, ético y creativo.

SOMOS UNA

INSTITUCION
Estad comprometida con la UNIVERSITARIA Aprende y asume retos permanentes
formacion e investigacion =~ @======= QUE: para la transformacion de vidas

tecnoldgica. y territorios.

Contribuye a la construccién de
sociedad, con inclusién y equidad.

llustracion 2 - Elementos que fundamentan la Estrategia, Plan de Desarrollo. Fuente: IU Pascual Bravo

2 Misién Institucional, tomado del Art. Primero de Acuerdo 005 del 19 de septiembre de 2019
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A partir de la declaracion de la mision de la IU Pascual Bravo, el esfuerzo de la
formulacion y la aplicacion del PETI, contribuye con el compromiso en la formacion
e investigacion tecnoldgica, orientada a la excelencia académica, el fortalecimiento
de las Tecnologias de Informacion y Comunicaciones y, en relacion con el sector
empresarial, promueve el uso de sistemas de informacion y de tecnologias para los
estudiantes, con sistemas actualizados e innovadores.

La adopcion de nuevas tecnologias y planes de accion, aseguran la apropiacion de
sistemas diferenciadores que colaboran al desarrollo de la Institucion, considerando
su colaboracion e interaccion con la sociedad y el estado, en el pais y en el exterior.

b. Declaracion de la Vision

En el 2030 seremos una institucion de educacion superior, referente nacional e
internacional por la excelencia en investigacién tecnoldgica, innovacion y
creatividad, con redes académicas consolidadas, transferencia de conocimiento y
trabajo colaborativo, con impacto en el sector empresarial y en la sociedad, con
procesos de alta calidad, alineados y comprometidos con la agenda global de
desarrollo sostenible, visible por el modelo de campus verde, inteligente e inclusivo,
destacada en la capacidad transformadora, un entorno de bienestar para la
felicidad.®

El PETI busca ser una herramienta institucional que apoye el cumplimiento de la
vision de la IU Pascual Bravo, para lograr que la Institucion sea un referente nacional
e internacional para el 2030, proyectando a las Tecnologias de la Informacion y las
Comunicaciones como pilar de la innovacion y la creatividad. Permitiendo la
consolidacion y la creacion de redes académicas, basados en la tecnologia como
herramienta de transferencia de conocimiento y de trabajo colaborativo, soportando
los procesos de calidad que colaboran al desarrollo sostenible implantado como el
Campus Verde, que podra ser inteligente e inclusivo, con la habilidad de
implementar tecnologias de informacién e infraestructura que impulsen su
capacidad transformadora.

3 Vision Institucional, tomada del Art. Segundo de Acuerdo 005 del 19 de septiembre de 2019
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c. Declaracion de Objetivos

En desarrollo de los principios generales del Titulo Primero de la ley 30 de 1992, la
IU Pascual Bravo declara sus objetivos, y sobre estos, declaramos los objetivos
estratégicos de desarrollo e implementacion del Plan Estratégico de Tecnologias e
Informacion para la Institucion:

Objetivos Institucionales Objetivos Estratégicos del PETI

a. Formar profesionales integrales, de acuerdo
con las exigencias del desarrollo de la region y
del pais.

b. Preparar recurso humano, técnico,
tecnologico y cientifico indispensable para el
desarrollo socioeconémico del municipio de
Medellin, del departamento de Antioquia y del
pais.

c. Ampliar las oportunidades de ingreso a la
Educacién Superior, especialmente de las
personas con mayores dificultades
econdémicas.

d. Adelantar programas que propicien la
integracion al sistema de Educacion Superior
de aspirantes provenientes de las zonas
urbanas deprimidas, rurales y de grupos
vulnerables, marginados del desarrollo
econdmico y social.

e. Fomentar la investigacion cientifica y
tecnolégica en el campo de las areas del
conocimiento propias de su actividad
académica, de los recursos y necesidades del
municipio de Medellin, del Area Metropolitana,
del departamento de Antioquia y del pais para
identificar sus potencialidades y recursos y
proponer medios cientificos de explotacion y
conservacion que permitan articularlos al
desarrollo del pais.

a. Desarrollar tecnologias que soporten los
programas de educacioén que logren integrar a
los aspirantes de las zonas urbanas
deprimidas, rurales y de grupos vulnerables,
marginados del desarrollo econémico y social.

b. Desarrollo de sistemas que colaboren con la
a actuacion de la Institucién en con la red de
instituciones del municipio de Medellin y de la
region.

f. Articular su actuacion en todos los campos
con la red de instituciones del municipio de
Medellin y de la region.
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Objetivos Institucionales

g. Liderar el desarrollo cientifico, técnico,
tecnoldgico, artistico, econémico y politico, y
ser paradigma ético en la regién y en el pais.

Objetivos Estratégicos del PETI
c. Soportar el crecimiento tecnologico que lleve
a la Institucion a liderar el desarrollo cientifico,
técnico, tecnolégico, artistico, econémico y
politico, y ser paradigma ético en la region y en
el pais.

h. Contribuir al mejoramiento de la calidad de
los niveles precedentes de la educacién,
formales o no, mediante procesos de
investigacion, actualizacion y
profesionalizacion.

i. Apoyar los procesos de acercamiento,
coordinacién y accién conjunta con otras
sociedades y naciones.

d. Colaborar en el apoyo a los procesos de
acercamiento, coordinacion y accion conjunta
con otras sociedades y naciones

j- Formar y consolidar comunidades
académicas y cientificas capaces de
articularse con sus homadlogas nacionales e
internacionales.

k. Impulsar por medio de acciones
investigativas, docentes y de extension, la
preservacion y racional utilizacion del medio
ambiente y fomentar la consolidacién de una
adecuada cultura ecoldgica.

e. Poner a disposicion de la Institucion
herramientas tecnoldgicas que impulsen la
preservacion y utilizacion racional del medio
ambiente y fomentar la consolidacion de una
adecuada cultura ecoldgica.

I. Promover el conocimiento, la investigacion y
la difusion del patrimonio cultural de la region y
del pais; y contribuir a su enriquecimiento,
conservacion y defensa.

m. Propiciar el desarrollo investigativo del pais
y su integracion con las corrientes cientificas
mundiales.

f. Aplicar constantemente tecnologias en la U
Pascual Bravo, que desarrollen la
investigacion y la integracién con las corrientes
cientificas mundiales.

n. Desarrollar e implantar métodos
pedagégicos que fomenten el razonamiento, el
pensamiento critico y creativo, y que propicien
habitos de disciplina y de trabajo productivo.

g. Desarrollo e instalacion de tecnologias que
apoyen a la metodologia pedagogica que
fomente el razonamiento, el pensamiento
critico y creativo, y que propicien habitos de
disciplina y de trabajo productivo.

0. Adelantar programas y proyectos orientados
a impulsar el desarrollo innovador y un espiritu
emprendedor y empresarial con clara
conciencia de su responsabilidad social, tanto
en el sector publico como en el privado.
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Objetivos Institucionales Objetivos Estratégicos del PETI
p. Evaluar los elementos de la vida académica
y administrativa, considerando el interés social,
los objetivos de planeacién regional y nacional
y la pertinencia cientifica y pedagdégica de los

programas.
g. Fortalecer y mantener actualizada la gestién
institucional.
r. Generar y difundir una cuI_tura de respetg POT | 1 EIPETI en si mismo, define la estrategia de
los derechos humanos mediante la adopcion . . L

. f tecnologias de la informacion y fortalece y
de actitudes y practicas que favorezcan la ! . A

mantiene actualizada la gestion institucional.

formacién y el progreso de la sociedad civil.
Tabla 2 - Alineacion de Objetivos Estratégicos del PETI. Fuente: Propia

7.2. Estructura Organizacional — Institucion Universitaria Pascual Bravo

En este apartado se describe la estructura organizacional de la IU Pascual Bravo,
definida para la ejecucién de la estrategia institucional.

; @PASCUAL BRAVO.
i

......................

ESTRUCTURA ORGANIZACIONAL

SECRETARIA Direccién de planeacién y aseguramiento de la |
GENERAL 1 calidad
] Direccién Juridica |
Direccidn de
Direccionde . Bienestar Universitario
Evaluaci6n y Control |
————{ Direccién de Relacionamiento Estratégico |
4‘ Direccién de Comunicaciones I
CRESTIERITL o ENS;.:S‘E&':\ES":;';'?NDHNE VICERRECTORIA ADMINISTRATIVAY
FINANCIERA

DE CTi Y TRANSFORMACION SOCIAL

Facultad de Ingenieria
Humano
Facultad de Produccién y
Disefio

llustracion 3 - Organigrama — Fuente: IU Pascual Bravo

Direccién de Vinculacién

y Transformacién Social

Direccién de Ciencia,
tecnologia e Innovacién

Direccién Financiera
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La estructura administrativa de la Institucion Universitaria Pascual Bravo para el
desarrollo de las competencias y funciones que le son propias legalmente
establecidas sera la siguiente:

Primer nivel, Direccién General (Rectoria) y staff:
e Secretaria General.
e Direccidn Técnica de Planeacion y Aseguramiento de la Calidad.
e Direccion de Bienestar Universitario.
e Direccién de Evaluacion y Control.
e Direccion de Relacionamiento Estratégico.
e Direccién de Comunicaciones.
e Direccion Juridica.

Segundo nivel:
e Vicerrectoria de Ensefianza y Aprendizaje.
e Vicerrectoria de CTl y Vinculacion.
e Vicerrectoria Administrativa y Financiera.

Tercer nivel:
e Direccién de Ciencia, Tecnologia e Innovacion.
e Direccién de Vinculacién y Transformacion Social.
e Direccion del Talento Humano.
e Direccién Financiera.
e Facultad de Ingenierias.
e Facultad de Produccién y Disefio.

Si bien el proceso de Gestién TIC no aparece en organigrama como se visualiza
anterior mente en la grafica, este depende de la Direccion de Planeacion y
Aseguramiento de la Calidad, permitiendo que el trabajo esté articulado con el
direccionamiento estratégico y las tecnologias de la informacion.

Aunqgue el proceso de tecnologia esta definido como un proceso de apoyo, depende
de un &rea estratégica, lo que permite que la estrategia de tecnologia tenga un
alcance transversal estratégico y no de apoyo.
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7.3. Grupo para la Formulacion del PETI

Para la elaboracion de este Plan Estratégico de Tecnologias, se conformé un equipo
interdisciplinario encargado del levantamiento de informacion, alineacion de los
contenidos con la estrategia institucional y proyecciéon de la hoja de ruta. A
continuacion, se relaciona el equipo involucrado.

Direccion Técnica de Planeacion y Aseguramiento de la Calidad
Jeanette Rocio Gidele — Directora de Planeacion y Aseguramiento de la

Calidad

Proceso de Gestion TIC
John Jairo Pizano — Profesional Especializado del Proceso Gestion TIC

Jorge Alberto Acevedo - Contratista
Helen Restrepo - Contratista
Carlos Andrés Rua — Contratista

Contratista — Real Time Consulting and Services
William Vega Torres— Lider de Proyecto

Oscar Alexander Cruz Forero — Consultor de Tecnologia y Estrategia
Miguel Alberto Paez Mesa — Consultor de Tecnologia y Estrategia
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8. Modelo Operativo

En este apartado se presenta una vista de alto nivel del dominio de la estrategia
institucional. La estrategia institucional se implementa mediante el modelo
operativo, donde se define un mapa de procesos que representan su misionalidad.

8.1 Mapa de Procesos

A continuacion, se presenta el mapa de procesos actual. Con estos procesos
ejecutados e implementados por las areas, se realiza la estrategia de la IU Pascual

Bravo.

MODELO DE OPERACION
s POR PROCESOS VO - oerrereeeeieeaeeneesneaeens

PROCESOS ESTRATEGICOS

Gestion Comunicacion Institucional Gestion de Estrategia y Desarrollo Institucional

Gestion del SIIAC Gestion de Relacionamiento Estratégico

PROCESOS MISIONALES

"
"

— , ” 0Q0
Gestion de Ciencia, Tecnologia e Innovacién @

Gestion de Ensefianza y Aprendizaje Gestion de Vinculacion y Transformacion Social

@ Gestion de Bienestar Universitario

o
o
o

PROCESOS DE APOYO V

Gestion TIC's Gestion Juridica Satisfaccion
Comunidad

Gestion de Ambientes Gestion de Informacion
de Aprendizaje y Control Documental

Necesidades Gestién Talento Humano
Comunidad

Gestién Financiera

Gestion de Bienes Gestion de Servicios

Gestion de Infraestructura
y Servicios al Ciudadano

y Seguridad Fisica

PROCESOS DE EVALUACION Y CONTROL

Gestion de Evaluacién Independiente Gestion de Autorregulacion y Mejora Continua

llustracion 4 Mapa de Procesos. Fuente: Isolucion IU Pascual Bravo
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En la siguiente tabla, presentamos el catdlogo de procesos que caracterizados
actualmente en la IlU Pascual Bravo.

PROCESO TIPO OBJETIVO

. L Gestionar la comunicacién interna y externa a través de

Gestion de Comunicacion A canales efectivos de informacibn para garantizar
. Estratégico i . o

Institucional transparencia y acceso a la informacién publica.

Orientar el desarrollo integral de la Institucion Universitarial

Pascual Bravo, en el corto, mediano y largo plazo, mediante

Gestion de la formulacion, ejecucién, seguimiento, monitoreo V|
Direccionamiento Estratégico evaluacién de planes, programas y proyectos, con el fin de
Estratégico asegurar el cumplimiento de la mision, vision y los objetivos

institucionales.

Establecer y mantener actualizado el Modelo de operacion
por procesos de la Institucion Universitaria Pascual Bravo,
mediante el analisis conceptual y normativo de los modelos
de gestibn, acompafiamiento y asesoria a los equipos de los
procesos del SGI en la Implementacion de metodologias,
para promover y asegurar el mejoramiento continuo de lal
gestion institucional.

Formar integralmente los estudiantes en diferentes
Docencia Misional programas académicos para satisfacer las necesidades del
medio productivo y social

Gestionar el conocimiento acorde con la politica nacional de
ciencia y tecnologia, mediante el fomento de la investigacion
tecnoldgica en el campo de las areas del conocimiento

Gestion Integral Estratégico

Tecnologia e Innovacion Misional . L .
propias de la Institucién que responda a las necesidades
productivas y sociales de la region y del pais.

Generar presencia nacional e internacional de la institucion,
. L promoviendo, la integracién nacional e internacional de los
Direccién de

ejes de docencia, investigacion y extension, potenciando los|
Misional beneficios y afrontando los retos de la globalizacion con el fin
de facilitar el intercambio de conocimiento y la creacion de|
redes globales, entre otros aspectos.

Proyectar la Institucion en la comunidad, la empresa y el

Relacionamiento
Estratégico

Gestion Vinculacion 'y . estado, integrando los procesos misionales con criterios de|
transformacion Social Misional calidad y pertinencia y contribuyendo al posicionamiento
Social institucional.

Generar espacios y ambientes que permitan el desarrolloj
integral de los miembros de la comunidad universitaria; en
aspectos fisicos, mentales y sociales, mediante I|a
planeacion, gestion, desarrollo y evaluacidén de programas
que aporten al fortalecimiento del bienestar y la calidad de
vida de la comunidad académica y contribuyan a la
permanencia estudiantil.

Bienestar Universitario Misional
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Prestar servicios en los laboratorios, mediante acciones de
planificacion y control en los espacios, para de esta maneraj

Gestion de Laboratorios Misional contribuir a la formacién académica y cientifica de nuestros
usuarios.
Gestionar el recurso humano de la Institucién Universitarial
Gestion de Talento Apoyo Pascual Bravo, mediante las politicas, planes y programas
Humano para mejorar el desarrollo del personal.

Garantizar la ejecucion y registro de los recursos financieros
de la IUPB, enmarcados en la normatividad presupuestal y
contable vigente y bajo el cumplimiento de los principios de|
Gestion Financiera Apoyo transparencia y economia y el suministro de informacion que
permita tomar decisiones, emitir juicios y ejercer la funcién
de control.
IAdministrar los bienes de la Institucion y mantener Ia
infraestructura de la institucion en condiciones adecuadas
Apoyo para apoyar el normal funcionamiento y desarrollo de la
mision de la institucion
Gestionar todas las actividades relacionadas con hardware,
software, redes, telecomunicaciones y sistemas de
informacion institucionales a través de la implementacion de
Gestién TIC Apoyo nuevas tecnologias de informaciéon y comunicacion, paraj
mantener la disponibilidad de la plataforma y acceso a los
servicios TIC para todos los procesos institucionales.
lApoyar la actuacion académica de la Institucion Universitaria
Pascual Bravo mediante el acompafiamiento juridico y lal
defensa de la entidad, para prevenir el dafio antijuridico vy
salvaguardar el patrimonio publico, de conformidad con I3l
normativa vigente.
Realizar las actividades administrativas y técnicas mediante
la planificacion, manejo y organizacion de la documentacion
producida y recibida por la entidad, desde su origen hasta su
destino final, con el objeto de facilitar su consulta VY|
conservacion.
Gerenciar el sistema de atencion al usuario a través de los|
Gestion Atencion al Apoyo diferentes canales de atencién con el fin de satisfacer la
Usuario necesidades y requerimientos de los usuarios.
Evaluar de manera independiente el Sistema de gestion
Integral, mediante la utilizacién de técnicas de auditoria con
enfoque de riesgos Yy estrategias comunicacionales,
Evaluacion y promIO\_/iendo la mej_org continua en.la. eficgcia.\, eficiencia V|
Control efectividad en cumplimiento de los objetivos institucionales de|
legalidad y
transparencia.

Gestiéon de Recursos
Fisicos

Gestidn Juridica Apoyo

Gestion Documental Apoyo

Gestion de Auditoria

Tabla 3 - Catdlogo de Procesos. Fuente: Propia

@ Q| @

Resolucion 012512 del MEN. 29 de junio de 2022 - 6 afos. -
Calle 73 No. 73A - 226, Via £l Volador A - .
150 9001 Apartado areo: 6564 / Linea tnica de atencion: +57 (604) 448 0520 Alcaldia de Medellin

SC 71341 SA-CERS01605 Ciencia, Tecnologia e Innovacién

icontec icontec




VIGILADA Mineducacion

)

icontec

150 go01

8C 71341

= INSTITUCION UNIVERSITARIA 8 Ao
PASCUAL BRAVO:. L j
s Acreditados en Alta Calidad -
Tradicién
Transtormacidn
Innovacidn

8.2 Alineacion de Tl/Procesos

En complemento al modelo operativo, se presenta a continuacion la relacion entre
los procesos y los sistemas de informacién de la IU Pascual Bravo, esto para
establecer una vista de alineamiento y de apoyo de Tl con los procesos.

Sistema de
Categoria Informacion de Cubrimiento
Apoyo al proceso
Gestion de Pagina Web
PR.ESO1 Comunicacion Estratégico | Institucional y | Parcial
Institucional Redes Sociales
Gestion de
PR.ESO1 Direccionamiento Estratégico ISOLUCION Parcial
. SICAU
Estratégico
PR.ESO1 Gestion Integral Estratégico | ISOLUCION Parcial
PR.MISO1 Docencia Misional SICAU, MOODLE Completo
Campus Virtual
PRMIS02 | recnologia € | Misional SICAU Parcial
Innovacion
Direccion de
PR.MIS03 Relacionamiento Misional N/A Ninguno
Estratégico
Gestion Vinculacion y
PR.MIS04 transformacion Social | Misional SICAU Parcial
Social
PR.MISO5 | Blenestar Misional SICAU Completo
Universitario
SICAU
PR.MIS06 Gestion . de Misional GOM. _(g;estlon, Completo
Laboratorios Optimizacion  del
Mtto.)
Gestion Talento KACTUS .
PR.APO1 Humano Apoyo SICAU Parcial
PR.AP02 Gestion Financiera Apoyo SEVEN Completo
Gestion Recursos SICAU .
PR.APO3 Fisicos Apoyo SEVEN Parcial
PR.APO4 Gestion TIC Apoyo GLPI Completo
SICAU
PR.APO5 Gestion Juridica Apoyo SECOP I Completo
SIIGEP Il
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Sistema de

Nombre Categoria Informacion de Cubrimiento
Apoyo al proceso

PR.APO6 Gestion Documental | Apoyo MERCURIO Parcial
PORTAL
AMBIENTE
Gestion Atencién al ADOVO VIRTUAL DEL CIS
Usuario poy (Centro Integrado
de Servicios)

(y Turno Digital)

PR.APO7 Parcial

PR.APO8 Gestion de Biblioteca | Apoyo ABC Parcial

Evaluacion

y Control ISOLUCION Parcial

PR.EVCO1 | Gestion de Auditoria

Tabla 4 - Alineacidn de Procesos y Aplicaciones

A partir del catalogo anterior se identifica que existen procesos de la Institucion que
no cuentan con apoyo tecnolégico o que el apoyo prestado por el sistema de
informacion es parcial, haciendo referencia a que existen necesidades en el proceso
no cubiertas por el sistema de informacion.

En este documento para la representacion de vistas de arquitectura se utiliza el
lenguaje de modelado ArchiMate 3.2%, como herramienta de leguaje comin. Este
lenguaje nos provee uniformidad en la comunicacion, al utilizar un estandar,
definiciones y lineamientos de uso de este lenguaje comun.

Este estandar contiene la especificacion del lenguaje de modelado ArchiMate
Enterprise Architecture, un lenguaje visual con un conjunto de iconografia
predeterminada para describir, analizar y comunicar muchas inquietudes de las
arguitecturas empresariales a medida que cambian con el tiempo®.

El estandar proporciona un conjunto de entidades y relaciones con su
correspondiente iconografia para la representacion de Descripciones de
Arquitectura. El ecosistema ArchiMate también soporta un formato de intercambio
en XML que permite el intercambio de modelos y diagramas entre herramientas®.

4 Ver Language Structure: ArchiMate® 3.2 Specification (opengroup.orq)
5 Definicion tomada de opengroup.org
6 Definicion tomada de opengroup.org
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Para un mejor entendimiento de las vistas incluidas en este documento, a
continuacion, se relacionan los elementos utilizados en ellas:

Elemento Dominio Que representa
e
A = Negocio Proceso o componente de
proceso, procedimiento, actividad
SRpleaan S 21 . Sistema de informacion,
Component Aplicaciones A
aplicacion, plataforma

El uso de este lenguaje de modelado, también nos permite generar estas vistas con
una perspectiva de Arquitectura Empresarial y ser usadas, actualizadas y
mantenidas, en los ejercicios de arquitectura planteados por la Institucion.

A continuacion, se presentan vistas o diagramas en lenguaje de modelado
ArchiMate, de los modelos de soporte de las aplicaciones a los procesos definidos:

- )

/ Procesos Estratégicos

Gestion de Gestion de .
Direccionamiento Gestion Integral

Comunicaciones

Estratégico

A J

Pagina WEB
BRAVONET Institucional ISOLUCION SICAU

llustracion 5 - Aplicaciones de Apoyo a Procesos Estratégicos. Fuente: Propia
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/ Procesos Misionales -N

Vicerrectoria de Direccion de

UB.lenes'ttar. Ensefianza y Vinculacién y
niversitario Aprendizaje Transformacién Social

” Direccion de Direccion de
Gestion de . . : :
Laboratorios Ciencia, Tecnologia Relacionamiento
e Innovacion. Estratégico

MOODELE Campos
Virtuales

llustracion 6 - Aplicaciones de Apoyo a Procesos Misionales. Fuente: Propia

Procesos Abovo

Gestion de Gestién Gestion
Biblioteca Documental Financiera

Gestion de Atencion
al Usuario

Gestion Juridica Sl Ej? Gestion de Gestion TIC
Recursos Fisicos talento Humano

PORTAL

llustracion 7 - Aplicaciones de Apoyo a Procesos de Apoyo. Fuente: Propia
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Procesos de Evaluacién y Control =

Gestion de Auditoria =>

T

ISOLUCION &
llustracion 8 - Aplicaciones de Apoyo a Procesos de Evaluacion y Control. Fuente: Propia

A partir de lo anterior se plantean oportunidades de mejora que requieren la
participacion de distintas areas. Entre las oportunidades se plantean las siguientes:

1. Revision con las areas de las necesidades que pueden ser cubiertas con
las plataformas tecnoldgicas.

2. Generacion de la linea base de mejoras y requerimientos.

3. Priorizacién de los requerimientos y mejoras, de acuerdo con los criterios
de costo, tiempo e impacto.

4. Gestion de la demanda, revisidon y analisis de viabilidad técnica.

5. Etapas de disefio e implementacion.

8.3 Caracterizacion de Servicios Institucionales

En este apartado se relacionan los servicios y tramites institucionales y se incluyen
descripciones de estos. En el modelo operativo los trAmites y servicios representan
la forma como el modelo operativo se conecta con las necesidades de los grupos
de interés. Igualmente, los tramites buscan facilitar el acceso a los productos y
servicios de la IU Pascual Bravo a estos grupos de interés ofreciendo diferentes

canales segun su naturaleza y proposito.
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ID i L -
. .| Nombre del Servicio Descripcion del servicio
Servicio
so1 Cancelacion de la matricula | Servicio de cancelacién voluntaria y definitiva de la matricula
académica académica
Servicio para obtener el documento que acredita al estudiante,
funcionario o contratista como miembro de la institucién ya sea
S02 Carnetizacion activo o egresado (para estudiante) y que lo faculta para ejercer
derechos y deberes dentro del establecimiento de educacion
superior.
Servicio para acceder y obtener el reporte completo de las
o asignaturas cursadas del programa de estudio al cual pertenece
S03 Certificado de notas . . . S
o perteneci6 el estudiante, donde se relacionan las calificaciones
definitivas obtenidas.
Servicio para obtener el certificado o constancia de estudio
donde se especifiquen situaciones de caracter académico como:
S04 Certificados y constancias de | programa al cual pertenece, fecha de ingreso, retiro, reintegros,
estudios asistencias a clase, intensidad horaria, conducta, entre otras,
tanto para los estudiantes que se encuentren o que hayan estado
activos en un programa de la institucion.
S05 Contenido del programa | Servicio para obtener constancia del plan de estudios o programa
académico académico cursado en la institucion.
Servicio para ingresar a los cursos que se desarrollan fuera del
. periodo académico normal con una programacion especial, los
S06 Cursos intersemestrales - . . NP
cuales permiten al estudiante nivelarse o cubrir mas rapidamente
el programa académico.
Devolucion y/o compensacion de | Servicio para obtener la devolucién y/o compensacion de pagos
S07 pagos en exceso y pagos de lono | en exceso o lo no debido, si ha cancelado sumas mayores por
debido por conceptos no | concepto de obligaciones no tributarias o ha efectuado pagos sin
tributarios gue exista causa legal para hacer exigible su cumplimiento.
Obtener el reconocimiento de caracter académico otorgado a los
S08 Grado de pregrado y posgrado estudiantes que culminan un programa de pregrado o posgrado,
al haber adquirido un saber determinado en la Institucion.

)

)
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D) . L .
. .| Nombre del Servicio Descripcion del servicio
Servicio
Inscrinciones aspirantes a Servicio para postularse como aspirante para ingresar a
S09 ro rgmas de pos rF;\ do programas académicos como especializaciones, maestrias,
prog posg doctorados y post-doctorados.
Servicio para postularse como aspirante para ingresar a los
s10 Inscripciones aspirantes a | programas de pregrado, que lo formara como profesional capaz
programas de pregrado de ejercer actividades acordes a su propdsito de vida, y que en
un futuro contribuya en el desarrollo regional y social.
Servicio para realizar el proceso de registro para cursar
- . programas de educacion continuada cuyo objeto es la difusién
Inscripcion 'y matricula & de conocimientos, intercambio de expectativas y actividades de
S11 programas de trabajo y desarrollo . - ' . P Y
humano servicio tendlentes_a mejorar, elevaf y actuallzar destrezas o
habilidades profesionales, tecnoldgicas y técnicas que no
conducen a la obtencién de un titulo profesional.
Matriculas aspirantes admitidos a Servicio para adquirir la calidad de estudiante activo de un
S12 roqramas dep osarado programa académico como especializacion, maestria, doctorado
prog Posg y post-doctorado.
s13 Matriculas aspirantes admitidos a | Servicio para adquirir la calidad de estudiante activo de un
programas de pregrado programa académico.
Servicio para el desplazamiento temporal, en doble via, de los
miembros de una comunidad académica a otra, con un propdsito
S14 Movilidad académica especifico de orden docente, investigativo, académico,
administrativo o de extension; acogiéndose a convenios
establecidos por la institucién.
Servicio para la adicion y cancelacidn de asignaturas que deben
: . cursar durante un semestre académico, segun el plan de
S15 Registro de asignaturas . . ) .
estudios de la carrera a la que se adscribe un estudiante activo
en la institucion de educacion superior.
. Servicio para recuperar la calidad de estudiante activo cuando se
Reingreso a un programa ; T T
S16 AN ha cancelado un semestre, cumplido una sancién disciplinaria o
académico . .
voluntariamente no se haya renovado la matricula.
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)
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ID
Servicio

Nombre del Servicio Descripcidn del servicio

S17 Renovacién de matricula de | Servicio para renovar la calidad de estudiante activo de un

estudiantes programa académico
Servicio para optar a cambio de un programa académico a otro
s18 Transferencias de estudiantes de | programa afin en la misma institucién o a otra institucién de

pregrado educaciéon superior, tanto en el ambito nacional como
internacional.

Tabla 5 Servicios Institucionales. Fuente: IU Pascual Bravo

La institucion universitaria cuenta con un catalogo donde se caracterizan estos
servicios, en la que se incluye adicional a la informacion de la tabla anterior, los
siguientes campos:

e Areas que Participan

e Tramite en SUIT

e Tipo de usuario

e Numero de solicitudes en linea

e Numero de solicitudes presencial

e Numero de PQR recibidas

e Tiempo promedio del ciclo del servicio
e Servicio en linea (si/no)

e Canales de atencion del servicio

e [nformacion de contacto

Esta informaciéon de caracterizacion de los servicios permite a la institucion
universitaria lo siguiente:

1. Establecer estrategias de racionalizacién de servicios
2. Medir la eficiencia del modelo operativo
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3. ldentificar oportunidades de consolidacion y optimizacion de tramites
4. Definir estrategias de Omnicanalidad
5. Establecer indicadores estratégicos.

La IU Pascual Bravo, realizo el levantamiento de informacién exhaustiva para
caracterizacion de los servicios, en un trabajo colaborativo institucional con los 17
procesos para reflejar la informacion pertinente de cada uno. La informacion
establecida sera actualizada y usada en el futuro como insumo para el proyecto de
Arquitectura Empresarial.

Esta caracterizacion utiliza los siguientes campos para registrar la informacion
requerida para su control:

¢ Nombre del Servicio — Identificacion unica del servicio.

e Descripcion del Servicio — Descripcion detallada del servicio.

e Areas que Participan — Grupos de interés involucrados en la prestacion del
servicio.

¢ Tipo de Usuario — Grupo de interés que recibe el servicio.

e Ingresos Ultimo Afio — Valor de ingresos en el ultimo afio por venta del
servicio.

e Costos Ultimo Ao — Costos de la prestacion del servicio en el dltimo afio.

e Numero de Solicitudes Ultimo Afio — Cantidad de solicitudes realizadas por
los grupos de interés que reciben el servicio.

¢ Nivel de Satisfaccion de Servicios — Medida de la calidad de servicio
recibida por los interesados.

¢ Numero de PQRs Recibidas — Cantidad de Solicitudes de Peticiones,
Quejas o Reclamos recibidas de los interesados.

¢ Nivel de Complejidad Actual — Medida de la complejidad con la que se
presta el servicio.

¢ Nivel de Criticidad — Nivel de importancia del servicio y su impacto en la
Institucion.

¢ Nivel de Valor al Ciudadano — Nivel del valor del servicio para la ciudadania.

e Tiempo Promedio del Ciclo de Servicio — Media de tiempo de duracion del
servicio.

e Frecuencia de Solicitud del Servicio — Cantidad de solicitudes de servicio
en un determinado tiempo.
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e Servicio en Linea — Define si el servicio se presta en linea totalmente,
parcialmente o no se presta en linea.
e Canales — Tipo de canal utilizado para prestar el servicio:

o Directo o Presencial

Correo Electronico
Formulario PQRDF
Chat Sitio Web
Chat WhatsApp
Telefonico

Escrito

SICAU

O O O O O O O O

Pagina Web Institucional

Dada esta caracterizacion y acorde con lo expuesto anteriormente de la institucion
en su gestion de servicio y tramites, se identifican las siguientes oportunidades de

mejora.

Oportunidad de Mejora Alineamiento con TIC

Estrategia de digitalizacién de Servicios

Identificacion de servicios adicionales que generen
valor para los grupos de interés e implementacion con
herramientas tecnoldgicas, digitalizacion de procesos
manuales, implementacién de politicas de cero
papeles.

Eficiencia del modelo operativo

Medicién de la eficiencia y uso de los servicios.
Identificar en el ciclo de vida del tramite/servicio, las
actividades sujetas a automatizacion y digitalizacion
que mejoren los tiempos de entrega.

Consolidacion 'y  Optimizacion  de
tramites

Con el uso de servicios y la correspondencia con otros,
se consolida con herramientas tecnolégicas y da de
baja los que no representen valor hacia los grupos de
interés.

Estrategias de Omnicanalidad

Identificar los servicios aptos o candidatos a incluir
canales virtuales adicionales que faciliten el acceso y
uso.

Indicadores Estratégicos

Generar tableros de indicadores que midan los
tiempos de entrega y la cantidad de usuarios. Estos
indicadores complementan los insumos para la
medicion de la efectividad en la gestion corporativa.

Tabla 6 Mejora de Servicios IU Pascual Bravo con las TIC
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9. Analisis de la Situaciéon Actual

En este apartado, se incluyen todos los elementos que aportan al entendimiento de
la situacion actual de la gestion tecnologica en la institucion universitaria Pascual
Bravo y que nos permitiran proyectar la situacion deseada y en consecuencia la hoja
de ruta y las iniciativas y proyectos que le permitiran a la institucion llegar a este
escenario deseado.

9.1 Mision Tl

Gestionar, administrar las herramientas tecnologicas y elaborar proyectos para el
fortalecimiento de las tecnologias de la informacion y las comunicaciones hacia la
transformaciéon digital institucional, proporcionando una plataforma tecnoldgica
segura, confiable y disponible que apoye estratégicamente a los procesos en el
cumplimiento los proyectos y metas del plan de desarrollo y la misién institucional.

Aunqgue es una declaracién de misién que corresponde al Proceso de Gestion TIC,
no enfatiza en el apoyo a la misién general de la IU Pascual Bravo, por lo que
presentaremos una declaracién mas adecuada a para el Proceso de Gestion TIC.

9.2 Vision Tl

Para el 2026 seremos una oficina TIC, reconocida y de ejemplo para nuestros pares
universitarios como gestora de servicios tecnolégicos enfocados en el estudiante
para aportar estratégicamente en el desarrollo y bienestar durante sus periodos
académicos e incluso como egresados.

Al igual que la misién, estaremos proponiendo una visibn mas acertada para el
Proceso de Gestion TIC.

9.3 Estrategia de TI

Como se ha nombrado anteriormente, la estrategia de tecnologia en las
organizaciones publicas y privadas se ha posicionado como el principal apalancador
de la transformacion digital. Existen elementos adicionales del ecosistema
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institucional que se han de considerar en esta estrategia. Para el caso de la IU
Pascual Bravo uno de los principales elementos internos que influyen en la
definicion de la estrategia de TI, es la estrategia institucional, que se alinea con la
estrategia de tecnologia a través del PETI. Dentro de los elementos externos que
se consideran estd en primer lugar, el marco de referencia de arquitectura
empresarial (MRAE) y adicional a esto se consideran las tendencias tecnoldgicas y
los nuevos enfoques como la explotacion de datos, la modernizacion de las
tecnologias y las tendencias de la cuarta revolucién industrial.

Acorde con el Marco de Referencia de Arquitectura Empresarial (MRAE), el Plan
Estratégico de las Tecnologias de la Informacién y Comunicaciones PETI, es el
artefacto que se utiliza para expresar la Estrategia de TI.

La estrategia de Tl de la entidad debe considerar la construccion y actualizacion de
un plan estratégico de las tecnologias PETI, cumpliendo con el lineamiento:

MGGTI.LI.ES.02 La direccion de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe contar con una estrategia de Tl documentada en el Plan
Estratégico de las Tecnologias de la Informacién PETI, el cual debe contener la
proyeccion de la estrategia para 4 afios, deberé ser actualizado anualmente a razon
de los cambios de la estrategia del sector o de la institucion, normatividad y
tendencias tecnoldgicas, y cuando aplique, estard alineado con el Plan de
Transformacion Digital y con los Ejercicios de Arquitectura Empresarial que se
realicen al interior de las entidades. A nivel sectorial, la entidad cabeza de sector
debera definir los lineamientos, politicas y estrategia de Tl sectoriales, y plasmarlos
en un Plan Estratégico de Tecnologias de la Informacién sectorial’.

Este lineamiento contempla un entregable cubierto con la elaboracion de este
documento.

La IU Pascual Bravo ha venido desarrollando su estrategia de TIC de acuerdo con
las necesidades de la institucion. Para la situacion actual, se identifican diferentes
elementos estratégicos, como la misién de TI, la visiébn de TI, la estructura
organizacional de Tl y la hoja de ruta, que aunque no estan orquestados y
formalizados de una manera clara, reflejan una linea estratégica desde una
perspectiva operativa y de servicios tecnologicos. Es por esto, que la elaboracion y

7 Tomado del documento Maestro de Arquitectura MRAE v3.0

.‘6‘\ B\
(C_,‘) (Q) Resolucion 012512 del MEN. 29 de junio de 2022 - 6 afios.
Calle 73 No. 73A - 226, Via EI Volador Alcaldia de Medellin

Apartado aéreo: 6564 / Linea Unica de atencidn: +57 (604) 448 0520 Distrito de

icontec icontec

150 go01 150 14001

SC 71341 SA-CERS01605 Ciencia, Tecnologia e Innovacién




Acreditados en Alta Calidad

= INSTITUCION UNIVERSITARIA ANOS
PASCUAL BRAVO:. L8 J

VIGILADA Mineducacion

Tradicion
Transtormacidn
Innovacidn

construccion de este plan estratégico de Tl cobra mayor importancia, como el
instrumento de estrategia qué pueda lograr cohesién entre los esfuerzos de los
equipos y grupos de la oficina de las tecnologias, la inversion y el direccionamiento
estratégico.

Como complemento al lineamiento nombrado anteriormente MInTIC define el
siguiente, relacionado con la medicion requerida de la estrategia de TI:

MGGTI.LI.LES.Q7. Evaluacion de la gestion de la estrategia de TIl. La direccion de
Tecnologias y Sistemas de la Informacion o quien haga sus veces debe realizar de
manera periddica la evaluacion de la Estrategia de Tl, para determinar el nivel de
avance en el cumplimiento de las metas definidas en el PETI y poder tomar las
acciones de mejora que correspondan para su implementacions.

Para el escenario actual no se identifica un indicador o un mecanismo de evaluacion
y medicién que permita la evaluacion de la estrategia de Tl ejecutada durante los
ultimos afios.

94 Contextode Tl

En este apartado, se incluye un contexto del entorno de la Gestion TIC en la U
Pascual Bravo. Para expresar este contexto se incluyen diferentes vistas de la
arquitectura tecnolégica en lenguaje de modelado Archimate® para mantener una
linea de comunicacion arquitectural.

a. Ubicaciones

En esta vista se incluyen las ubicaciones que proveen servicios tecnolégicos a los
usuarios y ubicaciones internas desde donde se consumen y utilizan los servicios
tecnoldégicos.

Para un mejor entendimiento de las vistas usadas, a continuacion, se relacionan los
elementos utilizados:

8 Tomado del documento Maestro de Arquitectura MRAE v3.0
9 Ver The ArchiMate® Enterprise Architecture Modeling Language | opengroup.org
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Elemento Dominio ue representa

Location Q
Tecnologia Ubicacion fisica/logica
Institucidn Universitaria Pascual Brave Be
Centro de datos Q GCP Correo y Q
Onpremise Colaboracidn
BO25
Oficinas Q Campus Q

Universitario

llustracion 9 Vista Ubicaciones

En el centro de datos principal, se encuentran hospedada la infraestructura de IT
que utilizan los sistemas de informacion y servicios de red requeridos para disponer
de los servicios de aplicacion y los servicios complementarios.

El centro de datos principal dispone de los subsistemas requeridos para la operacion
de este.

Subsistema de Telecomunicaciones: Este subsistema contempla los racks, el
cableado horizontal, la distribucion de las redes en la sala, los lineamientos de
nombrado, a infraestructura de red definida (core y distribucion) y la disposicion de
los equipos de comunicacién y de borde.

La IU Pascual Bravo, dispone de racks y cableado debidamente dispuesto para los
requerimientos de comunicacion en el centro de datos.
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Subsistema Arquitectonico: Este subsistema contempla, la disposicion de los
techos y las estructuras colocadas en ellos para la distribucion de otros
subsistemas, el piso falso y las adecuaciones requeridas en este para mejorar la
distribucion del aire, las salas adicionales para la disposicion de UPSs, cintoteca,
control de acceso y CCTV entre otros.

La IU Pascual Bravo, dispone de UPSs que proveen autonomia corta para accion
rapida en caso de requerirse, el control de acceso biométrico y la video vigilancia
ofrecen capacidades adicionales para el control de acceso e ingreso.

Subsistema Eléctrico: Este subsistema contempla, los requerimientos de
alimentacion eléctrica necesarios minimizando los puntos de falla eléctricos, y
teniendo en cuenta las nuevas cargas y equipos criticos. Entre los mecanismos
utilizados para mejorar la prestacion de este subsistema, estan la redundancia de
circuitos, redundancia de planta eléctrica, baterias y UPSs.

En la lU Pascual Bravo se cuenta con UPS y baterias para respaldar la alimentacién
eléctrica en caso de fallas, se hace necesario el fortalecimiento de este subsistema
con la adecuacion de una planta eléctrica que mejore la autonomia en casos de
falla.

Subsistema Mecéanico: Este subsistema contempla, las necesidades de
enfriamiento y distribucién del aire, provistos por medio de aires acondicionados y
las instalaciones necesarias complementarias como tuberias y drenajes. Otros
sistemas requeridos son para deteccion y control de incendios.

En la IU Pascual Bravo se cuenta con sistemas de aire acondicionado de precision
que ofrecen un consumo eléctrico mas balanceado al mantener las variaciones de
temperatura en los umbrales establecidos. El flujo de aire se define de acuerdo con
estos equipos, sin embargo, es conveniente realizar revisiones periddicas para
mantener la consistencia de ese subsistema. Los mecanismos de deteccion de
incendio se pueden incorporar realizando el analisis necesario de costos e
implementando mecanismos de contingencia en caso de incendio.
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b. Infraestructura Tecnoldgica

En la siguiente vista se presenta a nivel conceptual el esquema de la infraestructura
de la IU Pascual Bravo.

Para un mejor entendimiento de las vistas utilizadas en este apartado, a
continuacion, se relacionan los elementos utilizados en ellas:

Elemento Dominio Que representa

Facility  [by Construccion, edificio, ubicacion
Tecnologia fisica que provee servicios a su
entorno
Device 5 ] Dispositivo de tecnologia,
Tecnologia . . .
appliance fisico o virtual

Nodo fisico, servidor fisico,

Node ‘ Tecnologia .
‘ ‘ 9 servidor Blade
Technol . . .
o = ] Servicio de Tecnologia, por ej.
ervice Tecnologia ,
backup, monitoreo, etc.
.‘c'; —6\ .
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llustracion 10 Infraestructura de Cémputo. Fuente: Propia

La institucién universitaria Pascual Bravo cuenta con equipos de seguridad
perimetral, donde se establece las reglas de filtrado y las politicas de acceso
necesarias para minimizar el riesgo de accesos no permitidos a sus sistemas de

informacion y servicios.

A nivel de computo, se dispone de cargas virtualizadas y equipos servidores fisicos,
donde se hospedan los sistemas de informacion y servicios, dispuestos para los
usuarios. El uso de la capa de virtualizacion ofrece un mejor uso de los recursos de
cOmputo (memoria y procesador), las capacidades de procesamiento se distribuyen
entre las diferentes maquinas virtuales. Los servidores fisicos proveen un poder de
computo dedicado para las necesidades de sistemas de informacion y aplicaciones
gue requieran un poder de computo superior.
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La red SAN cumple con las arquitecturas tradicionales y permite el acceso a los
servicios de almacenamiento, tanto para las cargas virtualizadas como para los
servidores fisicos, en caso de que estos lo requieran.

Al lado derecho de esta vista, vemos los servicios transversales, dispuestos en la
IU Pascual Bravo para apoyar los servicios de computo de almacenamiento redes
y seguridad nombrados anteriormente.

En el centro de datos existe infraestructura dedicada para la réplica de sistemas y
datos para uso en caso de contingencia (DR — Disaster Recovery), que, aunque no
deberia estar en el mismo centro de datos principal, constituye una medida adicional
de proteccion y de continuidad de servicios tecnoldgicos.

Las politicas de backup implementadas se establecen de acuerdo con las
necesidades de recuperacion y retencion de la informacién de los sistemas de
informacion alojados.

El monitoreo implementado, habilita la identificacion de fallas y la generacién de
alertas a partir de umbrales preestablecidos. Este monitoreo y alertamiento permite
la atencién proactiva y reactiva de acuerdo con las necesidades del servicio.

La administracién tecnologica, es la gestion realizada por los diferentes grupos
encaminada a mantener la disponibilidad y calidad del servicio.

Por dltimo, la gestion de seguridad vela por la correcta ejecucion de la
administracion y valida las politicas de acceso y la gestion de incidentes de
seguridad en caso de que se presenten

9.5 Modelo de Operacion T

La siguiente es la estructura organizacional del Proceso de Gestién TIC con la que
opera actualmente. Sin embargo, esta estructura corresponde a un modelo
organizacional no estructurado y del cual forman parte las personas que componen
este Proceso.
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llustracion 11 - Estructura de la Oficina de Tecnologia e Informdtica. Fuente: IU Pascual Bravo

La estructura del Proceso de Gestion TIC esta dispuesta de forma horizontal en una
estructura plana que comprende:

e Desarrollo de Software — encargados del desarrollo de software institucional
administrativo, enfocados en el desarrollo y mantenimiento del Sistema
SICAU.

e Desarrollo de Ambientes Virtuales — encargados del desarrollo de soluciones
de virtualizacion y herramientas de ambientes inmersivos para la comunidad.

¢ Infraestructura Data Center — encargados de la operacion y el mantenimiento
de los equipos y los motores de bases de datos del Data Center.

e Apoyo a la Gestion TIC — encargados del soporte administrativo de la Oficina
de Tecnologia e Informacion, tal como: contratos, documentacién, manejo de
proveedores, entre otros.
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e Sistemas Financieros — especializados en la administracion y soporte de los
sistemas administrativos y financieros, SEVEN y KACTUS.

e Sistemas SNIES, SPADIES, Gobierno en Linea y Apropiacion Digital,
Plataforma Adobe, Microsoft y Google — encargados de la administracion y
mantenimiento de los sistemas individuales que hacen parte de la plataforma
de tecnologia de la Institucion.

e Soporte — encargados de atender las solicitudes de soporte de primer nivel
para los usuarios de la Institucién, atencion en sitio y apertura y cierre de
salas de computo del campus universitario.

o Soporte Administrativo
o Soporte y Mantenimiento de equipos Salas, Docentes, Laboratorios y

Administrativos
El Proceso de Gestion TIC esta compuesta por 2 personas nombradas en

provisionalidad y 32 personas por contrato.

Total Empleados
Oficina de Tecnologia e Informacidn

3 Personas - 9%

N\

32 Personas -
91%

= Contratista = Provisionalidad

llustracion 12 Equipo Oficina de Tecnologias. Fuente: propia

Este equipo de trabajo se encarga de llevar a cabo tareas de operacién, estrategia
y respuesta a los requerimientos, agrupados en la estructura mostrada en la
ilustracion anterior. Notamos que solo 2 personas se encuentran nombradas en la
Institucion con contrato de Provisionalidad y 34 personas son contratistas, lo que
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puede hacer que la rotacion del personal sea elevada y la sensacion de pertenencia
a la Institucién sea baja.

9.6 Catalogo de Servicios Tl

En el Proceso de Gestion TIC de la IU Pascual Bravo, se ha establecido un Catalogo
de Servicios de TI, dispuesto para normalizar y formalizar los servicios que presta
el area. La definiciobn y gestion de la tecnologia por medio de un catalogo de
servicios es una buena practica y nos permite realizar mediciones de la efectividad
de este catalogo e identificar el alta de nuevos servicios o la baja de los existentes.

Segun ITIL, la gestidn del catalogo de servicios en es el proceso que consiste en
definir, mantener y gestionar un catélogo de servicios que detalle todos los servicios
ofrecidos por el proveedor de servicios de Tl en el entorno operativo, incluyendo
informacion sobre servicios activos, pasados y planificados, junto con detalles sobre
la prestacién de cada uno de ellos

La definicion de servicios y su alta o baja depende de las necesidades
institucionales y de la capacidad de Tl para generar los servicios que se requieren,
evolucionarlos y mantenerlos.

Identificaciony Altas y Bajas Publicaciony

Necesidades

definicion Servicios de Servicios de Tl Mantenimiento

CapaC|dadeS Tl Servicios de Tl

y demanda I

servicios Tl Infraestructura de T,
software
en lalUPB ficenciamiento, equipo Ciclo de vida Senvicios de Tl
especializado

llustracion 13 Gestion del Catdlogo de Servicios de T/

Dentro de la caracterizacion de servicios, el Proceso de Gestion TIC ha descrito los
servicios de Tl agrupados en los siguientes grupos:

©N NG
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Tabla 7 - Servicios de TI. Fuente: IU Pascual Bravo

Nombre del Servicio

és

Tradicion

Transformacidn

Descripcion

Innovacidn

STI-01

Correo Electrénico Institucional

Permitir a los usuarios de la U
Pascual Bravo el intercambio de
mensajes, a través de una cuenta
de correo electronico institucional,
que facilite el desarrollo de sus
funciones.

STI-02

Mesa de Ayuda

Servicios de atencion y gestion de
solicitudes de soporte, gestion de
incidentes  técnicos de STI-
03software y/o hardware que se
puedan presentar en la IU Pascual
Bravo.

STI-03

Gestién de Usuarios

Asignar usuarios y contrasefias a
los funcionarios y contratistas en
los diferentes aplicativos
implementados en la IU Pascual
Bravo.

STI-04

Préstamo de equipos

Realizar préstamo de equipos de
escritorio,  portatiles,  mouse,
teclado, video-beam en la IU
Pascual Bravo.

STI-05

Mantenimiento de equipos

Mantenimiento preventivo y
correctivo a los equipos de
cémputo de la IU Pascual Bravo.

STI-06

Servicio de Backup de informacion
de usuario final

Realizar copias de respaldo de
informaciéon estructurada y no
estructurada y planeacion de la IU
Pascual Bravo.

STI-07

Seguridad perimetral

Gestion de sistemas de seguridad
centralizados: Fotigate, FortiWeb,
Fortianalizer, Savius

STI-08

Servicio de almacenamiento

Servicio que apoya y salvaguarda
la informacion misional y los
procesos en la Institucion.

STI-09

Servicio de servidores Web

Esta conformado por los servicios
que hacen posible que funcione
de forma Optima los servidores
Web

STI-10

Servicio de préstamo de salas

Administracion de los espacios
fisicos (sala-aula) que garantizan
el uso de las Tecnologias de la
Informacién y las Comunicaciones
y permitan a la comunidad
académica el acceso,
capacitacion, entrenamiento y
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Nombre del Servicio

és

Tradicion

Transformacidn

Descripcion

otras alternativas de aprendizaje
en el mismo lugar.

Innovacidn

STI-11

Servicio de gestion de equipos de
salas

Asistencia técnica al hardware y
software a equipos informaticos
que soportan los procesos de
aprendizaje en las salas.

STI-12

Servicio de dotacion de insumos

Realizar préstamo de insumos
como: mouse, teclado, pad-
mouse, cables (HDMI, teléfono,
poder, audio, display) y unidades
de DVD en la Institucion
Universitaria Pascual Bravo.

STI-13

Sistema de informacion financiero
SEVEN - ERP

Administracion del sistema
financiero SEVEN - ERP para
apoyar el procesamiento, entrega
y gestion de la informacion

STI-14

Sistema de informacion de némina
y talento humano KACTUS

Administracién del sistema de
informaciéon KACTUS para la
gestion integral de la informacion
de Talento humano y némina

STI-15

Administracion y monitoreo de la
plataforma antivirus

Gestionar el moédulo de antivirus
institucional con el fin de
proporcionar un ambiente de
seguridad frente a ataques y virus
informaticos.

STI-16

Solicitudes al Sistema de
Informacién y Control Académico
Administrativo Universitario
SICAU

Servicios de atencion y gestion de
solicitudes generales, ylo
asignacion de  usuarios Yy
contrasefias que se puedan
presentar para el Sistema de
Informacion y Control Académico
Administrativo Universitario
SICAU

STI-17

Telefonia

Servicio tecnolégico que permite
la comunicacion telefénica entre
los usuarios internos y externos

STI-18

Recursos de impresion

Servicio de administracion y
mantenimiento de impresoras y
suministros para el servicio de
impresion por parte de las
dependencias de la Institucion

STI-19

Internet

Servicio de conectividad a Internet
para navegar en sitios web

STI-20

Red

Servicio de conectividad a la RED
interna de la Institucion para
comunicacién Institucional y uso
de recursos locales
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El catdlogo de servicios de TI esta caracterizado con los siguientes campos de
informacion:

e Contacto — persona responsable del servicio con sus datos de comunicacion

e Objetivo del Servicio — definicion dl objetivo que permite el servicio
caracterizado

e Caracteristicas del Servicio — descripcion detallada del servicio

¢ Alcance del Servicio — definicion de las necesidades y limitantes del servicio

e Canal de Suministro — canal por donde se presta el servicio

¢ Aquién va dirigido — identificacion del usuario o grupo de interés quien recibe
el servicio

¢ Indicador — indicador utilizado para la medicion del servicio

La IU Pascual Bravo ha venido enriqueciendo su Catédlogo de Servicios
Tecnologicos ofreciendo mayor cobertura y diversidad de los mismos. En esta
evolucion de la prestacion de servicios tecnolédgicos, para el estado deseado o
situacion objetivo, se realizara un agrupamiento con un enfoque estratégico y se
estableceran acuerdos de niveles de servicio para mejorar el nivel de madurez y

evolucion del portafolio de TI.

9.7 Procesos Técnicos de Tl

En la siguiente ilustracion, mostramos los procesos técnicos definidos para el
Proceso de Gestion TIC:

IU Pascual Bravo Procesos Técnicos TI =
Administracion => Desarrollo de => Estrategiae =
Tecnoldgica Software Innovacion

llustracion 14 - Procesos Técnicos de Tl. Fuente: Propia

Esta es la definicion de servicios de Tl que presta el Proceso de Gestion TIC y
corresponden a la prestacion de servicios que responden a las necesidades de la
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IU Pascual Bravo y que son cuantificados y monitoreados con métricas individuales,
que permiten mejorar los procesos de negocio a través del uso de las tecnologias
de informacion.

Proceso de Administracion Tecnoldgica — Administra las plataformas tecnolégicas
instaladas en la IU Pascual Bravo y vela por su correcto funcionamiento y la
potencializacion de su desempefio.

Administracion de Plataformas Tecnologicas
Bases de Datos
Redes e Internet
Soporte Técnico

Proceso de Desarrollo de Software — Se encarga del disefio, programacion, pruebas
y puesta en funcionamiento de los sistemas de informacion misionales y de las
funcionalidades requeridas dentro de estos mismos.

Requerimientos
Practicas Agiles
Pruebas y Calidad
Implementacion

Estrategia e Innovacion - Esta encargado de definir los procedimientos y las
estrategias para sacar el mejor provecho a las tecnologias instaladas y fortalecer la
estrategia digital de la IlU Pascual Bravo.

e Gobierno Digital
e Arquitectura Empresarial

Actualmente el Proceso de Gestion TIC, tiene definido un catadlogo de
procedimientos para sus servicios de tecnologia en la Institucion. Este catalogo
presenta los procedimientos documentados para el amplio espectro de operacion
de la oficina. La siguiente tabla presenta los procedimientos definidos actualmente:

Tabla 8 - Listado de Procedimientos TIC. Fuente: IU Pascual Bravo

Responsable de generar las Aplicaciones que soportan los

Nombre del procedimiento

evidencias y del procedimiento procedimientos
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GTIC-PR-01 GESTION DE REDES
DE DATOS_v1

Administrador de infraestructura
de red

*SolarWinds
*Fortinent
*Veeam backup

GTIC-PR-03 GESTION DEL
SOPORTE TECNICO_v1

Técnico/profesional en soporte
técnico

*GLPI Mesa de Ayuda

GTIC-PR-05 GESTION BASES DE
DATOS_v1

Administrador de bases de datos

*SolarWinds

GTIC-PR-06 GESTION DEL
CORREO_v1

Administrador de la suite

*Plataforma de Google

GTIC-PR-07 GESTION DEL
DIRECTORIO ACTIVO_v1

Administrador del directorio
activo

*Directorio Activo

GTIC-PR-08 GESTION DE
ANTIVIRUS_v1

Administrador del Antivirus

*Consola de administracion del
antivirus Kaspersky

GTIC-PR-04 GESTION DE AULAS
DE INFORMATICA_v2

Equipo de apoyo aulas de
informatica

*GLPI Mesa de Ayuda y
DeepFreeze

GTIC-PR-09 GESTION DE
LICENCIAS_v2

Administrador de
licencias/técnico

Plataforma Adobe y Microsoft

GTIC-PR-010 GESTION DEL
MANTENIMIENTO

Personal de apoyo Gestion TIC

N/A

INFORMATICO_v1

Estos procedimientos deberan ser actualizados y completados permanentemente,
de acuerdo con la evolucién del Gobierno de Tl y con los procedimientos que han
sido generados en los ultimos afios y que reflejen toda la operacion de la Oficina de
Tecnologia e Informacion en la IU Pascual Bravo.

9.8 Contexto y Entendimiento Estratégico

El Plan Estratégico de la IU Pascual Bravo, es la ruta metodolégica para el logro de
los propdsitos misionales e intenciones declaradas en la vision y desarrollado segun
las formas de gobierno y participacion de la Institucién, y enfocado a las tecnologias
de informacién se encuentran los objetivos de desarrollo de la infraestructura, los
recursos TIC y digitales; la consolidacion del sistema de investigacion y el
fortalecimiento de los sistemas de transferencia de conocimiento; el mejoramiento
de los sistemas de informacion y la transformacion digital para mejorar la gestion de
la informacién, la comunicacion, el aseguramiento de la calidad y la toma de
decisiones e interconectarse.
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El Eje Estratégico 5: “Transformacion digital para la gestion de la informacion, la
|comunicacion, el aseguramiento de la calidad y la toma de decisiones, y para la
interconexién y afianzamiento de la relacion UEE-S en contextos de CT+I, mediante
la insercion en redes globales de conocimiento”, es el eje mas importante para Tly
la IU Pascual Bravo avanza en la renovacion y modernizacion en la gestion de las
TICS, con politicas, procedimientos y planes institucionales para adquisicién de
hardware, software, desarrollo informatico, manejo de la tecnologia y las
telecomunicaciones.

SICAU moderniza el sistema académico para gestion y control de informacioén, y
concibe la transformacion institucional con la consolidacién de la cultura digital como
eje estratégico.

El plan considera la infraestructura tecnolégica, la transformacion digital y la
digitalizacién como eje estratégico que promueve el fortalecimiento, la integracion y
la estabilizacién de los sistemas de informacion.

La transformacion digital hacia el interior debe materializarse alimentando la
comunicacién interna, mejorando los servicios y elevando la calidad de los bienes
provistos, optimizando los resultados; y hacia el exterior, para combinar las practicas
y las formas de hacer, con técnicas y habilidades para mantener a la Institucion
conectada con el mundo.

Como apoyo, el Programa 7: “Fortalecimiento e integracion de los sistemas de
informacion para el mejoramiento de la calidad, la simplificacion y la sincronizaciéon
de procesos para la coordinacién de funciones sustantivas y de apoyo”, y el
programa 9: “Cultura de autoevaluacién y mejoramiento continuo en el marco de
una politica de calidad y de un Sistema Interno de Aseguramiento de la Calidad”,
apoyan el uso de la tecnologia y la implementacién de sistemas de informacion.

En esa via es que se construye el PETI, como parte de la estructuracion de la
estrategia de Tecnologias e Informacion del IU Pascual Bravo y la alineacion de la
Oficina de Tecnologia e Informacion dentro de los objetivos institucionales.

9.9 Matriz de Hallazgos
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A patrtir de la informacién de la situacion actual se consolida la siguiente matriz de
hallazgos.
Accion de cierre

Componente ‘ Hallazgo

Estrategia de
TI

La estrategia de Tl tiene un enfoque muy
operativo y de disponibilidad de servicios.

Definir una estrategia con enfoque
operativo/estratégico con la vista de
generacioén de valor hacia los grupos de
interés.

Plataforma
Estratégica de
TI

Mision y Vision de Tl con enfogue operativo.

Definir una plataforma estratégica de Tl
que lo posiciona como un facilitador y
apalancador de la transformacion digital
de la IU Pascual Bravo

Infraestructura
de TI

El entorno tecnoldgico de la IU Pascual Bravo
se ha mantenido actualizado y con iniciativas de
innovacién para propdsitos especificos. Sin
embargo, con las necesidades de
transformacion digital se requieren plataformas
de innovacion diversas.

Contemplar el uso de servicios de
catalogo de nubes publicas que
presentan niveles de madurez y
flexibilidad que se adaptan a las
necesidades de la IU Pascual Bravo.

Modelo de
Operacion de
TI

Los equipos y grupos de trabajo realizan tareas
diversas que requieren diferentes
especialidades y habilidades.

Definir una estructura organizacional de
TI que permita atender las necesidades
de la IU Pascual Bravo de manera mas
efectiva y reasignar las tareas que deben
ser ejecutadas por otras areas, liberando
a la Oficina de TI de responsabilidades
gue no estan de acuerdo con su funcion.

Definir el Catalogo de Servicios de Tl que

Catélogo de Lo servicios del catadlogo se deben completary | incluya acuerdos de niveles de servicio y
Servicios TI recategorizar. se presente con una perspectiva de
usuario final.
. El catalogo de servicios cuenta con los i
Catélogo de I . Implementar los nuevos indicadores de
e indicadores propuestos, pero no estan g . S
Servicios Tl servicio de Tl para control de ejecucion.

implementados para control.

Estrategia de
TI

No se ha construido y formalizado un Plan
Estratégico de Tecnologias PETI

La construccion de este PETI cierra esta
brecha

Arquitectura
Empresarial

No se ha realizado algun ejercicio de
Arquitectura Empresarial, se tiene un avance en
la revision de los requerimientos y en la
validacion de lineamientos.

Definir el alcance del primer ejercicio de
arquitectura Empresarial en la IlUBP.
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Componente ‘

Gobierno de Tl

Hallazgo

La Oficina de Tecnologia e Informacién no
participa en las decisiones de compra de
tecnologia.

Accién de cierre

Se debe proponer una consolidacion de
comités que le permitan a la Oficina de TI
coordinar todo lo relacionado con
infraestructura, sistemas de informacion y
telecomunicaciones.

Modelo de
Operacion de
TI

La estructura organizacional de Tl esta definida,
como grupos de trabajo.

Definir una estructura con la perspectiva
estratégica y de generacion de valor.

Operacion de
TI

No hay estructurado un plan que le permita
restablecer los servicios en caso de una
eventualidad.

Definir un Plan de Recuperacién de
Desastres

Operacion de
TI

No existe una herramienta tecnolégica para la
gestion de mantenimiento informético que
permita el control y seguimiento.

Implementar una herramienta tecnoldgica
para la gestién de mantenimiento
informatico.

Seguridad de
TI

No existe un oficial de seguridad encargado de
la seguridad de informacion de la Institucion

Desarrollar el modelo de seguridad para
la Institucién e incluir en la estructura
organizacional de Tl el Oficial de
Seguridad dedicado.

Operacion de
TI

Soporte a usuarios requiere de esfuerzos
adicionales para cerrar los casos asignados.

Especializacion y creacion de la Mesa de
Ayuda basada en ITILV.4 para gestion de
servicios de informética

Operacion de
TI

No se encuentran actualizados algunos
procedimientos de soporte a los servicios de Tl
definidos.

Actualizar los procedimientos que
soportan a los servicios de TI.

Operacion de
TI

Se encuentran definidos los indicadores de
servicio de Tl, pero no estan completamente
implementados

Llevar a la practica la totalidad de los
indicadores de servicio de Tl definidos.

Estrategia de
TI

No existe una especializacion de proyectos que
permita coordinar las tareas y los alcances para
cumplir con las expectativas de tiempo y
calidad.

El PETI deberé incluir en su mapa de ruta
la creacion de la Oficina de Proyectos

)
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10 Situacion Objetivo

En este apartado, se incluyen todos los elementos requeridos a desarrollar para
llegar a la situacion objetivo de la gestion tecnoldgica en la institucion universitaria
Pascual Bravo y que nos permitiran alcanzar la situacion deseada y en
consecuencia la implementacion de la hoja de ruta y las iniciativas y proyectos que
le permitiran a la institucion llegar a este escenario deseado.

10.1 Mision de TI

El Proceso de Gestién TIC de la IU Pascual Bravo, se convertird en el aliado
estratégico de la Institucion, generando valor a partir de los servicios tecnolégicos e
implementando proyectos innovadores, que apalanquen la transformacion digital de
la institucion y sus procesos alineado con las metas del plan de desarrollo y la misién
institucional.

10.2 Vision de TI

Ser reconocidos en el 2026, como el unico referente tecnoldgico en la institucion,
generando un entorno cooperativo y de co-creacion, siendo el facilitador para
soportar y apoyar la gestion institucional de forma eficiente, contribuyendo a las
iniciativas de innovacion y transformacion digital de la IU Pascual Bravo y el contexto
universitario.

10.3 Objetivo de TI
A continuacion, se plantea el objetivo de Tl para la IU Pascual Bravo:

Llevar a cabo la gestion estratégica y operativa de las TICs implementando un
Catélogo de Servicios Tecnoldgicos que apoyen a los procesos institucionales y
generen valor a los grupos de interés, manteniendo la operacion y la disponibilidad
de los servicios y generando estrategias de tecnologia para materializar la
transformacion digital y apoyar la implementacion de la Arquitectura Empresarial en
la IU Pascual Bravo.

@ Q| @

Resolucion 012512 del MEN. 29 de junio de 2022 - 6 afios.

D Calle 73 No. 73A - 226, Via EI Volador h .
150 9001 Apartado aéreo: 6564 / Linea tnica de atencion: +57 (604) 448 0520 Alcaldia de Medellin

SC 71341 SA-CERS01605 Ciencia, Tecnologia e Innovacién

icontec icontec




Acreditados en Alta Calidad

= INSTITUCION UNIVERSITARIA ANOS
PASCUAL BRAVO:. @ j

VIGILADA Mineducacién

Tradicién
Transtormacion
Innovacidn

10.4 Estrategia de Tl

La estrategia de tecnologia en la IU Pascual Bravo contempla los elementos de
contexto y el ecosistema donde se desarrolla y ejecuta esta estrategia.

Para llevar a cabo la planeacion estratégica de Tl, uno de los principales elementos
internos es la estrategia institucional, que se alinea con la estrategia de tecnologia
a través del PETI. Dentro de los elementos externos que se consideran esta en
primer lugar el marco de referencia de arquitectura empresarial (MRAE) y adicional
a esto se consideran las tendencias tecnolégicas y los nuevos enfoques como la
explotacion de datos, la modernizacion de las tecnologias y las tendencias de la
cuarta revolucion industrial.

En el siguiente diagrama se puede visualizar el enfoque estratégico de Tl en la U
Pascual Bravo.

Gobijerno Corporativo

NECESIDADES
INSTITUCIONALES

PRESIONES
INSTITUCIONALES Y DE
CUMPLIMIENTO

N

Monitorear

Propuestas

o
S
=
]
a9
H

ap seanyjod

Rendimientoy
Conformidad

Procesos de Tecnologia

Estrategia TIC Operaciones TIC

llustracién 15 - Modelo de Gobierno de Tl - Fuente: ISO/IEC 38500

El Profesional Especializado del Proceso de Gestion TIC de la IU Pascual Bravo
debe gobernar realizando tres actividades principales:
1. Evaluar el uso de las Tecnologias de Informacion
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2. Preparar e implementar planes y politicas del uso de las Tecnologias de
Informacién.
3. Monitorear la conformidad con las politicas y el desempefio en relacion con
los planes.

4. Alinear la estrategia TIC con las necesidades de los procesos
institucionales.
5. Mantener los servicios tecnoldgicos y las operaciones TIC.

Cumpliendo con los principios de: establecer responsabilidades claramente
entendidas para el area de TI, planear las tecnologias de informacion para apoyar
de mejor forma a la Institucion, la adquisicion de las tecnologias de informacion
obedece a andlisis y validaciones previas, asegurarse que las tecnologias de
informacion tienen un rendimiento satisfactorio para cubrir las necesidades del
negocio, asegurar que la informéatica cumple con las reglas formales previamente
establecidas y asegurar que el uso de las tecnologias de informacion respeta los
factores humanos.©

10.5 Componentes de la Gestién TIC

Los elementos de la Oficina de Tecnologia e Informacion del IU Pascual Bravo como
habilitadores transversales de Tl incluidos desde el Plan Estratégico Institucional y
la Politica de Gobierno Digital determinan la accion de la estrategia tecnolégica al
establecer iniciativas y proyectos y llevarlos a la implementacién, considerando cada
elemento que apalancan la transformacion digital.

El Plan Estratégico Institucional consagra la ruta estructural desagregada en ejes y
programas que reunen las metas visionadas para la Institucién en un término de 10
afos, e instaura un cometido misional que constituye el horizonte institucional y el
manifiesto en intenciones que, conducen al posicionamiento y consolidaciéon de la
organizacion de educacién superior sofiada. El Plan Estratégico Institucional
proyectado al 2030 es la ruta metodolégica para el logro de los propdsitos
misionales e intenciones declaradas en la vision.

10 Gobhierno de TI: ¢ Qué es la ISO/IEC 38500 y para qué sirve? https://codingornot.com/gobierno-
de-ti-que-es-la-isoiec-38500-y-para-que-sirve
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La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende
por la transformacion digital pablica y busca fortalecer la relacion Ciudadano -
Estado, mejorando la prestacion de servicios por parte de las entidades y generando
confianza en las instituciones que conforman la administracion publica y el Estado
en general, a través del uso y aprovechamiento de las TIC. Hace parte del Modelo
Integrado de Planeacion y Gestion - MIPG y se integra con las politicas de Gestion
y Desempefio Institucional.

El Plan Estratégico Institucional de la IU Pascual Bravo plasmado y programado

para el 2030, consagra cinco ejes:
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Tradicion y Procesos Actuales de Transformacién

Normas Vigentes

llustracion 16 Ejes del Diagndstico para la Formulacion del PEI 2030. Fuente: Propia

Eje estratégico 1. Renovacion e innovacion pedagdgica, articulada a las dinamicas
y tendencias tecnoldgicas en contextos productivos y sociales

Eje estratégico 2. Tradicion que avanza hacia la investigacion y la innovacion
tecnoldgica y social, la transferencia y el emprendimiento, y la creacién artistica y
cultural; acorde con las politicas publicas de ciencia, tecnologia e innovacion, y los
mercados globales de conocimiento.
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Eje estratégico 3. La Institucion Universitaria Pascual Bravo como proyecto de
ciudad para la construccion de paz, equidad, tejido social y desarrollo del territorio.

Eje estratégico 4. Hacia una Institucion de calidad, orgénica y articulada, que se
transforma a través de la gestion de procesos y el liderazgo colectivo.

Eje estratégico 5. Transformacion digital para la gestion de la informacion, la
comunicacion, el aseguramiento de la calidad y la toma de decisiones, y para la
interconexién y afianzamiento de la relacion UEE-S en contextos de CT+l, mediante
la insercion en redes globales de conocimiento.

La formulacion del PETI para IU Pascual Bravo apoya los ejes estratégicos de
Renovacion e Innovacion Tecnhologica (Eje estratégico 1), Tradicion de
Investigacion e Innovacion Tecnoldgica y Social (Eje estratégico 2), y la
Transformacion Digital para la Gestion de la Informacién, la Comunicacién
Aseguramiento de la Calidad y Toma de Decisiones (Eje estratégico 5), sobre los
cuales actuan la tecnologia y los sistemas de informacion.

10.6 Pilares Estratégicos

En la estrategia de tecnologia para la IU Pascual Bravo, se definen los siguientes
pilares estratégicos.

Estrategia Ti

% Infraestructura Arquitectura

Tecnologias
Disruptivas Tecnoldgica Empresarial

-Sistemas de Informacién

-Analitica -Renovacion Tecnoldgica
~Tecnologia

-Inteligencia Artificial -Soporte y Mantenimiento -
-Automatizacion -Continuidad de Servicio -Informacién y Datos
-Seguridad

llustracion 17 Pilares Estratégicos TIC IU Pascual Bravo. Fuente: Propia
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Cada uno de estos pilares es el agrupador de uno o varios proyectos o iniciativas
gue materializan un elemento estratégico.

a. Tecnologias Disruptivas

En este pilar estratégico se agrupan los proyectos e iniciativas dinamizadoras del
cambio al generar un impacto disruptivo en la forma como se realizan las tareas y
funciones.

Asi, por ejemplo, la Analitica y la toma de decisiones basadas en datos, son un
elemento estratégico principal e las organizaciones de hoy en dia. Los datos son los
activos mas importantes de las organizaciones e instituciones ya que a partir de
ellos se realizan las acciones principales de cualquier organizacion. A partir de la
analitica se generan proyectos complementarios, como el Gobierno de datos, la
seguridad de la informacion y ciberseguridad, etc.

b. Uso y Apropiacion

En este pilar estratégico se agrupan los proyectos e iniciativas que buscan generar
entornos de gestion del conocimiento, la gobernanza, la capacitacion y la
comunicacion institucional.

Las estrategias de uso y apropiacion de las entidades y organizaciones son un
componente fundamental hoy en dia, ya que las inversiones en tecnologias y
plataformas pueden correr el riesgo de no uso o volverse obsoletas rapidamente
sino se realiza una gestion del cambio adecuada involucrando a los grupos de
interés con capacitaciones y acompafiamiento permanente.

La inversion en una tecnologia disruptiva o de Ultima generacion o tendencia debe
estar acompafiada de la gestién de cambio que involucre a los grupos de interés y
se garantice el uso y aprovechamiento de la inversion

c. Infraestructura Tecnoldgica
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En este pilar estratégico se agrupan los proyectos e iniciativas que buscan dar
continuidad a los servicios tecnoldgicos y optimizar la operacion. La infraestructura
tecnoldgica es el principal activo que custodia y gestiona la oficina de tecnologias y
es la base principal de los servicios tecnolégicos de la IU Pascual Bravo. La
renovacion tecnoldgica, los planes maestros de infraestructura, el soporte y
mantenimiento de las capas de software y plataformas y la seguridad tecnolégica,
son las necesidades fundamentales que deben ser cubiertas.

d. Arquitectura Empresarial

Este pilar estratégico se ha convertido en el eje fundamental de la modernizacién y
la transformacion digital del pais. Desde el gobierno central se han definido los
lineamientos, marcos de trabajo y modelos que se estan aplicando por la entidades
e instituciones del Gobierno Colombiano.

MOTIVADORES ESTRATEGICOS

Anoacion ‘
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S

llustracion 18 Modelos del MRAE Fuente: Mintic
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El Ministerio de las tecnologias (MInTIC) ha definido el Marco de referencia de
Arquitectura Empresarial'! (MRAE -ver imagen anterior), en este Marco se definen
tres modelos que tienen un proposito y alcance para la gestion organizacional.

MAE- Modelo de Arquitectura Empresarial. En este Modelo se definen los
lineamientos y componentes guia para la implementacion de la Arquitectura
Empresarial en las entidades e instituciones del Gobierno Colombiano.

La Arquitectura Empresarial es un practica que consiste en entender las
necesidades de la estrategia institucional, del modelo de operacion y de las
problematicas propias de cada entidad; las preocupaciones de las partes
interesadas; las restricciones en cuanto a recursos, talento humano, informacion,
sistemas de informacion, infraestructura tecnolégica, seguridad, entre otros; e
identificar oportunidades de transformacion y mejoramiento, con el fin de proponer
y disefiar soluciones que permitan alcanzar el estado deseado de la entidad*2.

MGPTI- Modelo de Gestién de Proyectos de Tl. En este Modelo se definen los
lineamientos y componentes guia para la implementacion y gestion de proyectos de
TI.

La gestidn de proyectos de Tl busca hacer realidad las Capacidades de Tl que
requiere la organizacion; consiste en contextualizar el proyecto en el ecosistema de
la organizacion, con el fin de establecer adecuadamente el alcance, los riesgos, las
condiciones, las restricciones y las oportunidades que el proyecto conlleva. De esta
manera se podra contar con los elementos necesarios para realizar una planeacion,
ejecucion, seguimiento y cierre del proyecto en un enfoque integral y estratégico.

Una vez definidos y priorizados los proyectos y su esquema de ejecucion, el modelo
de Gestion de Proyectos de Tl (MGPTI) aporta orientaciones para llevar a cabo la
planeacién, ejecucién, seguimiento y cierre de cada proyecto para la
implementacion de las soluciones de Tl que habilitan 0 mejoran las capacidades y
servicios institucionales*s.

11 Ver https://www.mintic.gov.co/arquitecturaempresarial/portal/
12 \VVer MRAE v3.0 mintic.gov.co
13 Tomado del Documento Maestro de Arquitectura Empresarial
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MGGTI- Modelo de Gestion y Gobierno de TI. En este Modelo se definen los
lineamientos y componentes guia para el Gobierno y gestion de TI.

La gestion de Tl y su respectivo gobierno permiten a la organizacion incorporar las
tecnologias de la informacion y las comunicaciones mediante procesos y flujos de
informacion, habilitados de una manera controlada y sistematica, que contribuyan a
la generacion de valor en la entidad.

De otra parte, teniendo en cuenta la importancia y los beneficios que se generan
con la implementacion de un modelo de gestion integral de Tl, el Modelo de Gestion
y Gobierno de Tl (MGGTI) orienta la definicion de los esquemas de gobernabilidad
y de procesos de gestidn generalizados para la implementacion, operacién, soporte
y mantenimiento de las soluciones que conforman el portafolio de servicios de TI4.

De esta manera, las capacidades y soluciones de Tl construidas como resultado de
la implementacion de la hoja de ruta de la AE se gestionan y gobiernan de acuerdo
con las definiciones del MGGTI que se adopten en cada entidad?*®.

10.7 Gestidon y Gobierno de Tl

Como se consideré en el apartado anterior la gestién y Gobierno de Tl son uno de
los fundamentos del ecosistema tecnolégico de la IU Pascual Bravo, alineado con
el modelo de gestion y Gobierno en este capitulo se realiza una profundizacion del
modelo a implementar y los requerimientos que se cumpliran.

Para fortalecer la eficiencia de la Oficina de Tl de la IU Pascual Bravo, desde el
punto de vista organizacional y de gestion, se entregan directrices para la
implementacion de esquemas de gobernabilidad de Tl y de politicas que permitan
alinear los procesos y procedimientos de la IU Pascual Bravo con TI, buscando:

e Definir la estructura organizacional, identificando roles y actividades del
personal de acuerdo con la transformacion digital de la entidad y gobernar el
relacionamiento con otras areas

14 Tomado del Documento Maestro de Arquitectura Empresarial
15 Tomado del Documento Maestro de Arquitectura Empresarial
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e Cumplir con el Modelo Integrado de Planeacion y Gestion MIPG?*8, |a gestion
del riesgo, la politica de Gobierno Digital, las buenas practicas y la
normatividad vigente, optimizando el costo de servicios de operacién de TI.

e Dirigir integralmente los proyectos de Tl y apoyar la gestion de los
proveedores de tecnologia.

¢ Informar permanentemente a la Institucion los indicadores de gestién y los
informes de seguimiento de la Oficina de TIC.

e Supervisar la planeacion, la ejecucion y la mejora continua de los servicios
de TI.

El MGGTI esta compuesto por seis dominios que permiten alinear las necesidades
de la Institucion mediante el uso adecuado de las TIC: Estrategia de TI, Gobierno
de TI, Gestion de Sistemas de Informacion, Gestion de Informacion, Gestion de
Servicios de Tl y Uso y Apropiacién de TI.17

Dominio de Gestién de Informacién

Dominio de Gestion de Sistemas
de Informacién

Dominio de ini
q Dominio de Gestién de Servicios D°"."”'°
Estrategia Gobierno

deTl el deTi

Dominio de Gestion de Seguridad
Dominio de Uso y Apropiacién

- Dominios - Principios

llustracion 19 - Modelo de Gestion y Gobierno de TI. Fuente: MinTIC

16 Resoluciéon 010 del 4 de enero / 2018 IU PASCUAL BRAVO

17 Definicion del Modelo de Gestion y Gobierno de TI. Fuente: MinTIC
https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-
385306.html?__ noredirect=1
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El Gobierno de Tl inicia con el analisis de la realidad organizacional y el contexto en
el cual se desarrollara la gestion de TIl, buscando incorporar Politicas de Tl en la
Organizacion, expidiendo documentos de Politicas de Tl y divulgandolos a los
grupos de interes.

La funcion de Tl es transversal en la entidad y se formaliza mediante un proceso
definido, con mecanismos de evaluacion y la posibilidad de la mejora continua en el
ciclo de vida PHVA (Planificar, Hacer, Verificar, Actuar).

Para liderar el proceso y garantizar que transforma los recursos y genera el valor
gue la entidad necesita, se debe contar con una estructura organizacional definida
y formalizada, con perfiles idobneos y mecanismos de seleccion y evaluacion
adecuados para las exigencias del proceso y el servicio.

Es necesario contar con proveedores de calidad que son convocados y vinculados
mediante formalidad contractual, con lineamientos técnicos de calidad y de
excelencia del servicio de Tl presta a los grupos de interés. Los contratos deben
contar con un esquema de supervision y establecer criterios de aceptacion que
aseguren la calidad.

El Proceso de Gestion TIC se articula con las demas areas de la organizacién y con
grupos de interés externos mediante el esquema de Gobierno de Tl que le permite
participar en la toma de decisiones, liderar los temas especializados y respetar las
lineas de reporte organizacionales para la toma de decisiones; y establece
compromisos con las areas, para acordar el desarrollo de los servicios que se
compromete a entregar.

Como resultado de la gestion, logra acuerdos de gobernabilidad de TI, formalizacién
de Politicas, Estandares y Lineamientos de TI, excelentes relaciones con las areas
y atencion de la demanda, establece acuerdos para el desarrollo de servicios y
mecanismos para la toma de decisiones para la gestion de T1.18 Se definen seis
etapas:

1. Definir Politicas de Tl — para asegurar que se cuenta con definiciones de
las posibilidades y los limites de la gestion de Tl, el uso de la tecnologia y las

18 Guia Dominio MGGTI.G.GO — Gobierno de TI
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expectativas de los servicios para los usuarios, que rijan la gestion de
tecnologias de la informacion para todos los grupos de interés e incluye:

a. Definicidn de politicas de Tl

b. Definicion de politicas de continuidad de TI

c. Definicién de politicas de seguridad de Tl

d. Divulgar los documentos de politicas de Tl

2. Definir Procesos de Tl — se definen los procesos necesarios para
administrar los procesos de Tl que soportan los procesos misionales y
estratégicos de la Institucion (procesos, subprocesos, procedimientos,
actividades, subactividades y tareas). Se definen y formalizan los
procedimientos, los productos, los indicadores de gestidn, los mecanismos
de control y el mapa de riesgos. Se tienen en cuenta aspectos como parte de
la estrategia de Tl de ITIL considerando los lineamientos y las politicas para
la creacion y el mantenimiento de los servicios. Se definen procesos vy
actividades de disefio, transicion y operacion de los servicios de TI. Incluye:

Definir Procesos de Tl

Planear, definir y mantener la estrategia de Tl

Gestion de la Informacion

Desarrollo y Mantenimiento de los sistemas de informacion

Gestion de servicios de Tl

Implementacién de procesos de Tl

Evaluacion de procesos de Tl

Mejoramiento de procesos de Tl

SQ P o0TY

3. Estructura Organizacional de Tl — que garantiza que se cuenta con el
equipo humano y la estructura organizacional de alto desempefio, con
conocimientos adecuados en cada dominio y habilidades complementarias,
como condicion clave para lograr la excelencia en la gestién. Esta etapa
incluye:

a. Definicién de la estructura de TI
b. Definicion de perfiles de TI
c. Seleccion y evaluacién del equipo humano

4. Gestion de Proveedores de Tl - se rige por las politicas y los procesos de
contratacién definidos para la Institucion. Pero, los requerimientos y
especificaciones técnicas y del servicio que prestan, son definidos y
evaluados por el area de Tl e incluye:
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a. Definicién de lineamientos técnicos
b. Definicion del esquema de supervision de contratos de TI
c. Definicién de criterios de aceptacion

5. Esquema de Gobierno de Tl - mecanismos para la toma de decisiones,
relacionamiento con las demas areas, linea de mando y responsabilidades.
Esta etapa incluye:

Gestion de relaciones internas y externas

Definicién de instancias y participacion en la toma de decisiones

Definicién del liderazgo y lineas de reporte

Acuerdos de desarrollo de servicios

coop

6. Alineacion de Tl con los procesos y servicios de la Instituciéon — articular
los procesos de la institucidén y los esfuerzos por habilitar las capacidades,
integrando la arquitectura institucional y la arquitectura tecnoldgica. Incluye:

a. Definicidon de apoyo tecnolégico a los procesos
b. Apoyo en planes de mejoramiento de la organizacion con Tl

Se aconseja que participen los siguientes roles para la definicion y gestion del
Gobierno de TI: Director de Tecnologia y Sistemas de la Informacion, los Lideres de
proyectos que incorporen componentes Tl, el Oficial de Seguridad de la Informacién,
el Equipo de la Oficina de Planeacion, los Equipos de Comunicacion, Talento
Humano y los Directivos de la Institucion,

Todo de acuerdo con el objetivo de modernizaciéon del modelo de gobierno y
gobernanza para propiciar mecanismos de construccion colectiva, transformacién
digital, seguridad juridica y relacionamiento con la comunidad en el marco de una
cultura de servicio que se caracterice por el buen trato, la oportunidad y la
efectividad, propuesto dentro de la dimensién estratégica de “Una Organizacion Agil
e Inspiradora” del Plan de Desarrollo 2023 — 2026.

10.8 Proyectos Dinamizadores

En apartados anteriores se trataron los pilares estratégicos del Proceso de Gestién
TIC en la IU Pascual Bravo y se menciono que estos pilares estratégicos, agrupan
los proyectos e iniciativas transformacionales. De igual forma se habl6 de los
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proyectos dinamizadores y como estos apalancan la modernizacion, las iniciativas
de cambio y la transformacion digital.

Los proyectos dinamizadores de la estrategia tecnologica en la IU Pascual Bravo
son aquellos que para la revision y actualizacidon de este instrumento cobran
importancia en la materializacion de la vision de Tl en la IU Pascual Bravo

a. Arquitectura Empresarial

El Ministerio de Tecnologias de la Informacion y las Comunicaciones — MINTIC ha
presentado la “Guia General de un Proceso de Arquitectura Empresarial” para
orientar a las entidades publicas en Colombia en la implementacion de la
Arquitectura Empresarial, dirigida a las entidades involucradas en la planeacién y el
desarrollo organizacional y los que intervienen en la toma de decisiones estratégicas
para articular la estrategia y la gestion institucional.

AREAS

F ™

Areas de Planeacién y
Procesos

Areas Misionales

Areas de Tecnologia

Equipos de Arquitectura
empresarial

* Director de
Planeacion
* Director de Desarrollo

* Director Misional
 Profesional Areas
Misionales

* Directorde Tl
* Profesionales Tl

* Comité de AE
* Profesional de AE
* Profesional de

CARGOS Y FUNCIONES

Institucional Dominio

* Profesionales de

kPIaneaciényProcesos/ k j k / K j

Ilustracion 20 - Audiencia AE. Fuente: MINTIC

El proceso de la AE tiene como entrada los motivadores estratégicos de la
Institucién para desarrollar la practica de la AE, luego las etapas para la planeacion,
definicidn, hoja de ruta; transversal a estas etapas se desarrolla la etapa de uso y
apropiacion, que busca que los diferentes actores conozcan, participen y adopten
la practica y permiten consolidar la AE.

@ Q| @
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Los resultados se consolidan en la hoja de ruta de la AE, con la que se define el
curso de ejecucion de las iniciativas que conducen a la implementacion de la AE.

La arquitectura definida a partir de los ejercicios de AE y la hoja de ruta son
gestionados durante todo el proceso de manera que se asegure la actualizacion, la
consistencia, la alineacion permanente con dinamica de los motivadores
estratégicos, la implementacion, seguimiento, evaluacion y mejoramiento continuo
de la practica de AE; para ello se define la etapa de la gestion de la AE.

La etapa final del proceso es la implementacion de la AE con la cual se adelantan
las acciones establecidas en la hoja de ruta para hacer realidad las capacidades y
soluciones definidas en los ejercicios de AE y que finalmente contribuyen a la
generacion de valor publico proyectado.

- B D Y
Definicion de la AE
g Consolidacién
Planeacion de 4
[ de Hoja de
I Ruta de AE
Gestion de la Implementacion Valor
Motivadores AE de la AE Generado
A 4
s
Uso y Apropiacion de la Practica de AE
A y 4

llustracion 21- Modelo Conceptual del Proceso de AE. Fuente: MINTIC

Para el desarrollo exitoso de la AE, es importante instaurar la practica con la
implementacion de una capacidad de Arquitectura Empresarial soportada por: i) un
proceso de AE formalizado, sistematico, y segun la madurez alcanzada, gestionado
y optimizado; ii) la definicibn de la estructura organizacional requerida para
ejecutarlo; iii) la asignacion de recursos humanos, financieros y técnicos; iv) la
creacion y puesta en funcionamiento de instancias de gobierno para la toma de
decisiones alrededor de los impactos generados por los resultados de los ejercicios

@ Q| @
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de AE; y v) los mecanismos de seguimiento junto con la definicion y medicion de
indicadores.®

Recursos Proceso de AE Indicadores

Roles y Responsabilidades Instancias de Decision

llustracion 22 - Gobierno y Capacidad de AE. Fuente: MINTIC

b. Implementacion IPV6

De acuerdo con el marco de referencia para la transicion de IPv4 a IPv6 orientado
a las Entidades de Gobierno del Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MinTIC, la IU Pascual Bravo ha venido adelantando un proyecto
de transicion exitoso que garantiza la implementacién del protocolo IPng (Next
Generation Internet Protocol) para asegurar poder tener un mayor numero de
equipos conectados a la red, incrementar la movilidad de los usuarios, mejorar la
seguridad a nivel de direccionamiento IP, reducir los costos de implementar la
solucion IPv6 y aumentar el nimero de IPs para conexiones a Internet.

Esta guia define tres pasos:

e Planeacion de IPv6
¢ Implementacion del Protocolo IPv6
e Pruebas de Funcionalidad de IPv6

De acuerdo con las tareas que ha ejecutado el Proceso de Gestion TIC de la IU
Pascual Bravo, actualmente estan en la etapa de planeaciéon para implementar la
nueva tecnologia que soporte IPv6, garantizando la transicibn con equipos
certificados IPv6 en equipos de borde, backbone, servidores y estaciones de
trabajo.

1% Tomado de la Guia General MAE.G.PA — Proceso de Arquitectura Empresarial
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c. Uso y Apropiacion

La orientacion en la definicion de las estrategias para el Uso y Apropiacion de la
practica de AE, permite comprometer, motivar y preparar a todos los involucrados
en la gestibn y el gobierno de la AE. La estrategia se orienta a poyar la
implementacion de tres aspectos fundamentales de la practica de la AE:

e El proceso de gobierno de la arquitectura empresarial

e La definicién de la Arquitectura Empresarial que se desarrollar a través de
la ejecucion de proyectos de Ejercicios de AE

e La consolidacién y apropiacion de la hoja de ruta de AE.

El proposito es impulsar el desarrollo de la capacidad de gestion de arquitectura
empresarial, la ejecucion de ejercicios de Arquitectura Empresarial y la
implementacion de la hoja de ruta producto de la ejecucion de los ejercicios. Esto
se logra mediante la definicion e implementacion de la estrategia de uso y
apropiacion dirigida a los interesados identificados en la arquitectura institucional y
promueve los motivadores de negocio que promovieron la ejecucion del ejercicio.

La estrategia esta conformada por un plan de comunicacién y un plan de formacion,
monitoreados y evaluados permanentemente por indicadores de cumplimiento y
logro. Orientada a facilitar el cambio institucional motivado por la AE que contribuye
a la estrategia de gestion del cambio definida en el Modelo de Gobierno y Gestion
de TI para posibilitar una entrega de los cambios rapida y fiable para la institucion,
a la vez que se mitiga cualquier riesgo que impacte negativamente en la estabilidad
e integridad del entorno en que se aplica el cambio.

Se aborda desde un enfoque de Gestion del Cambio, especificamente para
gestionar la facilitacion del cambio, lograr la adaptacion de todas las partes
involucradas a las transiciones de la implementacion de la capacidad de gestion de
AE, la ejecucién de proyectos de Ejercicios de Arquitectura Empresarial y la
implementacion y gestion del ejercicio de AE. Es fundamental para desarrollar y
fortalecer la capacidad de adaptacién que supone la AE ya que requiere que se
aprendan y adopten nuevos comportamientos y habilidades. No llevar a cabo este
proceso de forma controlada y bien comunicada puede generar resistencia al
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cambio organizacional, inconformidades, desmejora del clima laboral y, en el peor
de los casos, impedir la transformacion.

Para la definicibn e implementacion de la Estrategia de Uso y Apropiacion se
propone seguir las siguientes etapas como un ciclo, ya que deben desarrollarse en
un marco constante de mejora continua que se adapta a las necesidades y desafios
gue se identifiquen en cada etapa.

Caracterizar los interesados

Identificar motivaciones y disposiciones para participar y adoptar la AE y los
proyectos

Identificar mensajes claves y estrategias de comunicacion

Identificar necesidades de aprendizaje

Consolidar estrategias

Ejecutar

Evaluacion, monitoreo y mejora

N —

Noohkw

El proceso debe ejecutarse de una forma integrada, incluyendo:

1. Identificar, clasificar, caracterizar y priorizar los grupos de interés impactados
por el aspecto que se esté abordando. Estos grupos deben ejercer su rol
motivador, para asegurar que los objetivos se cumplan en el corto, mediano
y largo plazo y para que obtener el resultado esperado.

2. Definir la vision de la transformacion, de forma corta y clara, de facil
recordacion, que describa como sera la institucion una vez el cambio se haya
adaptado. Guia las actividades que se ejecuten dentro del proyecto y facilita
la toma de decisiones, y velan porque la vision se cumpla en el corto,
mediano y largo plazo.

3. Definir el plan de comunicacion que identifique los mensajes clave para
motivar a las partes interesadas y asi aceptar y apoyar la transformacién,
analizando los motivadores y las disposiciones para participar y adoptar el
cambio.

4. Identificar las necesidades de aprendizaje para que las partes interesadas
estén preparadas para participar y adoptar la transformacién, para definir la
capacitacion, el entrenamiento o la transferencia de conocimientos.

5. Monitorear y evaluar constantemente la ejecuciéon de las actividades de los
planes de comunicacion y formacion, y su efectividad e impacto para
adaptarse a las necesidades y oportunidades que se presenten.
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6. De acuerdo con la estrategia definida se deben desarrollar las actividades y
practicas planeadas y realizar el monitoreo constante de la ejecucion y el
impacto logrado en términos de comunicacion, comprension y conocimiento
para retroalimentar la estrategia y desarrollar acciones de mejora. ©s;

d. Seguridad de la Informacion

Basado en el Modelo de Seguridad y Privacidad para las Entidades del Estado, se
busca contribuir al incremento de la transparencia en la gestion publica, promover
el uso de mejores préacticas de seguridad de la informacion, dar lineamientos para
la implementacion de mejores practicas de seguridad, contribuir a mejorar los
procesos de intercambio de informacién publica, orientar a las entidades en las
mejores practicas en seguridad y privacidad, optimizar la gestion de la seguridad de
la informacion, orientar la adopcion de la legislacién relacionada con la proteccion
de datos personales, contribuir en el desarrollo del plan estratégico institucional y la
elaboracion del plan estratégico de tecnologias de la informacién y de las
comunicaciones, orientar en las mejores practicas para la construccion de una
politica de tratamiento de datos personales respetuosa de los derechos de los
titulares, optimizar la labor de acceso a la informacion publica al interior de las
entidades destinatarias, y revisar los roles relacionados con la privacidad y
seguridad de la informacion al interior de la entidad para optimizar su articulacion.

El modelo contempla un ciclo de operacién que consta de cinco (5) fases, las cuales
permiten que las entidades puedan gestionar adecuadamente la seguridad y
privacidad de sus activos de informacion. En el Modelo de Seguridad y Privacidad
de la Informacion se contemplan 6 niveles de madurez, que corresponden a la
evolucion de la implementacion del modelo de operacion.
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Mejora Continua

DIAGNOSTICO /

llustracion 23 - Ciclo de Operacion del Modelo de Seguridad y Privacidad de la Informacion. Fuente: MinTIC

Evaluacion de
Desempeiio

En la fase de diagndstico se identifica el estado actual de la organizacién con
respecto a los requerimientos del Modelo de Seguridad y Privacidad de la
Informacion.

Para a planeacion, la institucién debe utilizar los resultados de la etapa anterior y
elaborar el plan de seguridad y privacidad de la informacién alineado con el objetivo
misional de la IU Pascual Bravo y definir las acciones a implementar a nivel de
seguridad y privacidad de la informacién, con una metodologia de gestion del riesgo.
La IU Pascual Bravo debe definir los limites para la implementacién de la seguridad
y privacidad enfocados en los procesos y extenderse a toda la Institucion, teniendo
en cuenta los procesos que impactan directamente los objetivos misionales, los
procesos, los servicios, los sistemas de informacién, las ubicaciones fisicas, los
terceros relacionados y las interrelaciones del Modelo con otros procesos.

La fase de implementacién le permite a la Institucion, llevar a cabo la implementacién
de la planificacion realizada en la fase anterior, ejecutando las actividades de
planeacion y control operacional; implementacion del plan de tratamiento de riesgos;
indicadores de gestion; y el plan de transicion de IPv4 a IPv6.

La fase de evaluacién de desempefio se hace con base a los resultados que arrojan los

indicadores de la seguridad de la informacion propuestos para verificacion de la
efectividad, la eficiencia y la eficacia de las acciones implementadas para crear un plan

©N NG
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que permitira la consolidacién de indicadores periédicos y su evaluacion frente a las
metas esperadas; medibles permitiendo analizar causas de desviacion y su impacto en
el cumplimiento de las metas del MSPI (Modelo de Seguridad y Privacidad de la

Informacion).

Por dltimo, en la fase de mejora continua se consolidan los resultados obtenidos de la
fase de evaluaciéon de desempefio, para disefar el plan de mejoramiento continuo de
seguridad y privacidad de la informacion, tomando las acciones oportunas para mitigar

las debilidades identificadas?°.

10.9 Politica de Gobierno Digital

En la IU Pascual Bravo se implementa la politica de Gobierno Digital por medio de
la gestién de cada uno de sus componentes.

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
| DB | g | | &
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

. Serviclos y Proyectos de
@) | Arquitectura B’ procesos. E transformacion -ty
Inteligentes. digital
‘ Cultura y Decislones - -
sproplacion & | oo >

en datos Estrateglas de
@ cludades y
territorlos

a Seguridad y
Inteligentes

privacidad de
la Informacion &] Estado
ablerto

Serviclos

% cludadanos

digitales

Lineamientos, guias y estandares

llustracion 24 Politica de Gobierno Digital. Fuente: MINTIC

20 Tomado del Modelo de Seguridad y Privacidad de la Informacion, Seguridad y Privacidad de la
Informacién. Fuente: MINTIC
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Gobernanza: Este elemento se basa el relacionamiento entre el orden nacional y
territorial, y el nivel central y descentralizado. Asimismo, involucra a los grupos de
interés en la toma de decisiones, la definicion de los focos estratégicos de accion y
la distribucion de los recursos disponibles.

Innovacion Publica Digital: La Politica de Gobierno Digital propenderd por la
generacion de valor publico a través de la introduccion de soluciones novedosas y
creativas que hagan uso de las TIC y de metodologias de innovacion, para resolver
problematicas publicas desde una perspectiva centrada en los estudiantes.

Habilitadores: Corresponde a las capacidades que les permitan ejecutar las Lineas
de Accion de la Politica de Gobierno Digital. Se mantienen los tres habilitadores de
la actual Politica de Gobierno Digital: Arquitectura, Seguridad y Privacidad de la
Informacién, y Servicios Ciudadanos Digitales. Se adiciona el habilitador "Cultura y
Apropiacion”, el cual busca desarrollar las capacidades de los sujetos obligados y
los Grupos de Interés, requeridas para el acceso, uso y aprovechamiento de las
TIC.

Lineas de accidon: Son las acciones orientadas a desarrollar servicios y procesos
inteligentes, tomar decisiones basadas en datos y consolidar un Estado abierto, con
el fin de articular las Iniciativas Dinamizadoras de la Politica de Gobierno Digital.
Estas Lineas de Accion se materializaran en las sedes electronicas de cada sujeto
obligado, siguiendo los estdndares sefialados para ello.

Iniciativas dinamizadoras: Las iniciativas dinamizadoras comprenden los
Proyectos de Transformacion Digital y las Estrategias de Ciudades y Territorios
Inteligentes, que materializan las Lineas de accidon y permiten dar cumplimiento al
objetivo de la Politica. ©s:

10.10 Estructura Organizacional de Tl

La estructura del Proceso de Gestidon TIC debe ser transformada y estructurada,
basados en informacion y con los recursos tecnologicos suficientes para su
funcionamiento y para la implementacién de soluciones innovadoras, que le
permitan estar a la vanguardia en la educacion y que soporten los planes de
educacién propuestos para la comunidad.
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Basada en la mejora continua del servicio, la estructura permite ejecutar tareas de
definicion y actualizacion de la estrategia basado en las exigencias y retos que
propone la educacioén en la IU Pascual Bravo. Podra disefiar soluciones alineadas
con los requerimientos de la estrategia, implementando y poniendo en operacion
sistemas de informacion e infraestructura orquestando todos los elementos

tecnoldgicos.

Director
OficinaTecnologias
de la Infermacidn

( : ]

Equipo Equipo
Estrategia TICS Operacion y
Gestion TICS
Equipo ( ]
Proyectos % Gestion Soporte %
Gobierno Digital ,% — Servicios
A
Gerente de
. proyectos TIC
Arquitecto .,
p— y Conectividad %
Soporte [—
— Aplicaciones
Equipo %
Lider desarrello de
Ciberseguridad I — Aplicaciones Servicios al %
usoy % usuario
I S
apropiacion
Gestor de la ,% Administracién %
— demanda Infraestructura y
— Plataformas

llustracion 25 - Propuesta de Estructura de Tl. Fuente: Propia

Para un mejor entendimiento de las vistas utilizadas en este apartado, a
continuacion, se relacionan los elementos utilizados en ellas:
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Elemento Dominio Que representa

Representa la responsabilidad de
ejecutar un comportamiento
Business % especifico, en el cual puede ser

Negocio ;
Actor 9 asignado un actor, o la parte que

un actor juega en una accion en
particular o en un evento.

Esta organizacion plantea las siguientes posiciones:

Direccion de la Oficina de Tecnologia e Informacion - Direccion y coordinacion
general, responsable por la infraestructura tecnolégica, los sistemas de informacién
y la calidad del servicio. Desarrollo de politicas y procedimientos. Mejoramiento y
optimizacién del uso de la tecnologia y los servicios hacia el exterior. Seleccién de
elementos tecnoldgicos (hardware y software) utilizados, definicion de procesos
para implementacion y evolucion tecnolégica de la Institucién a corto, mediano y
largo plazo. Generacion de iniciativas tecnoldgicas con otros departamentos y con
las vicerrectorias. Administracion de contratos y negociacién con proveedores
externos. Manejo y administracion de presupuestos. Establecer planes de cambios
para modernizacion. Diagnostico de los sistemas actuales y mejoramiento de la
infraestructura o los sistemas de informacion. identificados por si mismo o por otros
departamentos o vicerrectorias, e incorporarlas a la hoja de ruta. Define la estrategia
de tecnologia. Lanza, supervisa y vigila nuevos proyectos tecnoldgicos y asegura el
éxito de los objetivos técnicos y econdmicos definidos. Asegura la gobernanza de
Tl en la Institucién y el control de todos los activos de informacién desplegados.
Evaluacion de desemperio de los colaboradores de la Oficina de Tly coordina, con
el Departamento de Recursos Humanos, la contratacion del personal idoneo para
la Oficina.

Equipo Estrategia TICS — Define las politicas y los planes para la gestion de la
estrategia y el Gobierno de TI, evalia permanente la tecnologia que soporta la
gestion de la Institucion. Gestiona el ciclo de vida de los servicios y de la tecnologia
de informacion, de acuerdo con la politica de Tl y el PETI. Evalla y administra los
niveles de calidad de los servicios de TI, aportando valor a los usuarios y a la
administracion, para dar cumplimiento a los estandares de calidad. Conformado por:

@ Q| @
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Gobierno Digital — Encargado del mejoramiento continuo de la prestacion de
servicios de la Institucién, a través del uso y aprovechamiento de las TIC.
Fortaleciendo la relacion de la Institucion y los usuarios, generando confianza
en la Institucion.

Arquitecto Empresarial — Es el coordinador de la administracion estratégica,
por medio de la Arquitectura Empresarial, que facilita la planeacion, el disefio
y la gestion de la Institucion desde una perspectiva estratégica y operativa,
para alinear los procesos, sistemas y los recursos para lograr los objetivos.

Lider de Ciberseguridad — Encargado de la implementacion de controles de
seguridad informética, para garantizar la confidencialidad, la disponibilidad y
la integridad de la informacion.

Equipo de Proyectos — Coordinacién y direccidén de proyectos de las TICs.

Gerente de Proyectos TIC - Definicibn, estandarizacion,
establecimiento, inicio y ejecucion de proyectos de tecnologia para la
IU Pascual Bravo. Planeacion estratégica de procesos operativos para
la Institucién, para un departamento o una vicerrectoria especifica.
Asegura la eficiencia en la gestion de costos y tiempos de entrega.
Establecer la cultura metodolégica comun para facilitar el flujo de
solicitudes de la Institucion.

Equipo de Desarrollo de Aplicaciones - Desarrollo y mantenimiento de
los sistemas de informacion e interfaces de datos entre aplicaciones
no homogéneas. Analisis, disefio, programaciéon, implementacion,
evaluacién, documentacion y mantenimiento de los sistemas de
informacion operados en la Institucién. Generar toda la documentacion
técnica y los manuales necesarios.

Equipo Operacién y Gestion TICS — Administraciéon de los sistemas que
componen la plataforma tecnoldgica de la Institucién, incluyendo el software, el
hardware, las bases de datos y las redes, para garantizar que los sistemas de
informacion funcionan eficientemente. Conformado por:
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Gestion de Servicios — Gestion y administracion de los procesos de
respaldo de los servicios que la Oficina de Tecnologia e Informacién presta
a la IU Pascual Bravo.

Soporte Aplicaciones — Soporte exclusivo a las funcionalidades de los
sistemas de informacion desarrollados por el equipo de Desarrollo de
Aplicaciones y las aplicaciones comerciales instaladas en la
Institucion.

Uso y Apropiacion — encargado de divulgar y entrenar a los usuarios
en el uso de las aplicaciones y la tecnologia puesta al servicio de la
Institucion.

Gestor de la Demanda — Gestién de las solicitudes de los usuarios y
de la comunidad de la IU Pascual Bravo, respecto de soluciones de
tecnologia e informacion.

Soporte — Encargado del soporte técnico de toda la plataforma tecnologica
de la IU Pascual Bravo, garantiza la operacion continua de todos los
componentes y realiza sus actividades en pro de la operacion ininterrumpida
de TI. Conformado por:

Conectividad — Administra y opera toda la infraestructura de redes de
datos, conexién a Internet y canales de datos instalados en la U
Pascual Bravo.

Servicio al Usuario — Recibe y registra todas las solicitudes de soporte
de los usuarios, lo mismo que solicitudes de operacion, para la
solucion de problemas y el escalamiento controlado de los
inconvenientes que deben ser atendidos por los especialistas.

Administracion de Infraestructura y Plataformas — Administradores de
la infraestructura del Data Center, sus servidores, racks de equipos,
alimentacion eléctrica, aires acondicionados, sistemas de extincién de
incendios y demas, instalados en la IU Pascual Bravo.

La organizacion debe soportarse en las necesidades de la IlU Pascual Bravo y definir
responsabilidades claras y relaciones coordinada con el Departamento de Recursos
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Humanos de la Institucion para establecer perfiles y funciones segun los cargos y
responsabilidades asignados.

10.11 Dominio Estrategia de TI

La estrategia de Tl se articula con la Planeacién Estratégica de la Institucion y
establece la planeacion de la gestion de tecnologia y traza la estrategia general para
abordar los diferentes dominios del modelo de gestion y gobierno de Tl: como son,
el Gobierno de TI, Gestion de Informacion, Gestion de Sistemas de Informacion,
Gestion de Infraestructura Tecnoldgica, y la Gestion de Uso y Apropiacion de TI.

A continuacion, se describen los pasos que se siguen en el desarrollo del dominio
de Estrategia de TI, e ilustramos las etapas que se desarrollan en este dominio:

ETAPAS

01 Entendimiento
Estratégico

Gestion de
Arquitectura de TI 02

03 Planeacion de TI

Evaluacion de Tecnologias 04
Emergentes

05 Seguimiento y Evaluacion
de la Estrategia de Tl

Comunicacién y Divulgacién ()6

llustracion 26 - Etapas de la Estrategia de Tl - Fuente: MinTIC

El entendimiento estratégico es fundamental para que el equipo que lidera la gestion
y el gobierno tecnolégico comprenda los objetivos estratégicos y la razén de ser de
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la entidad. Incluye: el entendimiento de la Gestion de la Institucion, entendimiento
de los Tramites y Servicios de la Institucion, identificacion de Oportunidades y
Necesidades de Tl y la definicion del Catalogo de Servicios de TI.

La Direccion de Tl es responsable de establecer la arquitectura de tecnologia de la
institucién, para los diferentes dominios: Informacién, Sistemas de Informacion,
Tecnologia y Seguridad entre otras, y estaran articuladas con la Arquitectura
Institucional y conformaran la Arquitectura Empresarial de la Institucion. Comprende
la participacion en la definicidn, la implementacion, el mantenimiento y la evolucion
de la Arquitectura.

La Planeacion de Tecnologias de Informacion en la entidad, busca establecer un
enfoque integral de la gestion y el gobierno que se requiere para que las diferentes
tecnologias que se habiliten y aporten valor a la gestion de la entidad. Contempla el
Plan estratégico de TI (PET]I); el portafolio de los Planes, Programas y Proyectos de
TI; la Planeacion de Recursos Humanos y Financieros; y el Plan de Adquisiciones
de TI,

La Evaluacion de Tecnologias Emergentes soporta la incorporacion de tecnologias
que permitan una mayor cobertura en el servicio, una reduccién de costos, una
mejora en la calidad o en la precision de los resultados, una gestion preventiva de
riesgos o el aumento en la satisfaccion del servicio, son algunas de las razones por
las que es valioso buscar, evaluar e incorporar tecnologias emergentes?!: porque
permiten generar mayor valor. Para esto hay hacer seguimiento a los resultados, al
desemperio de los procesos, y la evaluacién de los resultados obtenidos y lecciones
aprendidas.

La Comunicacion y Divulgacién pretende escuchar y presentar de manera clara la
estrategia, impulsando la comunicacion en dos vias, adaptando la comunicacion a
diferentes pulblicos, para comunicar mensajes complejos, presentados
estratégicamente a los diferentes grupos de interés. Incluye la comunicacién interna
y externa, s

21 Tecnologias que innovadoras que aportan funcionalidades novedosas, entre ellas se encuentran
las tecnologias de la Revolucién Industrial, conocidas como Tecnologias 4.0; entre ellas se
destacan: BlockChain, Inteligencia Atrtificial; Computacién Cuéantica, Machine Learning, Lenguaje
Natural, entre otras.
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10.12 Dominio Gestion de Informacion

La informacion es usada para responder a las necesidades de la Institucion, ya sea
para tomar decisiones, para los procesos o para los grupos de interés, y para apoyar
las decisiones, basadas en la informacion que se extrae de las fuentes habilitadas.
Se debe contar con herramientas orientadas al seguimiento, analisis y a la
presentacion y publicacion de informacion segun sus ciclos de vida adecuados a los
diversos publicos o audiencias. La gestidon de la informacion debe tener en cuenta

las siguientes premisas:

Informacioén desde la fuente uUnica
Informacién de calidad
Informacién como bien publico
Informacién en tiempo real
Informacién como servicio

La informacién disponible para apoyar la toma de decisiones debe cumplir con los
siguientes criterios: Oportunidad, Confiabilidad, Completitud, Pertinencia y Utilidad.

La estrategia de informacion se fundamenta en el ciclo de vida de la informacién,
gue desarrolla los siguientes procesos:

Definicion de informacion
Recoleccion

Validacion

Consolidacioén para el analisis
Publicacién

Como resultado de la gestion de informacion se obtienen mecanismos de usos y
accesos disponibles, informacién de calidad, generacién de valor a partir de la
informacién, apoyo a la toma de decisiones e instrumentos de andlisis de la
informacion disponible para los usuarios especializados. ©8;
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10.13 Dominio Sistemas de Informacion

Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las
aplicaciones, los soportes y la gestion de los sistemas de informacion que apoyan,
y en muchos casos habilitan, el cumplimiento de las funciones de una institucion
publica. Como buena préctica, iniciar con proyectos pequefios que ataquen las
necesidades de negocio mas importantes, logra victorias tempranas que fortalezcan
la confianza y el compromiso de la direccion en la estrategia de gestion de sistemas
informacion definida.

Las indicaciones de este dominio permiten alinear los sistemas de informacion con
los principios y lineamientos establecidos en Estrategia Tl, Gobierno Tl, Informacion
y Uso y Apropiacion. Este domino facilita:

e Definir y evolucionar las Arquitecturas de Referencia y de Solucion de los
Sistemas de Informacion, teniendo en cuenta los principios de
estandarizacién, racionalizacion y generacion de valor y adaptabilidad.

o Disefnar e implementar el proceso para dar cobertura al ciclo de vida de los
Sistemas de Informacion.

e Ser escalables, interoperables, seguros, funcionales y sostenibles
financiera y técnicamente.

e Garantizar la calidad de la informacion.

e Establecer directrices y actividades que permitan definir y hacer
seguimiento a los procesos de soporte.

e Permitir transacciones desde los procesos que generan la informacién

¢ |dentificar e incorporar los controles para asegurar la proteccion de la
informacion.

e Disponer de recursos de consulta para los publicos de interés

* Definir la gestion de la calidad para evaluar, planificar y ejecutar actividades
de mejora continua en los sistemas de Informacion, de acuerdo con el plan
estratégico disefiado. ©s:

10.14 Dominio Servicios Tecnologicos

Este dominio garantiza la disponibilidad y la operacion de los sistemas de
informacion y provee un servicio permanente que beneficia a todos los usuarios,
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internos y externos. Para garantizar la prestacion de los servicios tecnoldgicos se
deben gestionar los siguientes elementos:

e Suministro, administracion y operacion de la infraestructura tecnoldgica y de
los sistemas de informacion.

e Alta disponibilidad para una operacion continua.

e Servicios de soporte técnico a los usuarios.

e Seguridad

La estrategia de servicios tecnologicos contempla el desarrollo de los siguientes
aspectos:

e Arquitectura de infraestructura tecnoldgica

e Procesos de gestion, capacidad, puesta en produccion y operacion

e Servicios de conectividad

e Servicios de administracion y operacion

e Soporte Técnico y Mesa de Ayuda

e Seguimiento e interventorias??

11 Analisis Financiero — Presupuesto

11.1 Ejecucién Presupuestal

Dentro de la ejecucién presupuestal que observamos para la Oficina de Tecnologia
e Informacioén de la IU Pascual Bravo, desde el afio 2019, observamos que el afio
2020 fue ejecutado un 47% menos del presupuesto de 2019, pero a partir de este
afio los incrementos del presupuesto ejecutado han sido significativos. En la
siguiente tabla presentamos las cifras de la ejecucidn presupuestal anualizada
desde el 2019 y hasta lo corrido del 2023.

22 Fortalecimiento de la Gestién Tl en el estado, Servicios Tecnolégicos. Fuente: MINTIC
https://www.mintic.gov.co/gestionti/615/w3-propertyvalue-6800.html? noredirect=1
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Tabla 9 - Ejecucion Presupuestal 2019 a 2023. Fuente: Propia

EJECUCION DE PRESUPUESTO DE TI

Aio Valor Variacién
2019 S 2.247.000.000,00
2020 $ 1.181.057.500,00 -47%
2021| S 1.584.452.939,00 34%
2022| S 1.534.647.808,90 -3%
2023| S 5.092.604.574,63 232%

llustracion 27 - Grdfico Ejecucion Presupuestal 2019 - 2023. Fuente: Propia

Ejecucion Presupuesto de TI
IU Pascual Bravo

$ 6.000.000.000,00 $5.092.604.574,63
$ 5.000.000.000,00
$ 4.000.000.000,00

$3.000.000.000,00 % 2-247.000.000,00

$ 1.584.452.939,00
$ 1.534.647.808,90
$ 2.000.000.000,00 $1. 181 057.500,00
$ 1.000.000.000,00

$-

2019 2020 2021 2022 2023

11.2 Proyeccion Presupuestal

Ahora bien, de acuerdo con las proyecciones esperadas para los siguientes afios,
se encuentra un salto significativo en lo que se espera poder ejecutar del
presupuesto de este mismo afo (el 2023) y los siguientes afos, hasta el 2026.
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Tabla 10 - Proyeccion Presupuestal al 2026. Fuente: Propia

PROYECCION DE PRESUPUESTO DE TI
Aio Valor Variacion Asignado
2023 8.174.000.000 61% 62%
2024 8.750.560.000 7,05%
2025 8.863.619.200 1,29%
2026 9.475.693.544 6,91%

llustracion 28 - Grdfico Proyeccion Presupuestal al 2026. Fuente: Propia

Proyeccion Presupuesto de Tl

IU Pascual Bravo

9.475.693.544

1174.000. 8.750.560.000
10.000.000.000 ~°-174-000.000 8.863.619.200

9.000.000.000
8.000.000.000
7.000.000.000
6.000.000.000 04.574,63
5.000.000.000
4.000.000.000
3.000.000.000
2.000.000.000
1.000.000.000
0

2023 2024 2025 2026

Observamos que para el 2023 se incrementa la proyeccién presupuestal en un 61%
para alcanzar a ejecutar los proyectos planteados en el Plan Maestro de
Infraestructura planteado por la IU Pascual Bravo y otros proyectos
complementarios, basados en la solicitud de la Oficina de Tecnologia e Informacién
que ascendia a $8.174.000,00 y sobre la cual, fueron apropiados $5.092.604.574,63
gue corresponde al 62% del presupuesto solicitado.

De acuerdo con esto, el presupuesto proyectado para los préximos afios, estaria en
promedio de $8.815.968.186,00, con un incremento anual promedio de 5% para
soportar la operacion de tecnologia e implementar los nuevos proyectos requeridos
por la Institucion. Es de vital importancia el soporte administrativo para la asignaciéon
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de los recursos suficientes que soporten los proyectos planteados por la Oficina de
Tecnologia e Informacion y el desarrollo continuo de la tecnologia en la IU Pascual
Bravo.

12 Hoja de Ruta

En este apartado se incluye la hoja de ruta para la IU Pascual Bravo

Tabla 11 -Mapa de Procesos. Fuente: Propia

‘Adquirir e integrar al ecosistema de Tl una solucion de
Hiperconvergencia para disminuir la complejidad en la

Renovacién tecnoldgica - Hiperconvergencia ! genea para .
administracion y minimizar los riesgos por obsolescencia

4 ¢

tecnolégica
‘Adquisicién y adecuacion de la plataforma Implementar la plataforma tecnolégica de apoyo para el
tecnoldgica que soporte los Ambientes Virtuales desarrolloyy utilizacién de los Ambientes Virtuales * “ *
Inmersivos Inmersivos.
Desarrollo e Implementacion de ambientes virtuales . ) A B
° Implementacion de ambientes virtuales inmersivos * *
inmersivos
deras ) omicas de Mejoramiento de herramientas digitales, video
! conferenciay software especifico. Incluyendo, pantallas * *
hardwarey software en aulas y laboratorios ¢ P
interactivas, equipos de cémputo y tabletas.
” - Renovacion tecnolégica de estaciones de trabajo
Renovacién tecnolégica - Equipos de escritorio ovac e >
institucionales para minimizar el riesgo de obsolescencia
1 PLAN MAESTRO DE
INFRAESTRUCTURA ] B de equipos de
Renovacién tecnoldgica - Equipos de Red .
para minimizar el riesgo de obsolescencia
Virtualizacién de escritorios para aulas y laboratorios, con
Implementacion de Plataforma Tecnologica de el fin de maximizar el uso de la infraestructura educativay
Virtualizacién lograr la utilizacién del software en cualquier lugar con *
Mejoramiento del Plan de Recuperacién de Definicin de la estrategia y la implementacion del mejor
Desastres (DRP) DRP que responda a las necesidades de la IU Pascual Bravo
) ) Cambio de la infraestructura de seguridad de las redes de
Renovacién de la infraestructura tecnolégica de
: h - Ia U Pascual Bravo, para controlar la seguridad de la
seguridad y privacidad de la " 3 L
y prevenir la
) Instalacién de herramientas actualizadas de monitoreo y
Actualizacién de herramientas de monitoreo :
e de recursos informticos para apoyoa la
3 gestion de TI
i S Evaluar los lineamientos del MAE e dentificar los puntos
Evaluacién cumplimiento lineamientos MAE ! ' <
de mejora, priorizar la implementacién
. Evaluar los | | MGPTI ficar |
Evaluacién cumplimiento lineamientos MGPTI va uavr s mearmenlos del MG .Q.Iden" icar los puntos
de mejora, priorizar la implementacién
2 é;gggg:;l‘:f“ evaluacion cumplimiento lineamientos MGGT! Evaluar los lineamientos del MGGTI e identificar los
P puntos de mejora, priorizar la implementacién
) Definir el alcance de un ejercicio de Arquitectura
Ejercicio Arquitectura Empresarial IUPB Irel un ejercick quitectu *
Empresarial
Actualizar el PET! Actualizar el PETI de acuerdo al ejercicio de Arquitectura *
Empresarial
Terminar la fase 1 Entendimiento Situacién actual Avanzar en la primera fase de la transicién de IPV4 a IPV6 * “
Implementacién Fase 2: Desarrollo del plan de .
3 P ° s Avanzar en la segunda fase de la transicion de IPV4 a IPV6
1PV6 Implementacién

Implementacién Fase 2: Pruebas de funcionalidad Avanzar en la tercera fase de la transicion de IPV4 a IPV6

Realizar un proyecto de Gobierno para generar los
Gobierno de I elementos requeridos de procesos de Tl y la definicién de
lineamientos.

Construir un documento guia de gestion de proyectos con
lineamientos y politicas e implementarlos en los proyectos
.

Definir e implementar los lineamientos de Gestion
de proyectos

4R 4b 9b

.‘c‘; —6\
(Q) (QD Resolucion 012512 del MEN. 29 de junio de 2022 - 6 afios.
Calle 73 No. 73A - 226, Via El Volador Alcaldia de Medellin

Apartado aéreo: 6564 / Linea (nica de atencidn: +57 (604) 448 0520 Distrito de

icontec icontec

(o] (o)

SC 71341 SA-CER901605 Ciencia, Tecnologia e Innovacién

{IQNET

MANAGEMENT




5 .
3 ANOS
8
3 = INSTITUCION UNIVERSITARIA
% ®
u
= Acreditados en Alta Calidad e
e Tradicién
Transformacidn
Innovacion
Actualizar el Catélogo de Servicios de Tl * “
4 GESTION y
PROYECTOS DE TI caliz: acio
% (3 |3 % ||
5 USO Y APROPIACION * “ *
Implementar el micro aprendizaje con sesiones Establecer sesiones cortas y periédicas de aprendizaje de
mensuales en uso de las TICS temas de uso comn para los grupos de interés
Realizar el autodiagnéstico Aplicar la herramienta de medicién y valorar los controles “ *
aaplicar.
Actualizar la matriz de activos de informacién Actualizar la matriz de activos en conjunto con las dreas. * * “ * *
6 IMPLEMENTACION
DEL SISTEMA DE
GESTION DE Definir e implementar el plan de seguridad * * * * *
SEGURIDAD DE LA
INFORMACION-SGSI
Definir e implementar el plan de riesgos * * *

13 Indicadores de Gestion TIC

Para medir continuamente el desempefio de la Oficina de Tecnologias e Informacion
de la IU Pascual Bravo, se define el método para la evaluacién permanente de los
indicadores claves que deben cumplirse de acuerdo con el presente Plan
Estratégico desarrollado para el periodo 2023- 2026 y los ajustes y actualizaciones
del mismo en el futuro.

Para poder medir el avance de los proyectos propuestos en la Hoja de Ruta se
establece el siguiente formato de Hoja de Vida del Indicador el cual debe ser
definido para cada uno de los proyectos planeados:
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Tabla 12 - Hoja de Vida del Indicador Avance del PETI. Fuente: Propia

Versién: 1-0
Fecha: 06/12/2023

FORMATO: HOJA DE VIDA DEL INDICADOR / PROCESO: DIRECCIONAMIENTO ESTRATEGICO

1. Formulacién del Indicador
Gestion de las tecnologias de informacién y las telecomunicaciones
Planificar, implementar y realizar seguimiento al Plan estratégico de las Tecnologias de Informacion - PETI en la IU Pascual Bravo, dando cumplimiento a los requisitos de
las normas, politicas y lineamientos vigentes, permitiendo la toma de deciciones oportunas en pro del desempefio institucional y sectorial en materia de Tecnologias de
Informacién
Indicador de Gestién TIC - Avance en la Implementacidn Proyecto Hoja de Ruta PETI
Medir la implementacion de la estrategia TIC a través del avence en las iniciativas y proyectos.
Suma de avance en todos los hitos/iniciativas para la vigencia/cantidad de hitos * 100

Proceso SIG asociado:

Objetivo Estratégico:

Nombre del Indicador:
Objetivo del Indicador:

Férmula del Indicador:

Definicién de Variables: Variable 1: Hitos/iniciativas ‘Variable 2: Variable 3: Variable 4:

Tipo: De Gestién: ]Unidad de Medida: ‘Porcentaje Tendencia: Creciente

Fuente de Informacion: Hoja de ruta, proyectos e hitos dentro de cada proyecto. Informe de cumplimiento PETI Metas

Linea Base: 0%

Fecha linea base: No aplica 2023 2024 2025 2026 Meta Final
Periodicidad de medicién: Semestral Dias de rezago:

Res,?o'nsahle medicién y Oficina TIC 25% 25% 25% 25% 100%
andlisis

Observaciones y criterios |En la hoja de ruta del PETI se incluyeron 6 macroproyectos y 31 iniciativas para la vigencia 2023-2026, estos proyectos se componen de hitos/iniciativas para cada

de andlisis: proyecto. De esta forma, cada proyecto puede tener 1 o mas hitos que tienen avance por cada vigencia.
2. Control de Cambios en la Formulacién del Indicador
Version Fecha Controld e Cambios Juatificacién

Lo mismo sucede para la evaluacién financiera acerca de la ejecucion
presupuestal de cada uno de los proyectos aprobados y ejecutados por la Oficina
de Tecnologia e Informacion de la IU Pascual Bravo:

Tabla 13 - Hoja de Vida del Indicador Ejecucion Presupuestal. Fuente: Propia

Versién: 1.0
Fecha: 06/12/2023

FORMATO: HOJA DE VIDA DEL INDICADDOR / PROCESO: DIRECCIONAMIENTO ESTRATEGICO

1. Formulacién del Indicad

Proceso SIG asociado: Gestion de las tecnologias de la informacién y las comunicaciones

Objetivo estratégico:

Nombre del indicador: Indicador de Gestion TIC - Ejecucidn Financiera

Objetivo del indicador: Medir la ejecucidn del presupuesto asignado a la Oficina TIC

Férmula del indicador: Presupuesto Apropiado / Presupuesto Comprometido * 100

Definicién de Variables: Vanab.le 1: Presupuesto Variable 2: Presupuesto Comprometido Variable 3: Variable 4:
Apropiado
Tipo: De Gestion Unidad de Medida: Porcentaje Tendencia:
Fuente de Informacion: Ejecucion Presupuestal Oficina TIC
Metas

Linea base: 0%
Fecha linea base: No Aplica 2023 2024 2025 2026 Meta Final
Periodicidad de medicién: |semestral Dias de Rezago:

icio 100%
Re%p‘o‘nsabIE mediciény Oficina TIC o
analisis:

Observaciones y criterios  |Ejecucion presupuestal Oficina TIC

de analisis:

2. Control de Cambios en la Formulac
Control de Cambios

Version Fecha Justificacion
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14 Plan de Comunicaciones del PETI

El Plan estratégico de Tecnologias de Informacion — PETI, parte del modelo de
gestion y de la estrategia de la Oficina de Tecnologias e Informacién, incluye un
plan de comunicaciones que comienza divulgando el plan a nivel directivo y que
luego se distribuye en la Institucién.

Como herramienta para la definicion de estrategia de comunicacion del PETI en la
IU Pascual Bravo, debera ser aprobado y después ser comunicado a toda la
Institucion y a los interesados para iniciar la implementacion del plan. Se podran
emitir comunicaciones institucionales que persigan la presentacion del PETI,
buscando la coordinacion de las diferentes areas involucradas y de los interesados
para garantizar la implementacion eficiente del plan, que persigue el desarrollo
efectivo de las tecnologias de informacién y las comunicaciones en la IU Pascual

Bravo.

A continuacién, presentamos el Plan de Comunicaciones dispuesto para la
Institucion Universitaria Pascual Bravo:
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Tabla 14 - Plan de Comunicaciones. Fuente: Propia

INFLUENCIADORES / GRUPOS DE INTERES

FUNCIONARIOS Y | PROVEEDORES DE GOBIERNO COMUNIDAD
o S CONTRATISTAS T NACIONAL UNIVERSITARIA

Alta direccién de la |Encargados de la  |Empleados de Proveedores Entidades del Estudiantes,
IUPB, mandos formacion integral |planta, encargados |externos de Gobierno Nacional |egresados,
medios, de los estudiantes |de realizar las tecnologia con las que familiares y
vecerrectorias y en los diferentes  |tarfeas (servicios o interactda la IUPB, |comunidad en
coordinadores. programas adminsitrativas de |equipos), intercambio de general que se
Encargados de académicos la Instituciény de  [cumplimiento de  |informacién benefician con la
dirigir al personal y |establecidos. llevar a cabo las contratos , SLAs, funcién social de la
fijar objetivos. directivas estdndares de |UPB
Cumplir las metas establecidas, calidad,
institucionales y cumplimiento de  |oportunidad,
gubernamentales. los objetivos y confiabilidad y

desempefio seguridad de la

institucional informacion

OBIJETIVO

Director Oficina de | - . - . - . - 0 -
Director Oficina de | Director Oficina de | Director Oficina de | Director Oficina de | Director Oficina de

Tl i
¥ . Responsable C / Contratista T TIic TIc Tic TIc
Promocion de la estrategia y PETI
Gobierno de TI TR - - - - - -
Per Trimestral Trimestral Trimestral Trimestral Trimestral Trimestral
Canal Presencial Presencial Presencial WEB WEB WEB

Directivos / WEB | Directivos / WEB | Directivos / WEB

Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC /

Dir.Planeacion Dir.Planeacién Dir.Planeacién Dir.Planeacién Dir.Planeacion Dir.Planeacion
Responsable v v v v v v

Comunicacion, para la Aseguramiento de | Aseguramiento de | Aseguramiento de | Aseguramiento de | Aseguramiento de | Aseguramiento de
apropiacion de la impl acion la Calidad la Calidad la Calidad la Calidad la Calidad la Calidad
del PETI Periodici Semestral Semestral Semestral Semestral Semestral Semestral
Presencial Presencial Presencial
Canal WEB WEB WEB

Directivos / WEB | Directivos / WEB | Directivos / WEB

Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC /
Dir.Planeaciény Dir.Planeaciény Dir.Planeaciény Dir.Planeaciény Dir.Planeacion y Dir.Planeacion y

Responsable
P Aseguramiento de | Aseguramiento de | Aseguramiento de | Aseguramiento de | Aseguramiento de | Aseguramiento de

Divulgacién de la Hoja de Ruta del

la Calidad la Calidad la Calidad la Calidad la Calidad la Calidad
PETI PR
Per Semestral Semestral Semestral Semestral Semestral Semestral
Canal Virtual / WEB Virtual / WEB Virtual / WEB WEB WEB WEB
Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC /
Responsable Dir.Planeaciény Dir.Planeacién y Dir.Pl iony Dir.Pl iony Dir.P! iony Dir.Planeacion y
Promocidn de los logros 2 Aseguramiento de | Aseguramiento de | Aseguramiento de | Aseguramiento de | Aseguramiento de | Aseguramiento de
btenidos en la impl acion la Calidad la Calidad la Calidad la Calidad la Calidad la Calidad
del PETI Periodicidad Trimestral Trimestral Trimestral Trimestral Trimestral Trimestral
Canal Virtual / WEB Virtual / WEB Virtual / WEB WEB WEB WEB
Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC / | Dir.Oficina de TIC /
Bltn{EEtn Gl e el Responsable Dir.PIanea.cién y Dir.PIane.acién y Dir.Pla ne.acidn y Dir.Pla ne_acién y Dir.Pla ne.acién y Dir,PIane.acién y
A ey Aseguramiento de | Aseguramiento de | Aseguramiento de | Aseguramiento de | Aseguramiento de | Aseguramiento de
gestion de la Institucion con la N ) ) ) ) N
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nexos

Con este Plan Estratégico de Tecnologia e Informacion, se incluyen los siguientes
documentos:

15.1
15.2
15.3
15.4
15.5
15.6

Matriz de Hallazgos

Hoja de Ruta

Instrumento de Medicién de la Hoja de Ruta
Plan de Comunicaciones

Indicador de Avance de la Hoja de Ruta
Indicador de Ejecucion Presupuestal

16 Control de Cambios

16.1 Elabord, Reviso y Aprobd
Fecha Version Descripciéon del Cambio
11/12/2023 | 1.1 Creacién del Plan Estratégico de Tecnologias de Informacion
Elabord: o )
Oscar Alexander Cruz Reviso: Aprobé:

Miguel Alberto Paez
Fecha:

11/12/2023 Fecha: Fecha:
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